Po prostu o sieciach

Zeby mieé serwer, trzeba mieé najpierw sieé¢. Mozna ja zbudowaé z wielu réznych
elementéw i na wiele sposobéw. Tylko cel pozostaje zawsze ten sam. Sie¢ ma
dostarczaé¢ do naszego stanowiska pracy wszystkie mozliwe narzedzia i ustugi, ktére
prace te beda ulatwiad.

Dostarczanie narzedzi i ustug to zadania pakietu SBS 2003. Natomiast zbudowanie platformy
sprzetowej, na ktérej system bedzie dziatat, nalezy catkowicie do nas (pomijajac, oczywiscie,
mozliwos¢ zlecenia tej pracy komus innemu). Ponizej zamieszczamy krotki wstep do zagadnien
budowy sieci komputerowych.

Sieci lokalne Ethernet

Najbardziej rozpowszechnionym standardem sieci lokalnych jest Ethernet, ktéry definiuje
zarowno zasady faczenia urzadzen, jak i przesytania danych. W swojej juz dos¢ diugiej - jak na
skale komputerowg - historii standard stale ewoluowat, a szybkos$¢ transmisji wzrastata, przy
czym ostatnio sg to zmiany nawet o rzad wielkosci.

Obecnie sieci ethernetowe buduje sie, wykorzystujac kable miedziane i $wiatlowody. Kable
miedziane stosuje sie zazwyczaj w sieciach lokalnych, gdzie kréluje skretka, czyli kabel ztozony
z czterech par skreconych przewoddéw. Skretka jest wygodna, poniewaz kabel jest elastyczny i
mozna go prawie dowolnie uktadaé. Jednoczesnie tatwo podtacza sie urzadzenia za pomocg tych
kabli, poniewaz sg to zwykte potaczenia elektryczne, ktére przypominajg rozwigzania stosowane
w telefonii analogowej. Swiattowody majg troche wieksze wymagania. Nie mozna ich zginaé
(bo albo pekna, albo $wiatto sie Zle odbije), a do przycinania konieczne sg specjalne narzedzia.
Rowniez same koncéwki sg bardziej skomplikowane i duzo drozsze. Jednak za pomoca
Swiattowodow tatwiej osiqgac szybsze transmisje, a ze wzgledu na mniejsze straty sygnat
mozna przesta¢ na wiekszg odlegto$¢ (2 km), podczas gdy skretka umozliwia przesytanie
danych tylko na odlegtos¢ 100 m. Skretka jest tez tatwiejsza do podstuchania i bardziej podatna
na zaktdcenia. Niemniej to wtasnie cena i wygoda zadecydowaty o jej powszechnym stosowaniu
w sieciach lokalnych. Obecnie wiekszos¢ sieci Ethernet pracuje z predkoscig 100 Mb/s, a powoli
standardem staje sie Gigabit Ethernet, w ktorym dane przesytane sq z
predkoscig 1000 Mb/s.

Topologia sieci, a wiec sposéb ftaczenia ze soba urzadzen, w
przypadku Ethernetu ma strukture gwiazdy. Komputery i inne| = = -
urzgdzenia sieciowe podiagcza sie do wspdlnego wezia. Kazda| [ | . — 1]
komunikacja miedzy dwoma urzadzeniami przechodzi wiec przez ten L
centralny punkt. Nic nie stoi na przeszkodzie, aby wezly byty [E————————
urzadzeniami koncowymi innych weziébw. W ten sposdb mozna REe L NaJ_bardZ|eJ
zbudowac hierarchiczng strukture, ktéra +taczy ze sobg wiele rc_>zp_owszechn|one .
pojedynczych struktur gwiazdzistych i sama ma strukture gwiazdy. W sieci Ethernet _majg
takim przypadku sygnat wystany z jednego komputera, zanim dojdzie st_rukturQ _gmazdy,
do drugiego, moze przej$¢ przez wszystkie wezty, ale nie musi - to mimo ~ ~  ze€ w
zalezy od odlegtosci miedzy komputerami. Jesli znajdujg sie w obrebie R

. . . : o “ .. |przekaznik
jednego wezta, bedzie on jedynym posrednikiem w transmisji. komunikacyjny

stanowi jedng
wspdlng,
wielodostepng szyne
do transmisji danych.

Zanim przejdziemy do omawiania urzgadzen sieciowych, konieczne jest
wyjasnienie pojecia segmentu sieci oraz poznanie sposobu, w jaki
urzadzenia komunikujg sie ze sobg w jego obrebie. Ot6z segment jest
to fragment sieci ograniczony ze wzgledu na maksymalng odlegtos¢
miedzy dwoma urzadzeniami, a takze maksymalng liczbe urzadzen posredniczacych.
Ograniczenia te wynikajg z fizycznych cech stosowanych przewodéw i sygnatéw oraz zasad




komunikacji. W Ethernecie wszystkie urzadzenia sg rownouprawnione, jesli chodzi o dostep do
transmisyjnego kabla. Kazde urzadzenie moze w dowolnym momencie zacza¢ nadawac dane.
Moze zatem dojs¢ do kolizji, gdy dwa urzadzenia zaczng nadawa¢ w tym samym momencie.
Jezeli tak sie zdarzy, kazde odczeka chwile (czas dobierany jest losowo) i sprébuje ponownie.
Co wiecej, poniewaz wszystkie urzadzenia podtgczone sq do tego samego kabla, to kazde moze
odbiera¢ wszystkie przesytane w sieci informacje. Moéwimy tu jednak na razie o odbieraniu
sygnatow elektrycznych. Za chwile przekonamy sie, ze mozliwos¢ ta jest réznymi sposobami
ograniczana.

Teraz mozemy sie przyjrze¢ urzadzeniom sieciowym. Pomijajac karty s s
sieciowe zainstalowane w komputerach, jednym =z najprostszych | -
urzadzen sieciowych jest hub. Petni funkcje wezta, do ktérego podtacza
sie pozostate urzadzenia. Zasada dziatania huba jest prosta. Po|RYS. 2. Mosty
otrzymaniu dowolnego sygnatu na jednym z portéw (port rozumiemy na przekazujq ramki z
razie jako gniazdo, ktére stanowi jednoczesnie wejécie i wyijécie |jednej sieci do drugiej
sygnatu, natomiast pdzniej, podczas omawiania protokotéw sieciowych, |i sa przezroczyste dla

port bedzie miat inne znaczenie), wysyla ten sygnat do wszystkich |transmisji  danych.
pozostatych portéw. Mozna sobie wyobrazi¢, ze wszystkie gniazda sg ze KomunlkUchg Sie
sobg po prostu zwarte. komputery nie mogq

stwierdzi¢, ze sg
podtaczone do dwodch
Do zbudowania najprostszej sieci Ethernet, w ktérej dziataja co [fOZnych sieci.
najmniej trzy komputery, oprdécz trzech kart sieciowych potrzebny jest

wiasnie hub (dwa komputery mozna ze sobq potaczy¢ bez huba specjalnym, tzw. skrosowanym
kablem). Skoro juz mamy sie¢, spdjrzmy, w jaki sposdb urzadzenia przesytajg do siebie dane.

Adresy MAC, pakiety i ramki

Kazde urzadzenie koncowe sieci Ethernet ma przypisany unikatowy 48-bitowy adres. Jest to
tzw. adres MAC. Producenci sprzetu numerujg kazdy egzemplarz swojego urzadzenia w
ramach przyznanej im puli numerdw, co zapewnia, ze numery sg unikatowe w skali $wiatowej.
Moze sie wydawad, ze nie jest to konieczne, poniewaz jedna sie¢ Ethernet i tak nie oplottaby
catej Ziemi, ale przeciez moze sie zdarzy¢, ze w jednej sieci znajdg sie urzadzenia produkowane
na dwoéch koncach swiata.

Jezeli za jednostke informacji przyjmiemy pojedynczy bit, to pakietem nazwiemy cigg bitéw o
okreslonej dtugosci. Ogodlnie rzecz biorgc, pakiet to porcja danych. Jednak w przypadku
Ethernetu zamiast pakietu stosuje sie pojecie ramki. Urzadzenia sieciowe przesytajag wiec
miedzy sobag ramki. Oprdécz informacji ramka zawiera tez adres nadawcy i adres odbiorcy. Sa to
wspomniane adresy MAC.

Karty sieciowe w komputerach majg wiec przypisane unikatowe adresy IP i mogg przesyta¢ do
siebie ramki informacji. Jedynym warunkiem jest znajomos$¢ adresu odbiorcy, poniewaz karty
sieciowe w domysinym trybie pracy odbierajg tylko ramki dla nich przeznaczone. Pozostate
ramki sg odbierane przez karte, ale nieprzekazywane do komputera - zostajg pominiete.
Wyjatkiem jest rozgtaszanie, czyli wysyfanie ramki do wszystkich odbiorcéw. W takim razie jako
adres odbiorcy w ramce wpisany jest tak zwany adres rozgtoszeniowy, co powoduje, ze kazda
karta sieciowa (zndw w domysinej konfiguracji) odbierze takg ramke.

Zatem po sieci krgzy wiele ramek, a kazde urzadzenie odbiera tylko te, ktore sg do niego
przeznaczone.

W matej sieci nie sprawia to zadnego problemu, ale w bardziej ztozonych konfiguracjach moze
by¢ przyczyng zbednego ruchu. Ramki bedg trafia¢ rowniez do tych weztéw sieci, do ktérych nie
jest podtaczony odbiorca. Rozwigzaniem problemu sg przetaczniki, czyli nastepne - stojgce w
hierarchii zaraz po hubach - urzadzenia sieciowe.



Przetaczniki charakteryzuje to, ze odbierane przez nie ramki nie sg rozsytane do wszystkich
innych urzadzen. Przetacznik, odbierajac ramke, sprawdza jej adres odbiorcy i przekazuje tylko
do tego portu, ktoéry prowadzi do odbiorcy. Tylko skad przetacznik wie, do ktérego portu
podtaczony jest dany odbiorca? Rzeczywiscie na poczatku nie wie, ale na podstawie obserwacji
adreséw nadawcy nadchodzacych ramek z czasem buduje tablice wigzacq poszczegdlne porty z
adresami komputerow. W efekcie przetaczniki tgczg ze sobg tylko nadawce i odbiorce, a zatem
zmniejszajg zbedny ruch w sieci. Dodatkowo transmisja wykorzystujagca dwa wybrane porty
przefacznika nie blokuje transmisji w pozostatych portach. Sie¢ z przetgcznikami, w
przeciwienstwie do sieci opartej na hubach, umozliwia réwnolegte komunikowanie sie wielu
urzadzen.

Obok hubdw i przetacznikdw w sieciach lokalnych wazng funkcje petnig tez mosty. Dotyczy to
zwiaszcza wiekszych sieci, w ktorych wystepuja znaczne odlegtosci miedzy urzadzeniami. Most
faczy dwa segmenty sieci Ethernet i jego zadaniem jest przekazywanie wszystkich ramek z
jednego segmentu do drugiego w obu kierunkach. Most mozna poréwnaé¢ z komputerem
wyposazonym w dwie karty sieciowe, z ktorych obie odczytujg wszystkie ramki pojawiajace sie
w jednym segmencie i wysylajg je do drugiego segmentu. Rdznica polega na tym, ze most,
wysytajac ramke do drugiego segmentu zachowuje oryginalny adres nadawcy ramki. Odbiorca
nie moze zatem stwierdzi¢, ze w przekazanej do niego ramce posredniczyt most. Most jest
urzadzeniem przezroczystym dla transmisji danych. Podobnie jak w przypadku przetacznikéw,
wiekszo$¢ mostow buduje tablice adresow MAC dla obu segmentdw sieci i przekazuje tylko te
ramki, ktére rzeczywiscie powinny trafi¢ do drugiego segmentu.

Sie¢ mniejszych sieci

Sieci lokalne Ethernet z adresowaniem MAC dobrze sie sprawdzaty w zamknietych,
odizolowanych os$rodkach, jak laboratoria badawcze, uczelnie czy zwykte firmy. Budowane
wtedy aplikacje uzytkowe bezposrednio komunikowaty sie z kartami sieciowymi i wysytaty ramki
do odbiorcow identyfikowanych przez ich adresy MAC, zwane rowniez adresami fizycznymi. Z
czasem pojawita sie potrzeba zapewnienia komunikacji miedzy tymi osrodkami. Niezbedna byta
sie¢, ktéra potaczyltaby ze sobg wszystkie sieci lokalne. Ich bezposrednie pofgczenie nie
wchodzito w gre, poniewaz czesto nie byty ze sobg catkowicie zgodne, po pierwsze dlatego, ze
standard Ethernet ewoluowat, a po drugie dlatego, ze nie byl jedynym stosowanym
rozwigzaniem, jesli chodzi o budowe sieci lokalnej.

Sieci lokalne pofaczyt Internet, ktéry w rzeczywistosci jest siecig sieci. Mogt potaczy¢ wszystkie
zgodne i niezgodne ze soba sieci lokalne, wprowadzajgc swojego rodzaju warstwe abstrakcji.
Zostat nadbudowany nad sieciami lokalnymi i wprowadzit wiasny format pakietu, zasady
transmisji i adresowanie, jednym stowem - nowy protokdt komunikacyjny, nazwany
protokotem IP (Internet Protocol - w rzeczywistosci jest to cata grupa protokotéw). Adresy
stosowane w Internecie nazywa sie adresami IP dla odrdznienia na przyktad od adreséw MAC.
Zatem bez wzgledu na architekture sieci lokalnej wszystkie komputery podtaczone do réznych
sieci lokalnych znalazty sie jednoczesnie w jednej wielkiej sieci Internet.

Internet mozna nazwac siecig logiczng nadbudowang nad siecig fizyczng, poniewaz transmisja
danych i tak odbywa sie na najnizszym poziomie sieci lokalnych, ktére postuguja sie réznymi
formatami ramek, sposobami potgczen i zasadami transmisji. Informacja przesytana pomiedzy
dwoma odlegtymi komputerami w Internecie moze przejs¢ przez wiele sieci lokalnych réznego
typu i by¢ przesytana za pomocg najrézniejszych formatow ramek, nawet o réznej dtugosci. W
jaki sposob pakiety IP znajdujg swoich odbiorcéw, skoro sie¢ jest w pewnym sensie abstrakcjg
sieci dziatajacych pod spodem? Otdéz pracuje na to caly zestaw protokotow IP, ktére ttumaczg
adresy IP na adresy wykorzystywane w danej sieci lokalnej i odwrotnie oraz steruja
przekazywaniem pakietow z jednej sieci lokalnej do drugiej. W koncu pakiet trafia do takiej



sieci, w ktérej jeden z komputeréw, oprécz swojego fizycznego adresu MAC, ma przypisany
rowniez adres IP zgodny z adresem IP odbiorcy pakietu. W naszej analizie sieci doszliSmy wiec
do etapu jednej globalnej sieci, w ktérej przesyta sie pakiety i ktora wykorzystuje adresowanie
IP.

Adresy IP, podsieci i protokoty

Obecnie w Internecie stosuje sie 32-bitowe adresy IP, zapisywane )
dla wygody w postaci oddzielonych kropkami czterech liczb (czterech Al iy 4'
bajtéw) z zakresu 0-255, np. 127.0.0.1. Adresy IP identyfikujq kazde Pl s

urzadzenie, ktéore moze nadawac lub odbiera¢ dane. Adresy IP nadawcy
i odbiorcy sa elementem pakietu przesytanego w Internecie. Mimo|Rys. 3. Co prawda
wprowadzenia globalnej sieci, umozliwiajacej komunikacje dowolnych |routery fizycznie facza

dwoch urzadzen, zdecydowano sie podzieli¢ catq przestrzen adresowa | ze sobg sieci
na podsieci. Dzigki temu fragmenty Internetu staty si¢ znow sieciami|Ethernet, ale
lokalnymi, przy czym mozna tatwo przekazywac pakiety pomiedzy nimi, potaczenie logiczne
poniewaz nie mamy juz do czynienia z réznymi formatami ramek i|dotyczy dwdch
réoznymi fizycznymi urzadzeniami. Podsieci utatwiaja przy tym podsieci Internetu.
zarzadzanie i przydzielanie adreséw. Roéwniez wystanie pakietu

rozgtoszeniowego, czyli do wszystkich, dotyczy tylko sieci lokalnej a nie catego Swiata.

Na poczatku rozwoju Internetu wprowadzono sztywny podziat na klasy sieci A, B i C.
Ustalono, ze w sieci klasy A pierwszy bajt okresla numer sieci, a pozostate trzy bajty numer
komputera w tej sieci. Bajt moze przyjmowac¢ 256 roéznych wartosci, ale wartosci 0 i 255 sg
zarezerwowane. Mogty by¢ zatem 254sieci klasy A, a w kazdej ponad 16 miliondw komputeréw
(dokfadnie 256 x 256 x 254). W sieci klasy B dwa bajty przypadaty na numer sieci i dwa na
numer komputera. Mogto wiec by¢ ponad 65 tysiecy (256 x 254) takich sieci, a w kazdej z nich
rowniez ponad 65 tysiecy komputerow. Natomiast sieci klasy C, gdzie trzy bajty okreslaty
numer sieci, a jeden pozostawat na numer komputera, mogto by¢ ponad 16 milionéw, przy
czym w kazdej mogty byc¢ tylko 254 komputery. Powyzsze obliczenia bytyby prawdziwe tylko w
przypadku, gdyby wszystkie sieci byty jednego rodzaju. W rzeczywistosci sieci trzech klas
wystepowaty jednoczesnie, a zatem wspodlnie korzystaty z dostepnej 32-bitowej przestrzeni
adresowej, a w konsekwencji sieci kazdej klasy mogto by¢ znacznie mniej. Poniewaz obecnie
prawie catkowicie zrezygnowano ze stosowania klas i wprowadzono maski podsieci, dodamy
tylko, ze rozpoznawanie typu sieci odbywato sie na podstawie kilku pierwszych bitéw adresu
sieci.

Maski podsieci zlikwidowaty sztywny podziat. Zamiast klas, w ktdrych
podziat adresu IP na numer sieci i numer komputera odbywat sie
zawsze na granicy bajtow, wprowadzono podziat na granicy
pojedynczych bitéw. Maski podsieci to rowniez liczby 32-bitowe, przy e a2
czym w swojej reprezentacji binarnej skfadajg sie z dwéch podciagow.
Pierwszy, ztozony z samych jedynek, okresla, Zze bity na
odpowiadajacych pozycjach w adresie IP oznaczajag adres sieci.
Natomiast drugi podciag, zlozony z samych zer, okresla, ze bity na !
odpowiadajacych pozycjach w adresie IP oznaczaja adres komputera w|Pomoca  protokotow
danej podsieci. W ten sposéb, dysponujac adresem IP i maska, mozna|TCP/IP,  jednak
na podstawie operacji logicznych wyznaczyé adres sieci, adres|Przesytanie informacji
komputera w sieci oraz adres rozgloszeniowy, czyli wszystkich|l tak odbywa sig na

komputeréw w danej podsieci. najnizszym poziomie
Ethernetu.

|
Rys. 4. Aplikacje
komunikujg sie za

Znoéw mamy do czynienia z oddzielonymi sieciami lokalnymi. Tym razem jednak wszystkie
moéwig tym samym jezykiem, a przekazywanie pakietdéw z jednej sieci do drugiej jest duzo
tatwiejsze. Zadanie to wykonuja routery, ktére zawsze sg podfgczone do co najmniej dwéch
sieci i w najprostszym przypadku przekazujg pakiety z jednej do drugiej. Od mostéw w sieciach
Ethernet rozni je, po pierwsze, dziatanie w wyzszej warstwie wykorzystujacej protokodt IP, a po
drugie inna zasada odbierania pakietow ze zZrédtowej podsieci. O ile most zbiera wszystkie
ramki, ktore krgza po segmencie sieci, o tyle pakiety przeznaczone do wystania przez router
trzeba mu przekazac.



Jezeli komputery w danej podsieci chcg wysytaé¢ do siebie nawzajem pakiety, tacza sie
bezposrednio. Jezeli natomiast odbiorcg pakietu ma by¢ komputer w innej podsieci, to pakiet
musi zosta¢ do niej przekazany przez router. Komputery w danej podsieci oprécz swojego
adresu IP znajg réwniez maske podsieci (a wiec i numer sieci) oraz adres tzw. bramy
domyslinej, czyli routera taczacego z innymi sieciami, dlatego mogaq tatwo stwierdzi¢, czy dany
pakiet wysta¢ do komputera, czy tez do routera.

Docelowa podsie¢ moze by¢ tez bardzo oddalona od sieci zrodtowej. Wtedy wystany pakiet
bedzie musiat przej$¢ przez wiele kolejnych routeréw, zanim dotrze do odbiorcy. Kazdy z tych
routerow sprawdzi adres odbiorcy pakietu i przekaze go do kolejnego routera, o ktdérym
wiadomo, ze prowadzi do podsieci docelowej. A skad wiadomo? Otéz tak jak mosty w sieci
Ethernet budujg tablice adresow, tak routery budujg tablice tras do innych sieci. W przypadku
Internetu moze byc¢ wiele réznych tras prowadzacych do sieci docelowej. Do wyboru najbardziej
odpowiedniej wykorzystuje sie rdézne algorytmy routingu (np. najkrétszej drogi albo
najkrotszego czasu).

Analiza drogi, ktéra przebywajg pakiety, moze nasuwac nastepujgacg watpliwosc. Jezeli pakiet
wysyfany do odlegtej sieci ma wpisany adres odbiorcy w tej wtasnie odlegtej sieci, to w jaki
sposob wysta¢ go pod adres routera, ktéry przeciez znajduje sie w sieci lokalnej? Trzeba
pamietaé, ze Internet jest warstwg lezacg nad fizyczng siecig lokalng, a rzeczywiste transmisje
odbywajg sie np. w sieci Ethernet. Zatem pakiet przeznaczony do wystania przez router, bedzie
miat, co prawda, wpisany adres odbiorcy z sieci odlegtej, ale ramka zostanie wystana pod
fizyczny adres lokalny routera. Router odbierze pakiet, mimo ze adres odbiorcy nie jest zgodny
z jego adresem IP, i przekaze go do kolejnych routeréw lub do sieci docelowej, jesli taczy sie z
nig bezposrednio.

Przekazywanie pakietow to jeszcze za mato, aby zbudowaé wydajng i niezawodng sie¢. Protokot
IP zapewnia na razie jedynie komunikacje miedzy dwoma wybranymi punktami sieci. Potrzebny
jest jeszcze sposob kontroli przesytania danych oraz format, w jakim powinny by¢
przygotowane dane uzytkownika. Wprowadzono zatem dwa protokoty UDP i TCP, ktore
wykorzystujg protokdt IP. Pierwszy to prosty protokdt do przesyfania pojedynczych pakietow,
ktéry charakteryzuje sie duzg szybkoscig przesytania danych. Nie gwarantuje jednak ich
dostarczenia, jesli po drodze nastgpi awaria. TCP jest protokotem bardziej zaawansowanym.
Zamiast wysytac¢ niezaleznie pojedyncze pakiety, tworzy najpierw potaczenie i kontroluje jego
stan. Sprawdza tez, czy pakiet zostat pomysinie dostarczony, i ewentualnie sygnalizuje btad.
Protokoty UDP i TCP nazywane sg protokotami transportowymi w odrdznieniu od protokotu
komunikacyjnego IP oraz protokotéw nizszego poziomu, stosowanych w sieciach lokalnych (np.
Ethernet) przy fizycznych potaczeniach urzadzen.

Porty, ustugi i serwery

Protokotly transportowe pozwalajg przesyta¢ dane juz nie tylko miedzy komputerami, ale
takze pomiedzy dziatajacymi na nich aplikacjami. Poniewaz na jednym komputerze moze
dziata¢ wiecej niz jedna aplikacja, pojawita sie koniecznosc¢ ich rozrézniania. Adres IP jest jeden
dla catego komputera (w przypadku pojedynczej karty sieciowej), wiec na jego podstawie nie
mozna zidentyfikowac aplikacji. Problem rozwigzujg porty, ktore sg liczbami 16-bitowymi, a
wiec na jednym komputerze moze by¢ 65 tysiecy portow. Para skfadajaca sie z adresu IP oraz
numeru portu tworzy tzw. gniazdo, poprzez ktore aplikacje mogq sie ze sobg komunikowac¢. W
ten sposob wiele aplikacji na jednym komputerze moze sie rownoczes$nie komunikowac z
wieloma aplikacjami na innym komputerze.



W ten sposéb doszliSmy do pojecia ushtugi. Ustugi w sieciach komputerowych to wilasnie
aplikacje, o ktérych wiadomo, ze sg dostepne pod konkretnym, znanym numerem portu oraz ze
czekaja na zgtoszenia klientow, ktoérzy chcag z nich skorzystaé. Ustugi moga zazwyczaj
obstugiwac jednoczesnie wiecej niz jednego klienta, ale wymaga to wykorzystania wielu portow.
Ale przeciez ustuga musi by¢ zawsze dostepna pod tym samym numerem portu! Rozwigzanie
jest nastepujgce. Ustuga pod znanym numerem portu jedynie nastuchuje, czy nie nadchodzg
zgtoszenia od nowych klientéw. Gdy tylko takie zgtoszenie nadejdzie, uruchamia dla niego
oddzielne potaczenie, wykorzystuje inny numer portu, natomiast sama nadal czeka na kolejne
zgtoszenia klientow.

Klienci korzystajg zatem z ustug udostepnianych przez specjalnie do
tego przeznaczone komputery - serwery. Wiele ustug nie wymaga| Lg L .
jednak specjalnego serwera. Moga dziata¢é na stacjach roboczych o .
klientow i nawzajem udostepniac sobie swoje ustugi. Sieci takie nazywa _1; g 2
sie rownorzednymi, a ich charakterystyczng cechg jest decentralizacja £
zarzadzania, lokalna kontrola dostepu, indywidualne zasady —
bezpieczenstwa oraz niezalezna konfiguracja kazdej stacji. Model |RYS: 5. W sieciach
réwnorzedny sprawdza sie jedynie w bardzo matych sieciach, ztozonych |FOWnorzednych kazdy
z kilku komputeréw. Jednak juz przy kilkunastu maszynach sama|KOmMPuter udostepnia

mozliwoé¢ globalnego zarzadzania stacjami przemawia na korzy$¢ sieci ZaSObZ,( wszystkim
z tzw. dedykowanym serwerem. Jezeli dodamy do tego mozliwog¢ |POZostatym I sam
pilnuje uprawnien,

bezpiecznego sktadowania danych, precyzyjna kontrole dostepu do

zasobow, wymuszenie stosowania zasad bezpieczenstwa oraz
mozliwos¢ Swiadczenia przez serwer bardzo wielu dodatkowych, duzo
bardziej ztozonych ustug, argumentow za stosowaniem sieci

natomiast w sieciach
z serwerem wszystko
zgromadzone jest w

jednym miejscu.

rownorzednych po prostu brak. Na kolejnych stronach pokazujemy, jak
osiggna¢ maksimum korzysci ze stosowania sieci z dedykowanym serwerem na przykladzie
sieciowego systemu operacyjnego Microsoft Windows Small Business Server 2003.

SBS pod lupa

Wiadomo, ze SBS 2003 to system sieciowy do matych przedsiebiorstw, ale odpowiedz
na pytanie, jakie konkretnie korzysci daje firmie, ktora postanowi zbudowa¢ na nim
swoj system informatyczny, zajmie juz troche wiecej miejsca.

Najbardziej zwiezle system SBS 2003 mozna zdefiniowac jako oparty na Windows Server 2003,
przeznaczony do matych przedsiebiorstw kompletny system sieciowy ze zintegrowanym
serwerem pocztowym Exchange Server 2003, narzedziami do pracy grupowej, serwerem
plikow, druku, fakséw i dostepu do Internetu, wyposazony dodatkowo w specjalne narzedzia
utatwiajagce zarzadzanie, a jednoczesnie pakiet aplikacji, ktérego duza funkcjonalnos$¢ w
potaczeniu ze stosunkowo niskim kosztem dostarcza argumentow za stosowaniem systemu SBS
nawet w catkiem nieduzych firmach.

Microsoft Windows Small Business Server 2003 to atrakcyjna oferta dla wiekszosci matych firm
chociazby ze wzgledu na korzystny stosunek ceny do mozliwosci. SBS 2003 nie tylko dostarcza
kluczowe elementy najnowszych technologii Microsoftu, ale - co nawet wazniejsze - oferuje taki
podzakres ich petnej funkcjonalnosci, ktéry pokrywa sie z najczestszymi zastosowaniami
systemu sieciowego w matej firmie.

Dwie wersje systemu

Dalsze dopasowanie mozliwosci pakietu do rzeczywistych potrzeb mozna uzyskaé, wybierajac
edycje Standard albo Premium. Ta ostatnia zawiera serwer baz danych Microsoft SQL Server
2000 oraz zaawansowany firewall Microsoft ISA Server 2000, podczas gdy wersja Standard
wykorzystuje wbudowang zapore w postaci ustugi Routing and Remote Access Services (RRAS).



Do utrzymywania firmowego intranetu, edycja Premium zawiera rowniez FrontPage 2003 z
licencjg pozwalajacq zainstalowaé program na jednym, wybranym kliencie (nie dotyczy wersji
ewaluacyjnej).

Nowoczesne technologie

SBS 2003 daje firmom dostep do najnowszych technologii
usprawniajacych dziatanie przedsiebiorstwa. Gtowng role odgrywa tu
Exchange Server 2003 obstugujacy firmowa poczte wewnetrzng i
zewnetrzna, ktéry dzieki usprawnionej ustudze Microsoft Connector for
POP3 Mailboxes moze dziata¢ takze jako posrednik kont pocztowych| ‘i
utrzymywanych na publicznych serwerach w Internecie. Pracownicy| ‘=
firmy otrzymujg przy tym ujednolicony dostep do wszystkich rodzajow

. i Rys. 1.
poczty poprzez nowy Outlook 2003, ktory podobnie jak IE 6.0 (oraz faty
systemowe), jest automatycznie dostarczany do wszystkich stacji gggrakterystyczzré;;tgll\z

klienckich. Natomiast uzytkownicy przebywajacy duzo poza biurem,
zawsze mogq dotrze¢ do swoich wiadomosci, korzystajac z technologii
Outlook Web Access, ktéra w SBS 2003 zostata gruntownie
przekonstruowana i obecnie umozliwia dostep do poczty praktycznie z
dowolnego miejsca, znajdujacego sie w zasiegu HTTP. Dotyczy to takze
urzadzen przenosnych - w szczegolnosci komputerow PocketPC, ktore komunikujg sie z
serwerem Exchange poprzez Outlook Mobile Access. Pracownikom zdalnym SBS 2003 oferuje
takze dostep przez VPN lub ustugi terminalowe.

kreatoréw  znacznie
utatwiajacych
administrowanie
systemem.

Uproszczona instalacja

Instalacja jest prawie catkowicie zautomatyzowana, a liczbe okien
dialogowych ograniczono do absoluthego minimum. Na pierwszym
etapie instalowany jest sam system operacyjny, co trwa okoto 40
minut. W tym czasie uzytkownik musi jedynie wybrac¢ rozmiar partycji
systemowej, podac¢ nazwe komputera i hasto administratora. Drugi etap
(okoto 30 minut) to wstepna konfiguracja systemu, ktéra réwniez nie
wymaga od nas duzej aktywnosci - trzeba poda¢ nazwe domeny oraz
domysélne dane kontaktowe dla nowo tworzonych uzytkownikow. &
Rys. 2. Bezpieczne
Jedli serwer bedzie peinit funkcje zapory i ma dwie karty sieciowe, |l0gowanie do serwera
dodatkowo trzeba wskazac¢ potaczenie wykorzystywane w komunikacji z|Exchange za pomoca
sieciq lokalna. Aby serwer petnit tylko funkcje routera i mogt Potaczenia
udostepnia¢ potaczenie internetowe, wystarczy jedna karta sieciowa. SZyfrowanego. |
Ostatni, najdtuzszy etap (okoto 90 minut) to instalacja i konfiguracja komponentéw ustugowych
serwera, takich jak Exchange, SQL Server Desktop Engine, SharePoint Services oraz narzedzia
administracyjne. ROwniez i tu interakcja z uzytkownikiem jest minimalna, a jego jedynym
zadaniem jest wybdr instalowanych sktadnikéw i akceptacja domysinych lokalizacji folderéw.
Instalacja i konfiguracja SBS 2003 przypomina wiec bardziej instalacje pakietu Office niz
serwera systemu sieciowego.

Wbudowany system pomocy

= N o
Rys. 3. Zdalny dostep
do skrzynki rozwigze




Mozna $miato powiedzie¢, ze SBS 2003 to wiecej niz suma jego problemy 7
elementéw, poniewaz oprécz wyboru najwazniejszych komponentdw |pieplanowanym
systemu sieciowego zawiera spoiwo w postaci licznych kreatoréw, ktore|przedtuzeniem urlopu.
automatyzujg wykonywanie typowych czynnosci administracyjnych.
Przyktadem jest chociazby sam program instalacyjny, ktdry niepostrzezenie instaluje katalog
Active Directory i konfiguruje go do wspdtpracy z serwerem Exchange oraz ustugami
SharePoint.

Najbardziej charakterystycznym dla SBS 2003 kreatorem jest Lista zadan do wykonania, ktéra
pojawia sie po zakonczeniu instalacji i konfiguracji serwera oraz aplikacji ustugowych. Zawiera
zadania administracyjne wypisane w prawidiowej kolejnosci ich wykonywania - np. przed
podigczeniem serwera do Internetu zaleca sie przeczytanie informacji o konsekwencjach i
zwigzanych z tym potencjalnych zagrozeniach. Zresztg nie tylko tutaj, ale prawie na kazdym
kroku znajduja sie odnosniki do dodatkowych informacji, ktére pozwolg rdéwniez
niewtajemniczonym prawidtowo skonfigurowac serwer.

Centralne zarzadzanie

Oprécz mozliwosci administrowania systemami klientéw, ktére wynikajg bezposrednio z
zastosowania modelu domenowego i Active Directory, w SBS 2003 dostepna jest tez funkcja
dostarczania oprogramowania do komputerdw uzytkownikéw. Obejmuje ona instalacje
przegladarki Internet Explorer 6, klienta pocztowego Outlook 2003, klienta ustugi obstugujacej
faksy, programu ActiveSync do komunikacji z urzadzeniami mobilnymi oraz uaktualnien
systemu w postaci Service Pack.

Praca grupowa i zdalny dostep

Za wspotprace uzytkownikdw i wymiane dokumentéw odpowiada |t T &
Microsoft Windows SharePoint Services - kolejna ustuga, ktéra korzysta | - Wi
z najnowszych technologii budowy intranetéw oraz przechowywania S | & e
danych, a konkretnie z serwera WWW Microsoft Internet Information — .
Services 6.0 z obstugg ASP.NET oraz serwera baz danych Microsoft SQL P -
Server 2000 (w wersji Desktop Engine). SharePoint stanowi wygodng - ] & == .
dostepna za pomoca przegladarki - platforme wspotdzielenia oo o EEe——

Rys. 4. Rozbudowany
systemm pomocy jest
zintegrowany z
kreatorami pakietu i
dlatego prawie w

dokumentéw i wymiany informacji. W rzeczywistosci jest to firmowa
strona intranetowa, ktéra stuzy jako miejsce wymiany dokumentow i
komunikacji zespotow oraz petni funkcje publicznej tablicy
informacyjnej i magazynu danych. Uzytkownicy moga korzystac z
globalnych bibliotek i/lub specjalnych list dokumentéw zwigzanych tylko

8 . . , kazdym momencie
z okreslonym zadaniem, odbierac faksy przekazywane do .
CLas . . . ._ . |dostepna jest pomoc
wspoltdzielonego folderu przez ustuge Fax routing i wymieniac kontekstowa

informacje  organizacyjne. Ustugi  SharePoint  pozwalajag tez
automatycznie informowac¢ wszystkich zainteresowanych o zmianie lub pojawieniu sie nowych
dokumentéw i/lub fakséw, ktére obecnie obstugiwane sg tak fatwo, jak zwykte listy
elektroniczne.

Zdalny dostep do sieci firmowej mozna zrealizowaé na wiele sposobdéw w zaleznosci od potrzeb.
SBS 2003 oferuje tatwa do uruchomienia ustuge serwera dla potaczen VPN oraz zdalnego
dostepu poprzez modem. Ustugi Remote Web Workplace oraz Connection Manager
automatyzujgq podtaczania zdalnego komputera (znajdujgcego sie w dowolnym miejscu w
Internecie) do lokalnej sieci - na pulpicie pojawia sie dodatkowa ikona, ktéra btyskawicznie
nawigzuje potaczenie. Z kolei ustuga Remote Desktop Web Connection pozwala w oknie
przegladarki (konieczne jest zainstalowanie kontrolki ActiveX) zrealizowa¢ podtaczenie zdalnego
pulpitu nie tylko do serwera SBS, ale i do stacji roboczych. Umozliwia to uzytkownikom zdalng



prace na wilasnych maszynach, a administratorom - zdalne zarzadzanie serwerem oraz
firmowym intranetem.
Bezpieczenstwo serwera i sieci

W SBS 2003 bardzo powaznie potraktowano kwestie bezpieczenstwa systemu. Windows Server
2003 ma wbudowany wewnetrzny firewall, co oczwiscie nie przeszkadza mu wspotpracowac z
dodatkowymi  zabezpieczeniami  zewnetrznymi. Internet Information Services 6.0
odpowiedzialny za udostepnianie stron internetowych zostat catkowicie przebudowany i aspiruje
do miana najszybszego i najbezpieczniejszego obecnie serwera WWW. Poza tym caty system
jest juz na wstepie skonfigurowany jako maksymalnie bezpieczny, z uruchomionym
minimalnym zestawem ustug. Wszystkie pozostate administrator musi swiadomie wigczy¢,
przyjmujac do wiadomosci informacje o konsekwencjach i koniecznych dziataniach
profilaktycznych.

Wygodne licencjonowanie

Kupujac SBS 2003, oprocz licencji na sam serwer dostajemy réwniez pieé¢ licencji dla klientow
(CAL), przy czym mogaq by¢ to licencje dla uzytkownikéw lub na urzadzenie. Pojedyncza licencja
dla uzytkownika zezwala mu na dostep do serwera za pomocg dowolnie wielu urzgdzen
(komputerow, palmtopow, telefonow komodrkowych), natomiast licencja na urzadzenie
umozliwia wykorzystywanie go przez dowolng liczbe osdéb. Nie wszystkie licencje musza by¢
tego samego rodzaju, ale ich suma nie moze przekroczy¢ catkowitej liczby licencji CAL
(poczatkowo pieciu). Dodatkowe licencje mozna, oczywiscie, dokupi¢, ale ze wzgledu na limit
formalny SBS 2003 moze obstugiwa¢ do 75 stacji roboczych (istotny wzrost w stosunku do 50
licencji w SBS 2000).

Nowa jakos$¢ tworzenia witryn

Dodatkowym skfadnikiem pakietu w wersji Premium jest edytor witryn === —
internetowych Microsoft FrontPage 2003, ktéry zostat przebudowany z|®=
uwzglednieniem présb i potrzeb zgtoszonych przez uzytkownikow : o
poprzednich wersji. Znacznie udoskonalono przede wszystkim i E!
ergonomie pracy. Edycja kodu i aplikowanie szablonéw graficznych,
czyli motywdw, sg duzo wygodniejsze. Ekran moze by¢ podzielony na =
czes$¢ graficzng i podglad kodu. Ponadto FrontPage 2003 oferuje inne|. =
udoskonalenia: mozliwos¢ wyswietlania znacznikéw w  trybie
graficznym, lepszq obstuge styldw, siatke do pozycjonowania
elementow, znacznie wieksze mozliwosci konfiguracji edytora,
funkcjonalne p-aski ,_narzedzi,_ funlfcje podglgdu w réquch_ Zarzadzanie uktadem
przegladarkach i z rozng rozd2|elczosc5|q, a takze optymalizacje 'strony sprowadza sie
kontrole poprawnosci kodu. i przeciggania

igotowych elementow.

Rys. 5. Strona gtéwna
portalu SharePoint w
trybie edycji.

Wsrdd najciekawszych wiasciwosci FrontPage 2003 nalezy wymienic
mozliwos$¢ dotgczenia dynamicznego szablonu do zestawu stron, ktére powinny miec identyczny
uktad. Dynamiczne szablony pozwalajg nie tylko zdefiniowa¢ niezmienne obszary strony, takie
jak nagtowki czy elementy nawigacyjne, ale precyzyjnie okresli¢ catg strukture dokumentu,
wydzielajac obszary automatycznie wypetniane tresciq oraz przeznaczone do edytowania przez
autorow. W potaczeniu z mechanizmem warstw otrzymujemy wygodne narzedzie do tworzenia
coraz bardziej ztozonych serwiséw internetowych, a takze firmowego portalu SharePoint.
Wilasne rozszerzenia tej witryny mogg fatwo zachowywacé spojny charakter catosci.

Budowa stron internetowych coraz bardziej przypomina tworzenie aplikacji multimedialnych, ale
narzedziami duzo prostszymi w uzyciu. Zestaw rozszerzen, kreatoréw i automatycznych
generatorow kodu programu FrontPage 2003 skfania do zastanowienia, czy w ogdle warto
cokolwiek programowac recznie. FrontPage sam generuje skrypty, zarzadza arkuszami stylow,
tworzy efektowne przyciski i dodaje efekty graficzne. Witryny tworzone za pomoca programu
FrontPage mogg tez wykorzystywac gotowe kontrolki Web Part, importowac informacje z baz
danych, przetwarza¢ dane dostepne w formacie XML czy dotgczac elementy portalu SharePoint.



Klient poczty elektronicznej

Domysinym klientem poczty elektronicznej jest Microsoft Outlook 2003, | =
ktory instaluje sie automatycznie na stacjach roboczych w trakcie| =
podfaczania ich do serwera. Najbardziej widoczna w programie zmiana,
to nowy uktad okien, ktéry pozwala jednoczesnie wyswietla¢ na ekranie
wiecej informacji. Wiadomosci sg automatycznie grupowane na
przyktad na podstawie daty otrzymania i mozna nimi grupowo| =
zarzadza¢. Dzieki temu wyszukiwanie i porzadkowanie wiadomosci|. ~
odbywa sie znacznie szybciej.

- |
Rys. 6. Nowy uktad

i , |interfejsu rogramu
Outlook 2003 ma wbudowany nowoczesny filtr wiadomosci, ktory OutIooJk 2 92003

analizuje nadchodzaca poczte elektroniczng i automatycznie ja
klasyfikuje. Niechciane wiadomosci trafiajg do specjalnego folderu
przeznaczonego na wiadomosci-Smieci. W podejmowaniu decyzji o
przepuszczeniu wiadomosci wykorzystywanych jest wiele rdéznych
parametréow, takich jak czas nadania, adres nadawcy czy rodzaj
zawartosci. Przeprowadzana jest réwniez zaawansowana analiza struktury listu, ktérej wyniki
stuzg do wyciggniecia wnioskow dotyczacych charakteru wiadomosci.

zaprojektowano,
majac  na uwadze
wygode
uzytkownikow.

Usprawnienia dotyczace obstugi programu polegaja na wprowadzeniu nowego okna nawigacji,
ktére oprécz wyswietlania listy folderéw, pozwala ja takze dostosowywac do witasnych
wymagan. Mozna na przyktad dodawac ulubione foldery i umieszcza¢ je na poczatku listy albo
tatwo przeglada¢ wszystkie dostepne foldery kontaktéow. Okno odczytu utatwia podglad
wiadomosci bez ich otwierania. Z kolei system szybkich znacznikow pozwala sprawnie
sklasyfikowa¢ wiadomosci, kiedy nie mozemy na nie odpowiedzie¢ od razu. W ten sposéb na
podstawie znacznikéw dotrzemy do wszystkich waznych wiadomosci pézniej. Bardzo wygodnym
rozwigzaniem jest tez grupowanie wiadomosci wedtug watkéw, co pozwala oddzieli¢ od siebie
wiadomosci dotyczace spraw, ktorymi zajmujemy sie rownolegle.

Wygode obstugi oraz elastycznos$¢ klienta Outlook 2003 zwiekszajg takze nowe mechanizmy
komunikacyjne stosowane przez program podczas pofaczen z serwerem Exchange. Oprocz
dostepu za pomocqg protokotu HTTP, ktéry opakowuje wywofania RPC i przez to umozliwia
podtgczanie do serwera pocztowego z najbardziej odlegtych lokalizacji bez uzywania ustugi
Outlook Web Access, Outlook 2003 obstuguje tez tzw. tryb buforowany serwera Exchange,
ktéry pozwala na prace z serwerem pocztowym nawet przy niepewnych potaczeniach
sieciowych. Zawarto$¢ skrzynki pocztowej i list adresowych jest wtedy okresowo
synchronizowana z danymi na serwerze, a zerwanie pofaczenia nie uniemozliwia dalszej pracy.

Instalacja SBS 2003

Serwer SBS moze wspotpracowac z siecig lokalna na kilka sposoboéw. Wybor ktéregos
z nich zalezy od funkcji, jaka serwer ma petni¢ w sieci, oraz od mozliwosci
dodatkowego zainwestowania w sprzet. RoOwniez przygotowanie samej sieci
przebiega wedlug réznych scenariuszy w zaleznosci od jej obecnej topologii oraz
docelowego ksztattu.

Praktycznie kazda firma musi mie¢ jakie$ pofaczenie z Internetem, aby w ogdle funkcjonowac.

Od rodzaju tego potaczenia zalezy miejsce serwera w sieci firmowej. Ponizej omdwimy
najczesciej spotykane konfiguracje.

Przygotowanie sieci
Mozliwe konfiguracje

Jezeli taczymy sie z Internetem przez modem, to w serwerze wystarczy zainstalowac jedng
karte sieciowg do komunikacji z siecig lokalng. Do potaczenia z siecig zewnetrzng wykorzystamy



wewnetrzny lub zewnetrzny modem lub karte ISDN. Serwer bedzie petnit wtedy funkcje bramy
do Internetu dla wszystkich pozostatych komputeréw w sieci. Karta sieciowa serwera, podobnie

jak karty sieciowe wszystkich komputeréw, bedzie podigczona do wspdlnego huba

przefgcznika.

lub

Jezeli natomiast wykorzystujemy tacze state, to na koncu kabla tgczacego z dostawcg Internetu
na pewno zostanie zainstalowane jakie$ urzadzanie dostepowe. Zazwyczaj podiacza sie je do
komputera zwyktym kablem sieciowym, ale zdarzajq sie tez modele np. z interfejsem USB. W
przypadku USB urzadzenie podtaczamy do komputera, podobnie jak zewnetrzny modem.
Zwykle trzeba jednak =zainstalowa¢ w serwerze druga karte sieciowg do komunikacji z

urzgdzeniem dostepowym.

Routery szerokopasmowe

W przypadku routera szerokopasmowego mozemy wyrozni¢ dwie
konfiguracje. Po pierwsze, router moze bezposrednio taczy¢ komputer
z Internetem. Wtedy karcie przeznaczonej do komunikacji z siecig
zewnetrzng przypisuje sie publiczny adres IP i serwer jest widoczny w
Internecie. Na takim serwerze powinien bezwzglednie dziatac
programowy firewall, a nie zaszkodzi tez wbudowana sprzetowa
zapora. Filtrowanie pakietow juz na routerze odcigzy serwer, ktory
oprécz ochrony przed atakami ma przeciez wykonywaé mnoéstwo
operacji zwigzanych z dziatalnoscig firmy.

W opisanych dotychczas przypadkach serwer ma dwa interfejsy
komunikacyjne (cho¢ nie zawsze sg to dwie karty sieciowe) i jest
widoczny w Internecie. Moze zatem udostepnia¢ swoje ustugi klientom
zewnetrznym. Poniewaz jednoczesnie stanowi brame do potaczen z
Internetem dla komputeréw w sieci lokalnej, moze kontrolowac¢ dostep
uzytkownikow sieci wewnetrznej do rdéznych zasobdw Internetu.
Komputery w sieci lokalnej nie sq widoczne w Internecie, poniewaz
wykorzystujg prywatne adresy IP, a cata komunikacja ze Swiatem
zewnetrznym odbywa sie za posrednictwem serwera. Stosujac
translacje adreséw (NAT), serwer przesyta pakiety z komputerdéw
lokalnych do Internetu i odwrotnie - pakiety nadchodzace z sieci
zewnetrznej przesyta do odpowiednich komputeréw w sieci lokalnej.

Druga konfiguracja dotyczy routeréw szerokopasmowych, ktére na
swoim zewnetrznym interfejsie majq nadal adres publiczny, natomiast
na wewnetrznym interfejsie stosujg juz adresy prywatne. Routery takie
sprzetowo realizujg translacje adresow (NAT) i petnig funkcje bramy
internetowej oraz zapory dla sieci lokalnej. Zazwyczaj majq tez
wbudowany przeftgcznik - najczesciej czteroportowy.

W przypadku takiego routera mozemy okresli¢, czy chcemy korzystac z
serwera jako dodatkowego posrednika w komunikacji z Internetem.
Jezeli ustawimy go miedzy routerem a siecig lokalng i wyposazymy w
dwie karty sieciowe, to uzyskamy podwdjne ttumaczenie adreséw
(NAT). Po raz pierwszy miedzy Internetem a siecig lokalng, a po raz
drugi miedzy siecig lokalng a sieciag wewnetrzng firmy. Jednoczesnie

zwiekszmy ochrone komputerow uzytkownikdw w sieci wewnetrznej, |

poniewaz po przejsciu przez zapore sprzetowg trzeba bedzie sie jeszcze
przedostac przez zabezpieczenia serwera.

Przekazywanie portéow

Powyzsza konfiguracja powoduje jednak pewien problem. Poniewaz
serwer znajduje sie w sieci lokalnej, nie jest widoczny z Internetu. Nie
moze zatem udostepnia¢ ustug klientom zewnetrznym. Aby serwer,
mimo ze ma prywatny adres na zewnetrznym interfejsie, byt widziany
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routerze uruchomi¢ przekazywanie portéw. Wiekszos$¢ routerow ma taka funkcje. Mogg albo
przekazywaé wszystkie otrzymywane pakiety do wskazanego komputera w sieci lokalnej bez
wzgledu na zwigzany z pakietem numer portu, albo dziata¢ bardziej wybidrczo, tj. przekazywac
pakiety odbierane na okreslonym porcie do tego samego lub innego portu wskazanego
komputera lub nawet réznych komputeréw w sieci lokalnej. W pierwszym przypadku
wykorzystuje sie tzw. port DMZ, natomiast druga ustuga okreslana jest mianem serwerdéw
wirtualnych.

Jezeli wykorzystujemy router z lokalnym adresem IP, mozemy zrezygnowac z podwojnej
translacji adresow kosztem mniejszego bezpieczenstwa. Serwer nie bedzie potrzebowat w tym
wypadku drugiej karty sieciowej, ale nie bedzie mégt tez petnic¢ funkcji zapory internetowej dla
sieci lokalnej. Jedynym zabezpieczeniem sieci lokalnej pozostanie prosty sprzetowy firewall
wbudowany w router. Programowy firewall zainstalowany na serwerze bedzie mdégt chronic tylko
sam serwer, co i tak jest bardzo wazne, poniewaz po wiaczeniu przekazywania portdw na
routerze serwer bedzie nadal $wiadczyt ustugi dla  klientdw  zewnetrznych.

Aktualizacja, migracja czy nowy serwer?

Jezeli sieci komputerowej jeszcze nie ma, to najlepiej jg zbudowaé na podstawie jednego z
powyzszych modeli (np. rys. 1). Gdy mamy juz sie¢ lokalng, ale bez serwera, to trzeba
zdecydowa¢, czy serwer bedzie posrednikiem w komunikacji z Internetem (rys. 1 lub rys. 2),
czy tez ma by¢ na pozycji réwnorzednej wzgledem pozostatych klientow (rys. 3), a nastepnie
przeksztatci¢ ja do jednego z powyzszych modeli. Jezeli mamy serwer, pozostaje jedynie
zainstalowa¢ na nim system SBS 2003. W zaleznosci od uzywanego systemu operacyjnego
serwera stosujemy uaktualnienie lub migracje.

Uaktualnienie z zachowaniem ustawien bedzie mozliwe, jesli na serwerze dziata Small Business
Server 2000, Windows 2000 Server lub Windows Server 2003. Migracja, polegajaca na
dostawieniu na czas instalacji dodatkowego komputera, na ktérym zostanie instalowany SBS
2003, i przeniesieniu ustawien ze starego systemu, bedzie mozliwa, jezeli na starym serwerze
dziata jeden z nastepujacych systeméw: Small Business Server 4.5, Small Business Server
2000, Windows NT 4.0 Server lub Windows 2000 Server.

Ostatnia mozliwos¢ to pozostawienie starego serwera (pod warunkiem, ze nie jest kontrolerem
domeny, lecz samodzielnym serwerem), dostawienie nowego komputera przeznaczonego na
serwer i zainstalowanie na nim nowego systemu Small Business Server 2003.

Instalacja nowego systemu
Instalacja systemu operacyjnego serwera

Instalacja SBS 2003, niebedaca uaktualnieniem biezacego systemu operacyjnego, przebiega
podobnie, jak kazdego innego systemu z serii Windows NT. Po uruchomieniu komputera ze
startowej ptyty CD pojawia sie znajome Srodowisko tekstowe z ekranem powitalnym.

W przypadku wersji ewaluacyjnej ekran powitalny zostanie poprzedzony informacja o
wbudowanym mechanizmie ograniczajacym czas dziatania systemu oraz mozliwosci jego
wykorzystywania jedynie w celach testowych.

Na kolejnych ekranach wybieramy opcje instalacji nowego systemu, czytamy uwaznie umowe
licencyjng i wybieramy partycje lub tworzymy nowgq. Jej zalecany minimalny rozmiar to 6 GB.

Nastepnie wybrang partycje formatujemy, zaktadajac system plikdw NTFS (wybor NTFS jest
konieczny, poniewaz serwer bedzie kontrolerem domeny z ustugg Active Directory).

Po skopiowaniu podstawowych plikdw instalacyjnych i ponownym uruchomieniu komputera
pojawi sie winieta systemu Windows Server 2003, a nastepnie charakterystyczne graficzne
$rodowisko instalacyjne.



Kolejne standardowe okna dialogowe wymagaja zatwierdzenia ustawien regionalnych, podania
danych identyfikujacych wiasciciela systemu, podania klucza produktu oraz wpisania wstepnej
nazwy komputera (bedzie mozna jg zmieni¢ na drugim etapie instalacji) i hasta administratora
(ze wzgledow bezpieczenstwa powinno to by¢ tzw. mocne hasto, sktadajace sie z liter, cyfr i
niestandardowych znakdw).

Po zatwierdzeniu lokalnej strefy czasowej nastgpi wtasciwa instalacja systemu operacyjnego (na
razie tylko Windows Server 2003), ktéra potrwa okoto 40 minut i zakonczy sie ponownym
uruchomieniem komputera. Wtedy tez automatycznie uruchomi sie program instalacyjny SBS
2003, ktéry poprowadzi przez kolejne etapy instalacji.

Konfiguracja serwera sieci lokalnej
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Drugi etap rozpoczyna sie od sprawdzenia, czy system operacyjny Rys. 10. Zaznaczamy
spetnia wymagania instalacji systemu SBS 2003. Na poczatku mozemy |arte sieciowq
zobaczy¢ informacje o zalecanej minimalnej ilosci pamieci operacyjnej wykorzystywang  do
(384 MB) oraz braku drugiej karty sieciowej. Oba ostrzezenia nie komunikacji z siecig
uniemozliwiajg dalszej instalacji, ale trzeba pamieta¢, ze w przypadku lokalna.

konfiguracji z jedng karta sieciowg serwer bedzie mdgt udostepniac = :
potaczenie internetowe, ale nie bedzie moégt dziata¢ jako firewall. | === . . _[§

Kolejny ekran pozwala wpisa¢ informacje kontaktowe firmy, w ktérej
instalowany jest serwer. Sg one wykorzystywane pdézniej przez rozne | |= oo
narzedzia  administracyjne. Zdefiniowanie  globalnych  danych | « meemaes
adresowych dla catej firmy pozwala zautomatyzowa¢ dodawanie do| _ — ==
systemu nowych uzytkownikdéw (rys. 8). —
-
Rys. 11. Instalujemy
Konfiguracja wewnetrznej domeny sprowadza sie do podania jej |Wszystkie mozliwe
nazwy, najlepiej z rozszerzeniem .local, dla odréznienia od domeny Sktadniki.
zewnetrznej. Lokalna nazwa domeny jest catkowicie niezalezna od

domeny zewnetrznej, zarejestrowanej w Internecie. Dla przykfadowej domeny zewnetrznej
idg.pl, domene wewnetrzng mozemy nazwac idg.local. Na podstawie lokalnej nazwy domeny
DNS kreator automatycznie utworzy odpowiadajacq jej nazwe NetBIOS domeny. Nazwe DNS
wykorzystujg komputery z systemami Windows 2000, XP i 2003, natomiast klienty z systemami
Windows NT i 9x wymagajg nazwy NetBIOS. Peinej nazwy DNS domeny uzywajg réwniez
serwer pocztowy Exchange 2003 oraz ustugi SharePoint, czyli wewnetrzny portal firmowy.
Kreator prosi takze o wpisanie nazwy serwera. W naszej przyktadowej konfiguracji bedzie to
voyager (rys. 9).

W tym momencie warto przetaczy¢ sie z programu instalacyjnego do Panelu sterowania i
sprawdzi¢ konfiguracje kart sieciowych. Kilkamy ikone Pofgczenia sieciowe i staramy sie
zidentyfikowac¢ zainstalowane karty. Jezeli w komputerze zainstalowane sg dwie karty sieciowe
(a taka konfiguracja jest zalecana), to powinniSmy zobaczy¢ co najmniej dwa potaczenia. W
nowszych komputerach, wyposazonych w porty FireWire, dostepne bedzie jeszcze trzecie
potaczenie - wiasnie za pomoca interfejsu sieciowego IEEE 1394. Jezeli jest aktywne, to
najlepiej je w tym momencie wytgczyc¢. Pozostate dwa pofaczenia, zwigzane z dwiema kartami
sieciowymi stuzgcymi do komunikacji z sieciag wewnetrzng oraz Internetem, powinniSmy
odpowiednio nazwac - np. potaczenie lokalne dla karty taczacej serwer z siecig lokalng oraz np.
potaczenie sieciowe dla karty taczacej z Internetem. Nastepnie sprawdzamy, czy karty majq
przypisane odpowiednie adresy IP. Jezeli dostawca ustug internetowych automatycznie
przydziela adresy albo zewnetrzna karta sieciowa zostata podtaczona do lokalnego routera z
aktywng ustugg DHCP, to adres zewnetrznego interfejsu prawdopodobnie jest poprawny. W
przeciwnym wypadku wpisujemy go recznie. Dla karty taczacej z siecig lokalng najczesciej
ustawimy adres z puli adreséow prywatnych, np. 192.168.0.1. Jezeli oba interfejsy sieciowe
majq przypisane poprawne adresy, mozemy powrdcic do programu instalacyjnego.

Jezeli wiemy, ktdéra karta sieciowa taczy serwer z siecig lokalng, a ktéra z siecig Internet,
musimy o tym poinformowac¢ instalator systemu SBS, ktéry na kolejnym ekranie poprosi o
wskazanie karty wykorzystywanej do komunikacji z siecig lokalna.

W naszym przypadku bedzie to karta z prywatnym adresem 192.168.0.1. Druga
skonfigurowana karta ma przypisany publiczny adres 202.232. 198.216 i faczy serwer
bezposrednio z siecig Internet.

Po wybraniu karty sieciowej przeznaczonej do komunikacji z siecigq lokalng instalator pozwoli
zmieni¢ przypisany jej adres, sugerujac jednoczesnie typowe wartosci dla sieci firmowej.
Zostawiamy wiec sugerowany adres 192.168.0.1 bez zmian i przechodzimy do kolejnego okna.

Poniewaz w trakcie instalacji system trzeba kilka razy ponownie uruchamia¢, instalator oferuje
mozliwos$¢ wpisania hasta administratora i skorzystania z automatycznego logowania. Dzieki



temu kolejna (30-minutowa) instalacja nie wymaga nadzorowania przez uzytkownika, bo
system sam uruchomi konto administratora. Jednoczes$nie, poniewaz komputer nie bedzie
musiat czeka¢ na podanie hasta przez uzytkownika, cata instalacja zakonczy sie nieco szybciej.
W trakcie tego "bezobstugowego" etapu zostang zatwierdzone wpisane wczesniej parametry
domeny, sprawdzone karty sieciowe i skonfigurowane protokoty. Zainstalowane beda takze:
serwer ustug internetowych IIS 6.0, ustuga SMTP do wymiany poczty elektronicznej oraz ustugi
SharePoint. Nastepny etap to przeksztatcenie serwera w kontroler domeny i zainstalowanie
ustugi Active Directory na macierzystym poziomie funkcjonalnym zgodnym z Windows 2000, co
oznacza, ze pozostate kontrolery domeny (w przypadku systemu SBS mogga by¢ najwyzej dwa)
muszg pracowac¢ pod kontrolg systemow Windows 2000 Server lub Windows Server 2003.

Instalacja aplikacji pakietu SBS

Po zainstalowaniu Active Directory i ponownym uruchomieniu systemu instalator przedstawi
liste wybranych do zainstalowania sktadnikdw systemu. Wszystkie mozliwe komponenty sag
domyslnie zaznaczone. Po zatwierdzeniu dokonanych wyboréw oraz zaakceptowaniu
domysinych folderéw instalacyjnych dla poszczegdlnych aplikacji program instalacyjny pokaze
podsumowanie sktadnikéw i rozpocznie instalacje.

Potrwa to okoto 90 minut, a jedynym zadaniem uzytkownika w tym czasie bedzie okazjonalna
wymiana ptyt CD (tu ewidentna przewaga edycji DVD). W ramach tego etapu zainstalowany
zostanie serwer pocztowy Exchange 2003 oraz kreatory konfiguracji poczty, potaczenia
internetowego i dostepu zdalnego, a takze konsole zarzadzania i ustuga faksowania. Nastepnie
za pomocq ustugi SharePoint zostanie utworzony intranet. Serwer przygotuje tez aplikacje
przeznaczone do maszyn klientdw, tj. Internet Explorer 6, Outlook Express 2003 oraz program
klienta faksu. Po ponownym uruchomieniu systemu i zalogowaniu na konto Administrator
bedziemy mogli rozpocza¢ indywidualng konfiguracje systemu. Specjalny kreator przedstawi
liste zadan do wykonania i przeprowadzi przez podstawowe czynnosci administracyjne.

System gotowy

Proces instalacyjny systemu SBS 2003 nie jest najkrétszy, ale instalator dobrze
wykorzystuje swéj czas. Administrator musi tylko okazjonalnie zmieni¢ plyte lub
poda¢ wymagane informacje. Po zakonczeniu instalacji system jest w duzym stopniu
dostosowany do potrzeb matej firmy.

Przyjrzyjmy sie, jakie elementy sa instalowane i automatycznie konfigurowane w ramach
systemu SBS 2003, jakie ustugi sa dostepne zaraz po instalacji oraz na czym polega
przystosowanie poszczegdlnych komponentéw serwera do pracy w $Srodowisku sieciowym matej
firmy.

Pierwszym etapem instalacji pakietu SBS 2003 jest instalacja systemu Windows Server 2003.
Wtedy wykonywane sg wszystkie standardowe operacje, zwigzane z przygotowywaniem
partycji, formatowaniem, wykrywaniem sprzetu czy podstawowg konfiguracjg sieci.

System operacyjny




Jedno z zadan instalatora SBS 2003 to =zidentyfikowanie kart Rys. 1. Aby nie
wykorzystywanych do komunikacji z siecig lokalng i z Internetem. |zaprakio miejsca,
Karcie sieciowej, ktora taczy z sieciq lokalng, przypisywany jest staty |dane na partycjach
adres IP. Nie moze by¢ przydzielany dynamicznie ze wzgledu na | NTFS mozna
charakter ustug udostepnianych przez serwer pozostatym komputerom |kompresowaé. Mozna
w sieci. Jako centralny punkt sieci, serwer musi by¢ tatwy do|tez ograniczy¢
zlokalizowania dla wszystkich klientow. uzytkownikom
dostepne dla nich
miejsce na dysku.

System operacyjny instalowany jest na partycji NTFS. Wybdr tego systemu plikéw jest
konieczny z dwéch powoddw. Po pierwsze, na serwerze instalowana jest ustuga Active Directory
i komputer staje sie kontrolerem domeny. Po drugie, instalowany jest serwer pocztowy
Exchange 2003. Zatozenie systemu plikbw NTFS, oprécz tego, ze jest wymuszone przez
instalowane aplikacje, przynosi wiele korzysci, takich jak obstuga wiekszych partycji, efektywne
zarzadzanie przestrzenig dysku oraz zwiekszone bezpieczenstwo danych poprzez szyfrowanie,
rejestrowanie oraz system uprawnien do folderow i plikow.

Active Directory

Active Directory to globalny katalog obiektow sieci. Przechowuje
informacje o uzytkownikach, grupach, komputerach, drukarkach czy
udostepnionych zasobach i jako ustuga katalogowa udostepnia je w
sieci. Dzieki temu aplikacje moga szybko wyszukaé¢ potrzebne
informacje, a ustugi sieciowe mogqa dziata¢ bardziej efektywnie.
Uzytkownikom tatwiej jest uzyskiwa¢ dostep do =zasobdéw, a
administratorom wygodniej zarzadzac¢ siecig, ktorej wszystkie elementy

. . o ———————————
uporzadkowane s w jedng logiczng  strukture  (rys.  2).|Rys. 2.  Globalny
katalog obiektéw

Podczas instalacji konfigurowanych jest wiele parametrow Active sieciowych pozwala
Directory, ktore wptywajq na funkcjonowanie sieci. Tworzona jest sprawnie zarzadzad
domena wewnetrzna do obstugi sieci lokalnej. Jej domysinym cata organizacjq |
rozszerzeniem jest .local, co pozwala oddzieli¢ ja od domeny|,wiera

zewnetrznej, zarejestrowanej w Internecie. W efekcie ten sam system | ,55wansowane
widziany jest od strony sieci lokalnej poprzez jedng nazwe domeny, a narzedzia, jak np.
od strony Internetu poprzez druga. Stosowanie rozszerzenia .local nie|modelowanie  zasad
jest konieczne, ale zalecane, poniewaz to nazwa niezarejestrowana w grup, ktére znacznie
sieci Internet. Stosujac takg nazwe, unika sie potencjalnych problemow utatwiaja to zadanie.
z rozpoznawaniem nazw.

W przypadku awarii serwera konieczne jest uruchomienie systemu w specjalnym trybie
awaryjnym, tzw. trybie przywracania ustug katalogowych. Zazwyczaj potrzebne jest do tego
oddzielne hasto administratora, ktére w przypadku systemu SBS jest jednak zsynchronizowane
z hastem gtéwnym konta administratora.

Parametry domeny

W trakcie instalacji systemu SBS domena Active Directory ustawiana jest na macierzysty
poziom funkcjonalnosci systemu Windows 2000, co oznacza, ze na wszystkich pozostatych
serwerach, ktére réwniez sg kontrolerami domeny, musi by¢ zainstalowany system Windows
2000 Server lub Windows Server 2003. Nie mozna zatem wykorzysta¢ w tym celu komputerdw
z systemem Windows NT 4.0 Server. Ustawienie takiego poziomu funkcjonalnego pozwala
wykorzystywac¢ zaawansowane mozliwosci Active Directory, takie jak czionkostwo w grupach
uniwersalnych i zagniezdzonych.



Aby umozliwi¢ budowanie wiekszych sieci i fatwe taczenie przedsiebiorstw, oprécz domeny,
ktéra zazwyczaj obejmuje swoim zasiegiem sie¢ w jednej firmie, wprowadzono drzewa domen,
a nawet lasy. Drzewa to grupa lub w ogdlnosci hierarchiczny uktad domen, natomiast las to
grupa lub hierarchiczny uktad drzew. Rozwazania te sq w przypadku systemu SBS czysto
teoretyczne, poniewaz jest przeznaczony do malych firm i  przedsiebiorstw.

Domena systemu SBS nie moze by¢ domeng podrzedng innej domeny, lecz musi byc¢
pojedynczym drzewem w pojedynczym lesie, co wiecej w domenie tej moze dziatac tylko jeden
komputer z systemem SBS (pewnym wyjatkiem jest migracja z poprzedniej wersji systemu
SBS, kiedy to w ograniczonym czasie mogg rownolegle dziata¢ dwa serwery). Sprzet, na ktéorym
instalujemy system SBS, musi by¢ zatem odpowiednio wydajny, poniewaz prawie wszystkie
ustugi sieciowe bedq dostepne za pomoca tego jednego komputera, a do pomocy mamy jedynie
dwa dodatkowe kontrolery domen. Miedzy domeng systemu SBS a dowolng inng nie mozna
ustanowi¢ relacji pozwalajacej uzytkownikom z jednej domeny na dostep do zasobdw
udostepnionych w drugiej domenie, czyli tzw. relacji zaufania.

Serwer DNS

Bardzo waznym elementem sieci obstugiwanej przez system SBS jest
serwer DNS. W ogdlnym przypadku serwer DNS moze stuzy¢ do
ttumaczenia nazw na adresy IP i odwrotnie zaréwno dla komputeréw w
sieci lokalnej, jak i w Internecie. W przypadku SBS serwer DNS jest
konfigurowany jedynie do obstugi sieci lokalnej. Natomiast zapytania | s
dotyczace zasobdw internetowych przesyta do serwerdow DNS dostawcy || s==

ustug internetowych. W ten sposéb serwer dziata szybciej, obstugujac
klientow lokalnych, poniewaz nie musi si¢ zajmowac zapytaniami|Rys., 3. Serwer DNS

dotyczacymi zasobow zewnetrznych (rys. 3). zajmuje sie
. ttumaczeniem nazw w
Aby odizolowa¢ serwer DNS od Internetu, usuwana jest tzw. strefa|gjeci lokalnej i

gtéwna, a serwer nie odbiera zgloszen pochodzacych z  sieci|przekazywaniem
zewnetrznej, lecz odpowiada tylko na zapytania pochodzace z sieci|zgtoszen do serwerdw
lokalnej. Taka konfiguracja zwigksza bezpieczenstwo sieci firmowej, internetowych.

poniewaz informacje o niej nie sa dostepne na zewnatrz. Aby|Komputery ze
przesytanie zapytan do serwerdw internetowych dziatato poprawnie, \starszymi systemami
adres serwera DNS zewnetrznej karty sieciowej ustawiany jest na adres | gperacyjnymi do

IP wewnetrznej karty sieciowej. W ten sposdb zawsze, gdy system |ttjumaczenia nazw w
bedzie chciat pozna¢ adres IP odpowiadajacy konkretnej nazwie |gjeci lokalnej uzywaja
komputera w Internecie, wysle zapytanie do wtasnego serwera DNS, |\yINS.

ktéry przekaze je dalej do serwera DNS dostawcy ustug internetowych.
Adresy serwerdow DNS dostawcy muszg by¢, oczywiscie, podane w postaci adresow IP, zeby
unikna¢ nieskonczonej petli w rozpoznawaniu nazw.

Serwer DHCP

Komputery w sieci lokalnej nie potrzebujg statych adreséw IP, mozna zatem przydziela¢ je
automatycznie. Ustugg, ktéra to umozliwia, jest serwer DHCP. Oprécz adresu IP rozsyfa tez inne
informacje zwigzane z konfiguracjg sieci i przydatne dla klientow, np. adres serwera DNS,
serwera WINS czy adres bramy domysinej.

W systemie SBS nie trzeba wykorzystywaé ustugi DHCP instalowanej razem z pozostatymi
ustugami i aplikacjami, lecz mozna wykorzystaé¢ juz bedacy w sieci serwer DHCP. Wybranie
odpowiedniego wariantu zalezy od konfiguracji sieci. Jezeli sie¢ lokalna jest podtaczona do
Internetu poprzez router, ktory petni funkcje bramki internetowej i ma wbudowang ustuge
DHCP, to mozemy nadal ja wykorzystywaé, a wyfaczy¢ ustuge DHCP instalowang razem z
systemem SBS.



Ses=====S= 7| Pozostaje  tylko taki router odpowiednio skonfigurowaé, np. zeby
- — e ... |wysytat do komputeréw klienckich adres wewnetrznej karty sieciowej
= . == — = |serwera SBS jako adres serwera DNS. Jezeli router obstuguje

i o7 = |technologie Universal Plug and Play (UPnP), instalator SBS moze sam

" | skonfigurowac router. W przeciwnym razie trzeba wykonac te operacje
mrecznie albo wytaczy¢ funkcje DHCP w urzadzeniu i wykorzystywad
dynamicznie ustuge DHCP serwera SBS. Jezeli pozwolimy instalatorowi
przydziela  klientom | Skonfigurowaé ustuge DHCP, to komputery klienckie na pewno beda
adresy IP, a takze otrzymywaty prawidtowe informacje. Od liczby kart sieciowych w
pozostate informacje | Serwerze zalezy, jaki adres bedzie wykorzystywany jako bramka
umozliwiajace im | internetowa. Jezeli mamy dwie Kkarty, to serwer posredniczy w
korzystanie z sieci. transmisji, a wszystkim komputerom klienckim jako adres bramki
Dzieki zastrzezeniom|Podawany jest adres Kkarty sieciowej serwera przeznaczonej do
komputery, ktére | kKomunikacji z siecig lokalng. Jezeli w serwerze zainstalowano tylko
potrzebuja statego jedng karte, adresem bramki bedzie adres wewnetrznego interfejsu
adresu IP, mogaq|Si€ciowego routera (rys. 4).

otrzymywaé zawsze

ten sam adres. Serwer DHCP dba réwniez o komputery ze starszymi systemami

operacyjnymi. Aby ustugi rozpoznawania nazw byty dla nich dostepne,
otrzymuja adres serwera WINS, ktéry dziata na serwerze SBS. Z kolei dla urzadzen
wymagajacych statego adresu IP, takich jak np. drukarki sieciowe, ustuga DHCP rezerwuje
domyslinie pierwsze 10 adresow z puli adreséw wewnetrznych przeznaczonych do dystrybucii.
Uzywanie adresow statycznych dla komputerow z systemami Windows 2000 Professional i
Windows XP Professional nie jest zalecane, poniewaz uniemozliwia m.in. automatyczng
konfiguracje narzedziami serwera SBS.

Serwer WWW

Internetowe ustugi informacyjne, czyli serwer IIS w systemie SBS 2003 |~
wystepuje w najnowszej wersji 6.0, ktéra wprowadza wiele bardzo| - ——
pozytywnych zmian. Nowy serwer IIS zostat w duzej czesci napisany od | === = = =
nowa, dzieki czemu jest szybszy i bardziej bezpieczny. Zastosowano w =
nim takze zaawansowane rozwigzania, ktdre znacznie poprawity | -
stabilno$¢. Jednym z takich rozwigzan jest separacja witryn, ktéra
pozwala aplikacjom wykonywac¢ sie w oddzielnych, niedostepnych dla _
siebie obszarach pamieci, co powoduje, ze uszkodzona aplikacja, nie pEE———
jest w stanie zagrozi¢ zadnej innej ani tez samemu serwerowi WWW. |Rys. 5. Menedzer
internetowych  ustug
Serwer IIS jest podstawa nie tylko internetowej witryny WWW. Dzieki|informacyjnych (IIS)
niemu dziata takze wewnetrzny portal SharePoint, mozliwy jest dostep |Stanowi centrum
do serwera pocztowego Exchange 2003 za pomoca technologii Outlook |zarzadzania

Web Access oraz Outlook Mobile Access, a takze ustuga Dostep do|witrynami WWW i
zdalnego miejsca pracy w sieci Web (rys. 5).|FTP. Tutaj réwniez
uaktywniamy

W ramach konfiguracji serwera IIS do pracy w systemie SBS|rozszerzenia serwera,
uruchamiane sg m.in. dwie dodatkowe witryny WWW, jedna do obstugi|umozliwiajace

portalu SharePoint, a druga do administrowania nim, przy czym obie |budowanie
odpowiadajg tylko na zgtoszenia z sieci lokalnej. Aby zapewni¢|dynamicznych
bezpieczng transmisje danych pomiedzy serwerem a przegladarka, |SErwisow.

wiaczana jest obstuga protokotu SSL. Zakifadane sg tez specjalne filtry,

ktére potrafig wymusi¢ stosowanie bezpiecznych potaczen. Gdy uzytkownik préobuje potaczyc sie
z serwerem WWW za pomocg zwyktego protokotu HTTP, a ustuga, z ktorej chce skorzystac,
wymaga stosowania potaczen szyfrowanych, filtr skieruje zgdanie do innego portu, tak zeby
wykorzystywana byta szyfrowana transmisja HTTPS. Jezeli jako zapora internetowa
wykorzystywany jest serwer ISA, to przejmuje on nastuchiwanie w portach przypisanych zwykle
do serwera IIS. W zaleznosci od zdefiniowanych zasad dostepu przekazuje zgdania do serwera
WWW lub je blokuje.

Serwer poczty



Instalator SBS konfiguruje réwniez serwer pocztowy Exchange. Oprécz | = =
zwyktego dostepu poprzez sie¢ lokalng uaktywniane sa potaczenia| =
poprzez serwer IIS, a wiec technologie OWA i OMA. Ponadto
uruchamiana jest takze ustuga RPC przez serwer proxy HTTP, ktéra —
pozwala programowi Outlook 2003 tgczy¢ sie z serwerem pocztowym| G- T
Exchange poprzez Internet. Nie jest to jednak standardowe binarne
potaczenie RPC, ktére wymaga otwierania niestandardowych portéw w
zaporach. Sa to wywotania RPC opakowane tekstowym protokotem
HTTP, ktéry przechodzi przez wszystkie zapory przepuszczajace ruch w Rys. 6 Exchange
sieci WWW, a wiec wszedzie tam, gdzie jest Internet, chocby gystem Manager
korzystanie z niego miato sie ogranicza¢ do mozliwosci przegladania|wykonuje wszystkie
sieci WWW. Eliminuje to potrzebe taczenia si¢ przez OWA lub tworzenia|zadania zwigzane z
potaczen  wirtualnych  sieci  prywatnych  (VPN).  Znakomitym|poczta elektroniczng,

uzupetnieniem réznych metod dostepu do serwera jest wbudowany w|gg aktywacji
program Outlook 2003 specjalny tryb pracy, tzw. tryb buforowany, poszczegdlnych ustug
ktéry zmniejsza do minimum ilos¢ informacji przesytanych miedzy |serwera po

klientem a serwerem Exchange. Wiadomosci sa Sciggane z serwera i odzyskiwanie
przechowywane w lokalnym buforze. Dzigki temu mozna na nich|gkrzynek pocztowych
pracowac bez utrzymywania statego potaczenia z serwerem, a dane i|yzytkownikéw.
tak beda aktualne, gdyz co pewien czas automatycznie wykonywana
jest synchronizacja.

Jesli chodzi o ustawienia istotne dla koncowych uzytkownikéw poczty, wspomnieé¢ nalezy, ze
limit wielkosci skrzynki zostaje ustawiony na 200 MB, przy czym przy 175 MB wysytany jest
odpowiedni komunikat informujacy o ograniczeniu pojemnosci. Trwale usuniete wiadomosci
serwer przechowuje jeszcze przez 30 dni od ich skasowania, a nieaktywne sesje uzytkownikow
sq rozfgczane po 10 minutach. Serwer moze tez automatycznie usuwac zatgczniki okreslonego
typu i zapisywac je we wskazanym folderze. Natomiast prawo przekazywania wiadomosci przez
serwer pocztowy dostajg tylko klienci taczacy sie z serwerem z sieci wewnetrznej lub
uzytkownicy uwierzytelnieni. Zabezpiecza to serwer pocztowy przed mozliwoscig wykorzystania
go do rozsytania obcej poczty elektronicznej (rys. 6).

Aby ufatwi¢ uzytkownikom tagodne przejscie od skrzynek pocztowych |=———

przechowywanych u dostawcéw Internetu do skrzynki na serwerze | =S
Exchange Iub korzystanie z obu rodzajow kont pocztowych |
jednoczesnie, instalowany jest tzw. tacznik POP3, ktéory umozliwia
regularne pobieranie wiadomosci ze wskazanych skrzynek pocztowych i
zapisywanie ich w skrzynce serwera Exchange.

Aby za bardzo nie obciaza¢ serwera SBS, ktéry oprécz obstugi zgtoszen |RYS- 7. w
zewnetrznych, pochodzacych z Internetu, obstuguje jeszcze catg sie¢ | WeWn&trznym portalu
lokalna, zaréwno w przypadku witryny WWW, jak i serwera pocztowego |firmowym
Exchange, liczba jednoczesnych pofaczer przychodzacych zostata |3Utomatycznie
ograniczona do pieciuset. Liczba potaczeri wychodzacych serwera|tWorzone sg szablony
pocztowego zostata natomiast ograniczona do dziesieciu, aby Exchange do  przechowywania

nie zmniejszat znaczaco przepustowosci lacza.|foznego  rodzaju
dokumentow.

Portal firmowy

Do potrzeb matej firmy zostaje wstepnie przystosowany réwniez firmowy portal SharePoint. Aby
zademonstrowa¢ swoje mozliwosci, SharePoint tworzy przykfadowg firmowg witryne z
bibliotekami dokumentow, folderem fakséw przychodzacych, punktem pomocy, kalendarzem
wakacji, albumem fotografii i oczywiscie narzedziami do zarzadzania.

Konfiguracja

Pierwsze zadania administracyjne wykonamy tuz po instalacji za pomoca specjalnego
kreatora. Dostepne narzedzia konfiguruja zainstalowane ustugi, wyswietlaja cenne
wskazowki dotyczace bezpieczenstwa i pomagaja poditaczy¢ do serwera komputery
uzytkownikow.

Podczas pierwszego logowania do nowo zainstalowanego systemu powita nas kreator konczenia



konfiguracji, ktéry przedstawi liste zadan administracyjnych do wykonania. Poniewaz nie
wszystkie wykonamy od razu, warto wiedzie¢, jak dosta¢ sie do tej listy pdzniej. Podczas
kazdego kolejnego logowania na konto Administrator standardowo uruchamiane jest narzedzie
Zarzadzanie serwerem. Jesli na liscie folderéw w lewej czesci okna podswietlona jest pozycja
Strona gtdwna, to po prawej widzimy liste skrotéw do narzedzi wykonujacych typowe zadania
administracyjne. Natomiast Lista zadan do wykonania jest pierwszga pozycjqg w folderze
Zarzadzanie standardowe. Lista zadan nie tylko sugeruje prawidtowg kolejno$¢ wykonywania
operacji, ale utatwia tez dostep do odpowiednich narzedzi, pozwala kontrolowa¢ postep prac
administracyjnych i dostarcza szczegotowych informacji o] kazdym zadaniu.

Lista zadan do wykonania

Nie bez przyczyny pierwsza pozycjg na liScie zadan jest wyswietlenie |SF

najwazniejszych wskazéwek dotyczacych zabezpieczen. Lektura tego |=== 2
dokumentu pozwoli sie zorientowa¢ w mozliwych niebezpieczenstwach i| : =i
zdoby¢ informacje, w jaki sposdéb zabezpieczyé serwer przed
zewnetrznymi  zagrozeniami, z Internetu, oraz zagrozeniami
wewnetrznymi, dotyczacymi sieci lokalnej. Dowiemy sie, jak]|: e —
skonfigurowac¢ zapore internetowa, zdefiniowac zasady haset, zapewnic¢| ' " e
zdalnym uzytkownikom bezpieczny dostep do serwera i jak globalnie Rys. 1. Lista zadanh
zmieni¢ nazwe konta Administrator, aby ograniczy¢ mozliwosé administracyjnych do
wiamania na to konto po odgadnieciu hasta. wykonania po

instalacji systemu.
Najpierw powinniSmy
koniecznie przeczytac

Wsrod zalecen dotyczacych sieci lokalnej znajdziemy informacje o
instalowaniu narzedzi antywirusowych, konfiguracji automatycznych
kopii zapasowych, mechanizmach aktualizacji oprogramowania, informacje zwigzane z
wykorzystaniu oferowanych przez Microsoft dodatkowych narzedzi (np. bezpieczeristwem
skaner MBSA), ktore pozwalajq utrzymac bezpieczny system. Poruszono |¢erwera i sieci.

takze zagadnienia konfiguracji praw uzytkownikow, kontroli dostepu do
serwera czy ograniczenia dostepnej dla uzytkownikow przestrzeni dyskowej. Pilne
przestrzeganie tych regut, a takze state monitorowanie pracy systemu za pomocg wbudowanych
narzedzi znaczaco zwiekszg jego bezpieczenstwo, dlatego warto poswieci¢ chwile na
przeanalizowanie podanych tu informacji.

Potaczenie z Internetem

Szczegbtowy opis poditaczania serwera do Internetu przez router| = E
szerokopasmowy za pomocg tego kreatora znajduje sie w artykule "Na| oo

strazy SBS", dotyczacym konfiguracji zapory internetowej za pomoca| - ..

ustugi RRAS oraz serwera ISA 2000. Tutaj powiemy jedynie, jakie =
czynnosci nalezy wykona¢, aby skonfigurowac potaczenie internetowe w| ==
naszej przyktadowej sieci. Zaktadamy klasyczng sytuacje, w ktorej| ===
serwer jest wyposazony w dwie karty sieciowe. Jedna stuzy do
komunikacji z siecig lokalng, a druga bezpodrednio z Internetem. |
Struktura sieci wyglada tak, jak na rysunku 1 w artykule "Instalacja|Rys. 2. Kreator
SBS 2003". Najpierw jako typ potaczenia wybieramy Szerokopasmowe, | prawidtowo

a nastepnie Bezposrednie potaczenie szerokopasmowe. Poniewaz karty |identyfikuje interfejsy
sieciowe skonfigurowaliSmy juz podczas instalacji, kreator prawidtowo |sieciowe

identyfikuje nazwy potaczen wykorzystywane do komunikacji z|wykorzystywane do
Internetem i siecig lokalna. Jezeli nadaliSmy pofaczeniom sugerowane |pofaczen lokalnych i
wczesniej nazwy, to Pofaczenie sieciowe taczy nas z dostawca ustug | internetowych.
internetowych, natomiast Potgczenie lokalne serwera stuzy do
komunikacji z siecig wewnetrzna.




Nastepnie kreator oferuje mozliwos$¢ wpisania lub poprawienia adresu
IP bramy domysinej u dostawcy oraz adresow serwerdow DNS. Znéw
potwierdzamy wczesniej wpisane parametry i w kolejnym oknie
wybieramy Wiacz zapore. Poniewaz nie zainstalowaliSmy jeszcze
aplikacji dodatkowych dostarczanych w edycji Premium pakietu SBS
2003, a konkretnie serwera ISA 2000, teraz konfigurujemy zapore
podstawowg, dostepng w ramach ustugi RRAS. Po zainstalowaniu
serwera ISA 2000 ten sam kreator bedzie stuzyt do wstepnej

konfiguracji zapory zaawansowanej, oferowanej wiasnie przez serwer m—
ISA 2000. W kolejnym oknie okre$lamy ustugi dostepne dla|Rys. 3. Dtugie,
uzytkownikow zewnetrznych. Do wybory mamy opcje: E-mail,|ztozone i czesto
Wirtualna sie¢ prywatna (VPN), Ustugi terminalowe i FTP. Na razie|zmieniane hasta
chcemy jedynie uzyskaé dostep do Internetu dla klientow sieci lokalnej, |zwiekszg

dlatego mozemy wszystkie opcje odznaczyé, zwtaszcza ze dobrg zasadq | bezpieczenstwo

jest domysine wylgczenie wszystkich ustug, a nastepnie wigczanie tylko |systemu.

potrzebnych. Opcje E-mail zaznaczymy przy okazji konfigurowania

poczty elektronicznej w firmie w artykule "Poczta firmowa i internetowa", a pofaczenia VPN,
korzystanie z ustug terminalowych i konfiguracje serwera FTP opisujemy w artykule
"Wszechobecna siec¢". Na razie nie pozwolimy tez nikomu z zewnatrz korzysta¢ ze strony WWW.
Wybieramy Nie zezwalaj na dostep do witryny sieci Web z Internetu i klikamy Dalej. Nastepnie
wybieramy Nie zmieniaj konfiguracji internetowej poczty e-mail, Dalej i Zakoncz. Po
zakonczeniu pracy kreatora zobaczymy informacje o nieskonfigurowanych zasadach haset z
propozycja wiaczenia zasad haset. PowinniSmy odpowiedzie¢ Tak i ustawi¢ wymagania
dotyczace haset, takie jak minimalna dtugos$¢, odpowiedni stopien ztozonosci oraz jak czesto
hasto powinno by¢ zmieniane.

W tym momencie dostep do Internetu powinien by¢ mozliwy zaréwno z
samego serwera, jak i z kazdego komputera sieci lokalnej,
znajdujgcego sie w tej samej podsieci, z ktérg potaczony jest serwer za
pomocg swojego interfejsu wewnetrznego. Komputery nie muszg byc¢
jeszcze zarejestrowane w domenie, a ich uzytkownicy nie muszg
korzysta¢ z kont domenowych. Wystarczy, ze karty sieciowe
komputerow w sieci lokalnej bedg miaty wpisany adres naszego serwera
jako adres bramy domysinej i jednoczesnie jako adres serwera DNS.
Jezeli w konfiguracji kart sieciowych komputeréow lokalnych wybrano
opcje automatycznego uzyskiwania adresu IP, to karty powinny miec
wszystkie parametry ustawione prawidtowo. Powodem jest to, ze
podczas instalacji serwera SBS uruchamiana jest ustuga DHCP, ktoéra
automatycznie przydziela adresy komputerom w sieci lokalnej,
natomiast serwer DNS jest konfigurowany do przekazywania zadan
rozwigzywania nazw internetowych do serwera

4.

Rys.
tworzymy nowe konta

Grupowo

na podstawie
wspélnec_;o szablonu.

DNS

dostawcy.

Dostep do Internetu za posrednictwem serwera SBS dla klientow, ktorzy nie sg czionkami
domeny, zostanie wylgczony bezposrednio po zainstalowaniu serwera ISA 2000, ktéry
domyslnie wymaga, aby uzytkownicy {gczacy sie z Internetem podawali informacje
uwierzytelniajgce. Opcje te mozna jednak wytaczy¢, edytujac wtasciwosci serwera w narzedziu
ISA Management.



Zdalny dostep do sieci

Opcja Konfiguruj dostep zdalny uruchamia kreatora, ktéry uaktywnia
dostep do sieci firmowej poprzez pofaczenie VPN lub przez modem. W
przypadku VPN konfiguracja sprowadza sie do podania petnego adresu
serwera (czyli jego nazwy wraz z nazwg domeny zewnetrznej), ktéry
bedzie uzywany do nawigzywania zdalnych pofgczen przez Internet. W| |i=
naszej przyktadowej konfiguracji bedzie to voyager.idg.pl. Konfiguracja| -
modemu to wybdr zainstalowanego w systemie urzadzenia, podanie
numeru linii telefonicznej oraz ewentualnego numeru dodatkowego. s
Kreator wiaczy przekazywanie ruchu VPN przez zapore, uaktywni|Rys. 5. Utworzone
potaczenia modemowe i skonfiguruje ustuge DHCP do nadawania|zostang konta dla
klientom zdalnym adreséw z puli przeznaczonej do sieci lokalnej.|wszystkich

Wybranie w Kreatorze dostepu zdalnego dostepu za pomocg VPN |wymienionych
spowoduje, ze w Kreatorze konfigurowania poczty e-mail i potaczenia|komputerdw,
internetowego, ktéry omawialisSmy w czesci "Potaczenie z Internetem”, |natomiast podiaczenie
uaktywniona zostanie dla klientéw zewnetrznych ustuga Wirtualna sie¢|do domeny trzeba
prywatna (VPN). |wykona¢ osobno na
kazdym z nich.

Drukarki, licencje i aktywacja

Kolejna pozycja na liscie zadan do wykonania to aktywacja serwera. Nie rézni sie od procesu
aktywacji systemu Windows XP. W najprostszej wersji wymaga jedynie czynnego potgczenia z
Internetem, cho¢ mozliwa jest takze aktywacja przez telefon. Nastepnie powinniSmy dodacd
kolejne licencje dla uzytkownikéw, poniewaz z pakietem SBS 2003 dostajemy tylko pie¢ licencji
CAL. Te operacje rowniez mozna wykonac¢ przez Internet albo telefonicznie. Na tym konczymy
tzw. zadania sieciowe i przechodzimy do zarzadzania.

Pierwszym zadaniem jest zainstalowanie drukarki podfgczonej do serwera. Instalowanie
drukarki, uruchamiane kliknieciem Dodaj drukarke, przebiega podobnie, jak w innych
systemach Windows, tyle ze drukarka zostaje automatycznie udostepniona i opublikowana w
katalogu Active Directory, aby klienci mogli jg wyszuka¢ na podstawie réznych kryteriow, np.
czy drukuje w kolorze.



Konfiguracja

Dodawanie uzytkownikow i komputerow

Na liscie zadan do wykonania znajduje sie opcja Dodaj uzytkownikéow i komputery,
uruchamiajaca Kreator dodawania uzytkownika. To wygodne narzedzie automatyzuje:
zaktadanie nowego konta oraz powigzanej z nim skrzynki pocztowej, tworzenie prywatnego
folderu, ustawianie cztonkostwa w grupach zabezpieczen i w grupach dystrybucyjnych,
konfigurowanie dostepu do witryny SharePoint, ustawianie limitédw przestrzeni dyskowej, a
takze tworzenie kont komputerdéw i dotgczanie ich do domeny. Uzytkownikéw dodajemy na
podstawie predefiniowanego szablonu (tworzenie i modyfikowanie szablondw opisujemy w
artykule "Administracja"), a do wyboru mamy najprostszy User Template, nastepnie Mobile
User Template i Power User Template oraz dajacy najwieksze uprawnienia Administrator
Template.

Szablony standardowe

Konto utworzone na podstawie User Template bedzie miato dostep do | = ﬂ
wspoétdzielonych folderéw, drukarek, faksow, poczty elektronicznej i T
Internetu. Korzystajac z takiego konta bedzie mozna tez taczy¢ sie z
innymi komputerami za pomoca ustugi zdalnego pulpitu, ale tylko w
przypadku, gdy beda to systemy Windows XP. Uzytkownik nie bedzie
mogt, oczywiscie, potaczy¢ sie tg metodq z pulpitem serwera.| [
Szablon dla uzytkownikédw mobilnych rozszerza mozliwosci zwykiego
uzytkownika o uzyskiwanie zdalnego dostepu do serwera przez|Rys. 6. Zaznaczone

\f

potagczenie VPN albo przez linie telefoniczng, natomiast szablonu|aplikacje bedg
uzytkownika zaawansowanego uzywa sig, chcac okreslonym osobom |automatycznie

zleca¢ niektére zadania administracyjne. Uzytkownicy zaawansowani|dostarczane do
mogq si¢ w tym celu zdalnie zalogowa¢ na komputerze, na ktoérym |komputeréw

dziata serwer SBS. |uzytkownikow po

podtagczeniu ich do
W nastepnym oknie dodajemy kolejne nazwy kont uzytkownikéw, ktére|domeny.

zostang utworzone na podstawie wybranego szablonu. Gdy skonczymy,
kreator zapyta, czy utworzy¢ réwniez konta komputerow. Odpowiadamy twierdzaco i
akceptujemy badz modyfikujemy zaproponowane nowe nazwy komputerow.

Dystrybucja aplikacji w sieci

Dwa ostatnie okna kreatora dotyczg aplikacji instalowanych na|=0—=—=" -*.j‘
komputerach  klientbw w ramach automatycznej dystrybucji g
oprogramowania. Bezposrednio po podfaczeniu komputera do domeny m—!
instalator automatycznie instaluje na nim zestaw aplikacji i uaktualnien. - o
Ten sam mechanizm moze by¢ pdzniej wielokrotnie wykorzystywany do
instalowania na stacjach roboczych nowych aplikacji. Standardowy mssssssssmmm"
zestaw, dostepny tuz po instalacji systemu SBS, obejmuje dodatki|Rys. 7. Klikamy facze
Service Pack do systeméw Windows 2000 oraz Windows XP|Pofacz z siecig teraz,

(odpowiednio SP4 i SP1), przegladarke Internet Explorer 6.0 SP1,|Zeby uruchomic
Outlook 2003 oraz klienta udostepnionego na serwerze faksu, ktory|kreatora podtaczania
pozwala wysyta¢ faksy i zarzadza¢ nimi z dowolnych komputeréw sieci |komputera do

lokalnej (faksy przychodzace moga trafia¢ do udostepnionego folderu, | domeny.
do witryny SharePoint lub do skrzynek pocztowych uzytkownikdw).

Zaznaczenie opcji Zezwalaj na modyfikowanie wybranych aplikacji podczas instalacji klienta
pozwala uzytkownikom podfgczanych komputeréw ingerowa¢ w przebieg instalacji
dostarczonych automatycznie aplikacji. Ingerencja moze polega¢ na zmianie domysinej
lokalizacji kopiowanych plikow lub zrezygnowaniu z instalowania okreslonych aplikacji. Druga
opcja, czyli Po ukonczeniu instalacji klienta wyloguj sie z komputera klienckiego, jest uzyteczna,
gdy wykonujemy instalacje bez nadzoru uzytkownika, poniewaz zabezpiecza dostep do
komputera po wykonaniu wszystkich Czynnosci instalacyjnych.



Warto tez czasami wytaczy¢ niektore domysine ustawienia konfiguracyjne stacji roboczych. Po
nacisnieciu przycisku Zaawansowane bedziemy mogli odznaczy¢é te opcje, ktére chcemy
poming¢. Jezeli jednak zaakceptujemy wszystkie modyfikacje, to w komputerach klienckich
zostanie wprowadzonych niemato zmian.

Specjalnie do komputeréw przenosnych lub innych urzadzen, ktére z
siecig beda sie fqczyty sporadycznie, przygotowano aplikacje Menedzer
potaczen, konfigurujaca na komputerach klienckich potaczenia z| =
serwerem SBS ze zdalnych lokalizacji. Jezeli wiec podtaczamy do| ==
domeny np. notebook, warto zaznaczy¢ opcje Zainstaluj Menedzera| === amss
potaczeri, a jezeli zamierzamy réwniez synchronizowaé dane w| - s

urzadzeniu przenosnym i komputerach w sieci lokalnej lub na serwerze,
to dodatkowo zaznaczmy opcje Zainstaluj ActiveSync 3.7. Po kliknieciu =
Dalej i Zakoncz, kreator utworzy konta uzytkownikéw i komputeréw, |Rys. 8. Do komputera
zatozy katalogi domowe, ustawi cztonkostwo w odpowiednich grupach |przypisujemy dwoch

zabezpieczen wynikajacych z zastosowanego szablonu i poprosi|uzytkownikow.
administratora o reczne podtaczenie kazdego z komputeréw klienckich | Pierwszy to
do domeny. |KPuchatek, ktory
przejmie profil
Podtaczanie klientow i migracja profilow | [okalnego

uzytkownika Maciek,
Podtaczanie komputeréw najtatwiej przeprowadzi¢c za pomoca|a drugi SSnape, dla

przegladarki. Wystarczy w tym celu na komputerze klienta wpisa¢ adres |ktérego utworzony
//<nazwa_serwera>/ConnectComputer. W naszym przypadku bedzie to |zostanie nowy
//voyager//ConnectComputer. domysiny profil.

Po kliknigciu Potacz z siecig teraz musimy poda¢ nazwe i hasto === — El
uzytkownika, ktérego komputer konfigurujemy. Poniewaz przed| ¥ SEEEEREEESESS—
podtagczeniem komputera do domeny kto$ mogt na nim juz pracowac’,&
kreator oferuje mozliwos¢ przeniesienia ustawien pulpitu, kolekcji|rys, 9. Instalacje
Ulubionych czy zawartosci folderu Moje dokumenty na nowe konto. Do |przypisanych do
jednego komputera mozemy przypisa¢ kilku uzytkownikéw i dla|komputera aplikacji

kazdego indywidualnie przenies¢ ustawienia profilu z ich obecnych kont. |mozemy odtozyé na
pozniej.

Po zatwierdzeniu w kolejnym oknie nowej nazwy komputera, klikamy
Dalej oraz Zakoncz i czekamy, az kreator skonfiguruje komputer. Po kroétkiej chwili komputer
zostanie uruchomiony ponownie, po czym system automatycznie zaloguje sie na specjalne
tymczasowe konto, za pomoca ktérego przeniesie profil i ponownie zrestartuje komputer.
Wtedy komputer bedzie juz poditgczony do domeny i mozna sie juz zalogowac¢ na swoje nowe
konto domenowe. Gdy to zrobimy, pojawi sie okno proponujace instalacje aplikacji, ktére
przypisaliSsmy do stacji podczas konfigurowania kont komputeréw na serwerze.

Po zainstalowaniu wszystkich przypisanych aplikacji komputer jest cztonkiem domeny i moze
by¢ globalnie zarzadzany. To juz zadania dla administratora, ktéry moze je wykonywac zdalnie.
Natomiast lokalny uzytkownik ma juz wszystko, czego potrzebuje, i moze sie wzig¢ do pracy.

Ustawienia komputerow klienckich

Po zakonczeniu konfiguracji przegladarka bedzie przygotowana do wspotpracy z serwerem ISA
2000 jako serwerem proxy (gdy zostanie zainstalowany), do Ulubionych zostang dodane
przydatne skréty (np. do ustugi Outlook Web Access), natomiast strona gtéwna zostanie
ustawiona na http: //companyweb/, czyli adres wewnetrznej witryny SharePoint.
Automatycznie dostarczony do komputera Outlook 2003 bedzie skonfigurowany do wspoétpracy
z serwerem pocztowym Exchange i profil ten stanie sie domysiny. Skonfigurowane bedzie
rowniez wysytanie fakséw bezposrednio z lokalnego programu pocztowego za pomocg faks-
modemu zainstalowanego na serwerze.

W folderze Moje miejsca sieciowe pojawig sie skroty do kolekcji dokumentéw ogdlnych w
witrynie SharePoint oraz do przechowywanego na serwerze folderu domowego aktualnie
zalogowanego uzytkownika. Instalowane sg réwniez co najmniej dwie drukarki: przekazujaca
dokumenty na serwer do wystania faksem oraz zwykta, podtaczona do serwera, wczesniej




opublikowana w Active Directory i udostepniona dla klientéw. Na komputerach klienckich
aktywowane sg takze us’rug_]i Pulpit zdalny i Pomoc zdalna.

Administracja

Small Business Server 2003 jest przeznaczony do nieduzych firm. Mate
przedsiebiorstwa nie potrzebuja wyszukanych metod administracji tysigcami
uzytkownikéw i ogromem informacji. Wymagaja natomiast narzedzi pozwalajacych
na latwe zarzadzanie zasobami.

Platforma systemowgq pakietu Small Business Server 2003 jest Windows Server 2003. Jego
duza skalowalno$¢ pozwala na prace w ogromnych korporacjach. Na potrzeby pakietu SBS
Windows Server 2003 zostat wyposazony w wiele narzedzi do tatwego i skutecznego
administrowania serwerem. Osoba, ktérej powierzymy opieke nad systemem, nie musi miec
pakietu certyfikatbw dokumentujacych jej rozlegta wiedze. Wystarczy znajomos¢ kilku
okienkowych kreatorow Windows. Nie oznacza to jednak, ze Small Business Server 2003
zawiera niepetnowartosciowe produkty. Majac mniej doswiadczenia, mozna korzysta¢ z
kreatoréw, ale pakietem SBS mozna administrowac tak, jak systemem Windows Server 2003.

Kreator, kreatora, kreatorem

SBS 2003 ma trafi¢ do niewielkich, dynamicznie rozwijajacych sie firm. Jedng z cech matych
przedsiebiorstw jest brak wyspecjalizowanego dziatu IT. Czynnosci zwigzane z administracjg
wykonujg firmy partnerskie lub pracownicy bardziej obyci z komputerem. Aby maksymalnie
uprosci¢ zarzadzanie, pakiet SBS wyposazono w zestaw prostych narzedzi, ktére po blizszym
poznaniu moze obstugiwac prawie kazdy uzytkownik sieci.

Administracja poszczegdélnymi komponentami systemu odbywa sie za pomocg czytelnych
kreatoréw. Uzytkownik jest prowadzony za reke przez kolejne okna konfiguracyjne. Kazde okno
zawiera nagtéwek ze specyfikacjg wykonywanej czynnosci, czytelny opis zaznaczanych opcji lub
wprowadzanych danych. Dostepny dodatkowo przycisk Wiecej informacji szczegdétowo wyjasnia,
do czego stuzg okreslane parametry. Zanim kreator wprowadzi skonfigurowane lub zmienione
ustawienia, wyswietla informacje o} tym, co zostanie wykonane.

Zarzadzanie serwerem i Active Directory

Rys. 3. Zawartosc
folderu Uzytkownicy.

Rys. 4. Tworzenie
nowego szablonu.

Rys. 2. Zawartosc
folderu Szablony
uzytkownika.




Jesli system zostat poprawnie zainstalowany (patrz: "Instalacja SBS | s
2003") i skonfigurowany (patrz: Konfiguracja"), codzienne zadania | el e e
administratora ograniczajg sie do czynnosci typowo konserwacyjnych. e
Chodzi o takie zadania, jak monitorowanie dziatania systemu i aplikacji,
wykonywanie kopii zapasowych (patrz: "Wspoéidzielenie zasobow"), | ==
instalacja uaktualnien, zarzadzanie zasobami sieci oraz rozwigzywanie | “===aes
biezacych problemoéw. Kazda ze wskazanych czynnosci wymaga uzycia | = =
wilasciwego narzedzia. Aby administrator nie btadzit po systemie w
poszukiwaniu odpowiednich modutdw konfiguracyjnych, zostaty one
zgrupowane pod nazwg Zarzadzanie serwerem. Uruchamiajac Start |

Narzedzia administracyjne | Zarzadzanie serwerem, UuzyskUjeMY i s
dostep do centrum zarzadzania SBS 2003. |Rys. 5. Wszystkie
karty wiasciwosci

Modut Zarzadzanie serwerem skitada sie z dwdéch paneli. W lewym |konta.
odnajdziemy dwie grupy folderéw: Zarzadzanie standardowe i

Zarzadzanie zaawansowane. Zarzadzanie standardowe zawiera liste | s | muneeans ,_,,::,_
najczesciej wykonywanych zadan administracyjnych. Umieszczono tu | s @i i S i in
wiekszo$¢ kreatoréw utatwiajacych prace administratora. Wymienione | & ==

w folderze moduty: Uzytkownicy, Grupy dystrybucyjne, Grupy | = = .
zabezpieczenn i Szablony uzytkownika stuzg do wykonywania | seeee s
najprostszych zadan. Folder Zarzadzanie zaawansowane jest, jak sie | .. e

tatwo domysli¢, zbiorem zaawansowanych narzedzi do administrowania | ... ——
aplikacjami oraz serwerem. Moduty: Uzytkownicy i komputery ustugi | = N
Active Directory Ilub Zarzadzanie komputerem to standardowe i
narzedzia instalowane razem z Windows Server 2003. Zarzadzanie o e
zaawansowane, w przeciwienstwie do Zarzadzania standardowego, nie m
jest jedynie zbiorem kreatorow i odnosnikow do najczesciej AEE ST

wykonywanych zadan. Administrator znajacy interfejs i przeznaczenie
narzedzi umieszczonych w tym folderze moze wykonywaé wszelkie
Czynnosci konfiguracyjne Windows 2003 lub Exchange 2003.

uzytkownika.

Zarzadzanie serwerem jest centrum dowodzenia pakietem SBS 2003. Warto jednak pamietac,
ze po kliknieciu menu Start, uzyskujemy dostep do folderu Narzedzia administracyjne, ktory
zawiera liste modutdéw do zarzadzania wszystkimi komponentami Windows Server 2003. Sg w
nim odnosniki do administracji takimi ustugami, jak DNS, DHCP, DFS itd. Jesli zainstalowalismy
dodatkowe komponenty pakietu SBS, np. Exchange 2003, czy SQL 2000, w menu Wszystkie
programy umieszczane sg foldery zwigzane z tymi aplikacjami. Siegajac do nich, mozemy
uzyskac dostep do dodatkowych informacji lub narzedzi.

Zarzadzanie uzytkownikami

Konto jest identyfikatorem uzytkownika pakietu SBS 2003. Jest ono wykorzystywane przez
wiele komponentdéw i aplikacji systemu. Po utworzeniu konta mozemy konfigurowa¢ dostep do
plikow, drukarek, limity przydziatow dyskowych, adresy poczty elektronicznej, ograniczenia
czasu logowania i wiele innych komponentéw. Identyfikator ten jest wykorzystywany przez
system podczas generowania raportow i zdarzen. Zatozenie konta jest prostym dziataniem
opisanym w artykule: "Konfiguracja". Poniewaz sie¢ komputerowa to "zywy" organizm, po
pewnym czasie moze wystgpi¢ konieczno$¢ zmodyfikowania  wiasciwosci  kont.

W celu maksymalnego uproszczenia konfiguracji srodowiska oraz uprawnien klientow sieci, SBS
opiera sie na szablonach uzytkownikdw. Majac przygotowany szablon, mozemy w tatwy sposdb
przenie$¢ wszystkie jego parametry na zaktadane lub modyfikowane konta. Do konfiguracji
szablonow stuzy folder Szablony uzytkownika. Po jego zaznaczeniu mozemy utworzy¢é nowy
szablon oraz importowac lub eksportowac ustawienia szablondéw. Jesli zaznaczymy jeden z
gotowych obiektéw, dostepne sg opcje zezwalajgce na modyfikacje ustawien lub usuwanie
szablonu.

Tworzenie nowego szablonu rozpoczynamy od klikniecia opcji Dodaj szablon. Po kliknieciu Dalej
definiujemy nazwe oraz opis szablonu. Jezeli zakladamy obiekt na przykifad dla pracownikéw
PCWK, w pole Nazwa szablonu wpisujemy np. PCWK - szablon, a w pole Opis: Szablon dla
pracownikéw PC World Komputer. Dodatkowe parametry stuzg do okreslenia, czy szablon ma
by¢ domysinym szablonem w kreatorze Dodaj uzytkownika oraz czy czionkowie grupy Domain



Power Users mogg korzysta¢ z tego szablonu podczas tworzenia nowych kont. W nastepnym
oknie kreatora wskazujemy grupy zabezpieczen, do ktérych majg przynaleze¢ uzytkownicy
zatozeni za pomocg szablonu. Przykiadowo moze to by¢ grupa RedakcjaPCWK. Oprécz grup
zabezpieczen Scisle zwigzanych szablonem do listy warto dodac¢ grupy ogolnego przeznaczenia,
takie jak Uzytkownicy domeny lub Uzytkownicy. Nastepne okno jest réwniez przeznaczone do
okreslania cztonkostwa w grupach, ale w tym wypadku sg to grupy dystrybucyjne. Jesli chcemy,
zeby zakfadane konta uzytkownikéw domysinie nalezaty do grupy dystrybucyjnej, wybieramy jg
z listy i klikamy przycisk Dodaj. Kolejne okno, ktére pojawi sie po naci$nieciu Dalej, pozwala
ustawi¢ domyslne cztonkostwo w grupach witryn portalu SharePoint. Mozemy np. okresli¢, ze
uzytkownicy, ktérych konta zostaty utworzone na podstawie tego szablonu, bedg mogli jedynie
przegladac¢ portal firmowy bez mozliwosci edycji zawartosci (opcja Czytelnik). Naci$niecie Dalej
wys$wietla okno stuzace do wprowadzania informacji adresowych. Jego modyfikacja jest
przydatna, gdy konta zakltadane na podstawie szablonu bedg miaty inne dane adresowe niz
reszta firmy, np. gdyby redakcja PCWK miata siedzibe w innym miejscu niz wydawnictwo IDG.
Kolejne okno stuzy do wprowadzenia informacji o limitach dyskowych. SBS 2003 domyslinie
udostepnia jeden z folderéw dla klientow pakietu. Limity dyskowe beda natozone na wolumin,
na ktéorym znajduje sie udostepnienie. Wprowadzone wartosci bedg obowigzywaty konta
zatozone na podstawie szablonu. Po kliknieciu Dalej wyswietlane jest okno podsumowujace i
kreator konczy dziatanie. Warto pamietaé, ze szablony upraszczaja zarzadzanie, ale nie
pozwalajg na konfiguracje wielu ustawien. Wszystkie parametry okreslimy, korzystajac z
modutu Uzytkownicy i komputery ustugi Active Directory.

Administracja

Modyfikacja parametrow kont

Najprostsza metoda zmiany konfiguracji konta to skorzystanie z serii skrétéw do najczesciej
wykonywanych zadan z folderu Uzytkownicy. Wybranie odpowiedniej opcji pozwala tatwo
zmieni¢ nazwe konta czy zmieni¢ hasto, doda¢ uzytkownika do grupy, skonfigurowac
przekierowanie folderu Moje dokumenty lub zablokowaé konto. Zadna z tych operacji nie
wymaga ani zaawansowanej wiedzy, ani skomplikowanych narzedzi. Wystarczy wybor jednej z
opcji lub wpisanie wiasciwych wartosci.

Wprowadzenie nieco bardziej zaawansowanych zmian jest mozliwe po skorzystaniu z kreatora
Zmien uprawnienia uzytkownika. Jego dziatanie polega na przeniesieniu na modyfikowane konto
parametrow przypisanych do jednego z wczesniej utworzonych szablondéw. Aby uruchomié
kreator, aktywujemy modut Zarzadzanie serwerem i przechodzimy do folderu Uzytkownicy. Tam
na liscie narzedzi odnajdujemy i klikamy opcje ZmieA uprawnienia uzytkownika. Po
uruchomieniu kreatora jesteSmy proszeni o wskazanie, z jakiego szablonu bedziemy korzysta¢,
modyfikujac uprawnienia. Dalej okreslamy konto lub konta objete modyfikacjg i gotowe. Jest to
bardzo prosta metoda, przeznaczona do waskiej grupy operacji.

Jezeli chcemy wprowadzi¢ dodatkowe informacje do kont uzytkownikéw lub gdy trzeba zmienic
ich wiasciwosci, kreatory nie wystarcza. W celu edytowania parametréw konta mozemy sie
postuzy¢ skrétem Zmien wilasciwosci uzytkownika z folderu Uzytkownicy Iub odnalezé
uzytkownika w Uzytkownicy i komputery ustugi Active Directory i z menu podrecznego wybrac
Wiasciwosci.

Wiasciwosci kont uzytkownikow

Okno opisujagce cechy konta zawiera kilka rzedéw kart przeznaczonych do okreslenia
dodatkowych parametrow srodowiska uzytkownika. Gdy skorzystamy ze skrotu Zmien
wiasciwosci uzytkownika, cze$¢ kart jest niewidoczna. Jesli chcemy zobaczy¢ wszystkie, nalezy
w module Uzytkownicy i komputery ustugi Active Directory z menu Widok wybra¢ Opcje
zaawansowane.
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Rys. 7. Konfiguracja
‘wxgasania konta.




Omawianie kazdej z kart wilasciwosci uzytkownika nie jest konieczne.
Grupa kart obejmujgca ustawienia Exchange zostanie przedstawiona w
artykule "Poczta firmowa i internetowa". Czes$¢ ustawien kont nalezy
konfigurowa¢ jedynie w przypadku wykorzystywania specyficznych
ustug systemu. Na przyktad karty Zdalne sterowanie, Profil ustug
terminalowych, Sesje i Srodowisko stuzg do okreélania cech
uzytkownikéow bedacych klientami ustug terminalowych, a karta
Telefonowanie jest przydatna podczas definiowania uprawnien do
zdalnego dostepu do serwera. Réwniez i te parametry kont zostang
szerzej opisane w dalszych czesciach przewodnika po SBS 2003.

SBS wykorzystuje Active Directory do przechowywania informacji o
atrybutach uzytkownikéw, ktére moga by¢ przydatne innym
pracownikom firmy. To, co zostanie wprowadzone na kartach Ogdline,
Adres, Telefony i Organizacja, nadaje sie do wykorzystania w opdji
Wyszukaj (menu Start).

Na karcie Ogodlne znajdujg sie informacje o danych osobowych
uzytkownika. Uzycie kreatora SBS do zakfadania konta spowodowato
wypetnienie jedynie trzech pdl: Imie, Nazwisko i Nazwa wyswietlana.
Na tej karcie dodatkowo mozemy wprowadzi¢ takie dane, jak opis
uzytkownika, miejsce zatrudnienia, telefon, adres poczty elektronicznej
oraz adres witryny internetowej. Jesli w kreatorze wprowadziliSmy
adres e-mail, wéwczas i to pole nie bedzie wymagato aktualizacji. Dane
adresowe konta (Adres) stuzg do gromadzenia informacji o miejscu
zatrudnienia pracownika. SBS 2003 automatycznie wypetnia te karte
na podstawie danych wpisanych podczas instalacji pakietu.

Karta Telefony to miejsce na podanie kontaktowych numeréw
telefonicznych. Oprocz telefonu domowego, mozemy wprowadzic¢
numery telefonu komodrkowego, pagera, faksu oraz dane telefonu IP.
Pole Uwagi jest przeznaczone na dodatkowe informacje, np. o
godzinach pracy pracownika. Organizacja jest ostatnigq kartg
informacyjng. Wprowadzamy na niej dane zwigzane z zajmowanym
stanowiskiem, dziatem i o firmie pracownika. Dolna czes¢ karty jest
przeznaczona na informacje o przelozonym pracownika oraz
raportowaniu. Dane te dla firm pracujgcych z pakietem SBS 2003 mogg
mied marginalne znaczenie.

Wiasciwosci karty Konto

Bardzo wazng kartg wiasciwosci konta jest Konto. Zgrupowane na niej
parametry nie sq dostepne przez kreatory SBS. Okno karty zostato
podzielone na trzy czesci. Pierwsza zawiera nazwy kont
wykorzystywane podczas logowania, druga - dodatkowe parametry
konta, a trzecia - date wygasniecia konta. Opcje Nazwa logowania
uzytkownika oraz Nazwa logowania uzytkownika (systemy starsze niz
Windows 2000) stuza do wpisania nazwy logowania uzytkownika.
Podanie réznych nazw do systemoéw wczesniejszych i pdézniejszych od
Windows 2000 moze by¢ konieczne wtedy, gdy nazwa logowania
uzytkownika bedzie dtuga. Dodatkowo systemy operacyjne typu
Windows NT lub Windows 98 nie potrafiag prawidlowo uwierzytelnic
uzytkownika postugujacego sie nazwq typu:
nazwa_konta@nazwa_domeny . Dla tych systemdéw zrozumiata jest
wytacznie notacja: nazwa_domeny\nazwa_uzytkownika.

Klikajac przyciski Godziny logowania oraz Zaloguj do, mozemy
zdefiniowa¢ dodatkowe ograniczenia konta. Przycisk Godziny logowania
stuzy do ustalenia godzin pracy uzytkownika, natomiast Zaloguj do - do
wskazania komputeréw, z ktorych bedzie mozna zalogowaé sie do
domeny pakietu SBS.
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Grupa ustawien zgromadzona w sekcji Opcje konta jest wykorzystywana do okreslenia
dodatkowych parametréow konta. Pierwsza czes$¢ ustawien wigze sie z konfiguracjg haset. Opcja
Uzytkownik musi zmienié¢ hasto przy nastepnym logowaniu wymusza zmiane hasta. Stosujemy
ja zwykle wtedy, gdy chcemy zapobiec uzywaniu przez dtuzszy czas tego hasta, ktére przypisat
administrator. Opcje Uzytkownik nie moze zmieni¢ hasta zaznaczamy na kontach
wspotdzielonych przez wielu klientéw lub wykorzystywanych przez oprogramowanie. Parametr
Hasto nigdy nie wygasa pozwala unikna¢ ktopotow zwigzanych z zasadami haset. Jest
przeznaczony do kont wykorzystywanych przez aplikacje i ustugi. Opcja Zachowaj hasto przy
uzyciu szyfrowania odwracalnego jest zaznaczana, gdy klienci logujg sie z komputerow Apple
lub gdy korzystamy z uwierzytelnienia metoda Digest z Internetowych Ustug Informacyjnych.
Ze wzgleddw bezpieczenstwa nie nalezy wigczac¢ tego parametru. Opcja Konto jest wytgczone
blokuje konto. Opcja Logowanie interakcyjne wymaga karty inteligentnej jest stosowana wtedy,
gdy trzeba wymusi¢ stosowanie kart inteligentnych podczas logowania do domeny. Logowanie
interakcyjne to takie, w ktorym uzytkownik jawnie wprowadza nazwe konta oraz hasto.
Nastepne dwie opcje, Konto jest zaufane w kwestii delegowania i Konto jest poufne i nie moze
by¢ delegowane obejmujg ustawienia zwigzane z ustugami Windows Server 2003. Delegowanie
zezwala na uzyskiwanie dostepu do zasobow sieciowych w kontekscie uprawnien konta
uzytkownika przez ustugi systemowe. Zaznaczenie parametréow Uzyj typow szyfrowania DES dla
tego konta oraz Nie jest wymagane wstepne uwierzytelnianie protokotu Kerberos jest
wykorzystywane podczas integracji uwierzytelniania z innymi systemami operacyjnymi
stosujgcymi Kerberos. Opcje konta nalezy stosowac z rozwaga, gdyz ich pochopne zaznaczenie
moze przysporzy¢ kiopotédw z  uwierzytelnieniem lub bezpieczeistwem  systemu.

Wygasanie konta okreslamy wtedy, gdy konfigurujemy konta dla pracownikéw tymczasowych
lub zatrudnionych na okres prébny. Wprowadzenie daty dla opcji Z koncem, powoduje, ze nie
musimy pamietac o zablokowaniu konta po wygasnieciu umowy pracownika (rys. 7).

Karta Profil

Karta Profil pozwala na ustawienie parametrow obejmujacych profile, katalogi domowe oraz
skrypty logowania. Standardowo profile klientdow sieci sq przechowywane na stacjach lokalnych.
Jesdli uzytkownik zmieni komputer, kazdorazowo bedzie miat utworzony nowy profil. W pole
Sciezka profilu wpisujemy Sciezke wskazujaca na potozenie profilu mobilnego uzytkownika. Po
okresleniu $ciezki ustawienia uzytkownika sg pobierane z serwera SBS. Sciezke wprowadzamy
zgodnie ze sktadnig UNC (Universal Naming Convention). Obejmuje ona nazwe serwera oraz
nazwe udostepnienia zapisane w formie \\nazwa_serwera\nazwa_udostepnienia. Na koncu
sciezki powinniémy wprowadzi¢ nazwe konta uzytkownika lub zmienng %UserName%.

Przypisanie skryptéw logowania przy uzyciu opcji Skrypt logowania wykonujemy niezwykle
rzadko. Lepsze rozwigzania oferujg zasady grupy, ktére umozliwiajg skonfigurowanie skryptéw
logowania, wylogowania uzytkownika oraz startu i zamykania systemu operacyjnego. Nie
oznacza to, ze opcja Skrypt logowania jest catkowicie zbedna. Doskonale sprawdza sie wtedy,
gdy klientami sg komputery ze starszymi systemami operacyjnymi, takimi jak Windows 98 lub
NT Workstation. SBS stosuje jg podczas instalacji $rodowiska klienta, uruchamiajac plik
SBS_LOGIN_SCRIPT.bat

Karta Profil pozwala réwniez na okreslenie potozenia folderow macierzystych. Mozemy
skonfigurowa¢ jedng z dwoch opcji: przypisanie Sciezki lokalnej lub podigczenia do
udostepnienia sieciowego. Konfiguracja lokalizacji sieciowej znacznie ufatwia zarzadzanie
dokumentami uzytkownikoéw. SBS 2003 stosuje inng technike obstugi plikéw uzytkownikéw
sieci. W folderze Uzytkownicy w grupie Zarzadzanie standardowe modutu Zarzadzanie
serwerem, znajduje sie skrot Konfiguruj przekierowywanie folderéw Moje dokumenty.
Korzystajac Z jego opcji, zmieniamy potozenie folderu Moje dokumenty.

Grupy uzytkownikéw



Konfiguracja parametrow kont stuzy do okreslenia wiasciwosci
uzytkownikéw pakietu SBS. W module Zarzadzanie serwerem sg dwa
foldery do konfiguracji grup klientéw sieci. Grupy tworzy sie w celu
uproszczenia zarzadzania uprawnieniami i prawami uzytkownikow lub
w celu wysytania wiadomosci przeznaczonych do wielu kont. Szybciej i
fatwiej skonfigurujemy dostep grupy do zasobu niz dostep
poszczegolnych kont z osobna. Wiecej informacji na temat konfiguracji
uprawnien zawiera artykut "Wspétdzielenie zasobow". SBS pozwala na
utworzenie Grup zabezpieczen i Grup dystrybucyjnych. Typy grup sa
stosowane do okreslania przeznaczenia grupy.

Grupy zabezpieczen stuza do gromadzenia kont o wspdlnych
uprawnieniach. Po zatozeniu grupy oraz dodaniu do niej uzytkownikdw,
mozemy stosowac¢ jg do nadawania uprawnien drukarek, rejestru,
Active Directory czy systemu plikdw NTFS. Grupy dystrybucyjne stuzg
do gromadzenia kont, ktérym bedziemy przekazywa¢ wiadomosci
poczty elektronicznej. Grupom tego typu nie mozna przypisywac
uprawnien. Poniewaz mogq rowniez petnic  funkcje grup
dystrybucyjnych, najczesciej korzystamy z pierwszego typu.

Utworzenie grupy uzytkownikow to fatwa operacja. Po uruchomieniu
modutu Zarzadzanie serwerem przechodzimy do folderu Grupy
zabezpieczen, gdzie klikamy Dodaj grupe zabezpieczen. W pierwszym
oknie kreatora naciskamy Dalej, a nastepnie wprowadzamy nazwe i

opis grupy, na przyktad RedakcjaPCWK, a w opisie Konta pracownikéw |

redakcji PC World Komputer. W kolejnym oknie wybieramy konta,
ktére bedg naleze¢ do grupy. Po zaznaczeniu konta naciskamy Dodaj i
klikamy Dalej. Jesli chcemy doda¢ wiecej niz jedno konto, klikamy
lewym przyciskiem myszy, naciskajac jednoczesnie [Shift] (w
przypadku kont lezacych obok siebie) lub [Ctrl]] (w przypadku kont
rozproszonych). Nacisniecie Zakoncz konczy prace kreatora. Tworzac
grupy dystrybucyijne, postepujemy analogicznie.

Jesli chcemy zmodyfikowa¢ parametry grup, po zaznaczeniu folderu
Grupy zabezpieczen lub Grupy dystrybucyjne wskazujemy grupe i
klikamy Zmien wiasciwosci grupy. W oknie wtasciwosci grupy sq karty:
Ogodlne, Cztonkowie, Cztonek grupy i Zarzadzany przez. Karta Ogodlne
gromadzi dane informacyjne, takie jak nazwa, opis lub e-mail.
Dodatkowo stuzy do okreslania zakresu i typu grupy. Zakresy grup:
Lokalny w domenie, Globalny Ilub Uniwersalny stuzg do wyznaczania
widocznosci grupy w s$rodowiskach wielodomenowych. Np. grupy z
zakresu Globalny moga mieé przypisywane uprawnienia do zasobow
znajdujacych sie w innych domenach. W systemie SBS nie maja
wiekszego znaczenia i nalezy pozostawic¢ taki zakres, jaki proponuje
kreator. Karta Cztonkowie stuzy do zarzadzania cztonkostwem grupy.
Korzystajac z przyciskédw Dodaj i Usun, dodajemy lub usuwamy konta
uzytkownikéw. Karta Czionek grupy zawiera liste grup, do ktérych
nalezy wskazana grupa. Chociaz system Windows Server 2003
dopuszcza zagniezdzanie grup, w niewielkim Srodowisku pakietu SBS
dziatania te nie sg uzasadnione. Ostatnia karta, Zarzadzany przez,
stuzy do wskazania konta, ktére zarzadza dang grupa. W matych
sieciach, wskazanie to ma charakter czysto informacyjny i w wiekszosci
przypadkow pole Nazwa mozemy pozostawié puste.

Zasady grupy

Windows Server 2003 jest oferowany tacznie z bardzo przydatnym
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narzedziem do kompleksowego zarzadzania $rodowiskiem klientéw sieci. Nawet przy nieduzej

liczbie komputeréw, wykonujac te same czynnosci administracyjne na

wielu stacjach, tracimy

czas i pienigdze. Dzieki zastosowaniu Zasad grupy, mozemy tatwo wptywac na zabezpieczenia
oraz konfiguracje komputerow i uzytkownikéw pakietu SBS 2003. Gtéwnym zadaniem Zasad



grupy jest scentralizowanie, ujednolicenie i usprawnienie zadan zwigzanych z administracjg
sieci. Osoba zarzadzajaca komputerami definiuje zbiér parametrow, zwanych obiektem zasad,
ktére obejmuja konfiguracje réznych komponentéw systemoéw klienckich, np. parametréw
zabezpieczen, ustug systemowych lub Internet Explorera. Nastepnie ustawienia te sg wigzane z
obiektami Active Directory. W ten sposéb wskazujemy systemowi, na ktére komputery lub
uzytkownikéw majq zostac przeniesione skonfigurowane zasady.

Zbiér zdefiniowanych obiektéw zasad jest przypisywany do obiektéw przechowywanych w
Active Directory. Muszg to by¢ obiekty typu pojemnik: jednostka organizacyjna, domena lub
lokacja. Systemy operacyjne Windows XP lub Windows 2000 pozwalajg réwniez na definiowanie
oddzielnych zasad w swoich macierzystych stacjach. Lokalne ustawienia nie wykraczajq jednak
poza komputer, w ktorym zostaty zatozone. Dodatkowo ustawienia przenoszone z ustugi Active
Directory zastepuja lokalng konfiguracje systemu. Struktura ustug katalogowych jest
wielopoziomowa. Domena moze obejmowac¢ wiele lokacji. W domenie zaktadamy réwniez
obiekty typu jednostka organizacyjna. Gdy w takiej jednostce umiescimy kolejng jednostke,
powstanie konstrukcja przypominajgca drzewo katalogéw. Do kazdego z wymienionych
obiektow mogg byc¢ przypisywane odmienne zasady. Jesli ustawienia bedg definiowane w
nieprzemyslany sposéb, doprowadzimy do konfliktéw, w ktérych kolejne zasady bedg zmieniac
ustawienia narzucone przez poprzednie. Dlatego warto poznac¢ kolejno$é przypisywania
obiektow zasad. Najpierw dodaje sie zasady zwigzane z lokacja, potem zasady domenowe,
nastepnie na systemy klientow przenoszone sg zasady z jednostek organizacyjnych. Jesli
jednostka zawiera inne jednostki, zasady najbardziej zagniezdzonego obiektu sq dodawane na
koncu.

Definicje obiektow zwiazanych z zasadami gru

Lokacja - jedna lub wiele podsieci IP potaczonych wydajnym tgczem. Definicja wydajnego
tacza nie moze by¢ precyzyjna dlatego, ze o wydajnosci decydujg potrzeby firmy. Odmienne
potrzeby bedzie miata firma intensywnie eksploatujgca potaczenie rozlegte, a inne taka, w
ktérej ruch na liniach WAN bedzie sporadyczny. Lokacje stuzg do usprawnienia
uwierzytelnienia klientéw sieci oraz do nadzoru nad replikacjg pomiedzy kontrolerami domeny.
Konfiguracja wielu lokacji w przypadku pakietu SBS jest sporadyczna, ale w pelni mozliwa.
Zasady grupy przypisane do lokacji obejmujg wszystkie stacje i konta przynalezace do
Zwigzanej z lokacjq podsieci.

Jednostka organizacyjna - to rodzaj kontenera do grupowania obiektow o podobnej
charakterystyce. Mogq zawiera¢ na przyktad uzytkownikéw z okreslonego dziatu, lokalizacji lub
wykonujacych zblizone czynnosci. Ich zadanie mozna poréwnac do roli katalogu w systemie
plikow. Ze wzgledu na ograniczong liczbe klientow (do 75), zaktadanie wielu jednostek
organizacyjnych dla pakietu SBS 2003 jest rzadko spotykane. Zasady grupy przypisane do
jednostki organizacyjnej obejmujg wszystkie obiekty umieszczone bezposrednio w jednostce i
wszystkich podjednostkach.

Domena - zbiér zasobow nalezacych do jednej organizacji. Informacja o zasobach jest
przechowywana we wspotdzielonej bazie Active Directory. W przypadku pakietu SBS 2003
najczesciej bedzie to grupa wszystkich zasobdéw firmy. Zasady grupy przypisane do domeny
obejmujg wszystkie obiekty wewnatrz domeny.

Administracja

Jacek Scistawski
10 maja 2004
PC World Komputer
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Kazda zasada umozliwia okreslenie parametrow uzytkownikdw i komputerdw. Jesli
skonfigurujemy obiekty zasad dotyczace uzytkownikéw, wszystkie konta klientéw objete
zasadami bedq miaty takie same ustawienia. Zalogowanie sie do innego komputera nie bedzie
miato wiekszego znaczenia. Przyktadem parametru podazajacego za uzytkownikiem moze by¢
ukrycie ikony Ekran z Panelu sterowania. Przypisanie konfiguracji do obiektu typu komputer
oznacza, ze konfigurowane sg parametry systemu operacyjnego niezalezne od uzytkownika



albo obejmujace wszystkie klienty stacji. Przyktadem moze by¢ automatyczne wiaczenie
przydziatbw dyskow w komputerach lokalnych Ilub wylaczenie raportowania bteddéw.

Przetwarzanie i rodzaje zasad

Obiekty zasad sa tworzone i przechowywane w kontrolerze domeny. Jest to komputer z
zainstalowanym pakietem SBS 2003. Implementacja ustawien odbywa sie w komputerach
klientow sieci. Jesli zatozymy zasade i przypiszemy jg do np. do jednostki organizacyjnej
SBSComputers (jest to pojemnik domysinie przeznaczony na konta stacji roboczych), wdowczas
w czasie startu wszystkie komputery klienckie trzymajg parametry ustawione w obiekcie zasad.
Gdyby konto komputera nie znajdowato sie w pojemniku SBSComputers, nie bytoby objete
zasadami. Podobnie jest z kontami uzytkownikéw. Jesli konto zostanie zatozone za pomocg
kreatora pakietu SBS, wodwczas jest umieszczane w pojemniku SBSUsers, zawartym w
jednostce organizacyjnej MyBusiness. Przypisanie obiektu zasad do pojemnika SBSUsers,
spowoduje, ze skonfigurowane w nim parametry zostang przypisane do kazdego konta
umieszczonego w tym pojemniku.

Ustawienia komputera s dodawane w czasie startu komputera, | ===
natomiast ustawienia zwigzane z uzytkownikami - po zalogowaniu do
sieci. Parametry konfiguracyjne zasad pozwalajg tez na okreslenie Sm—— =
interwatu automatycznego odswiezania ustawien. Dzieki temu
wprowadzenie zmian w obiektach zasad nie wymaga przelogowania lub
restartu komputera. Naniesione modyfikacje i tak trafig do swoich
odbiorcow. Wsrod  parametrow  zasad  odnajdziemy  réwniez
wywotywane po wystgpieniu pewnych zdarzen. Administrator moze
przypisa¢ wywotywanie skryptow do komputerdw lub uzytkownikéw.
Dla obiektu uzytkownik dostepne sa skrypty przetwarzane podczas
logowania i wylogowania. Skrypty zwigzane z obiektem typu komputer, == .
bedg uruchamiane zawsze podczas startu lub wylgczania stacji. PEEEEEEEEEEE—————_—
Rys.15. Karta Group
Podczas instalacji pakietu SBS instalator tworzy obiekty zasad |Policy Inheritance.
przypisane do domeny oraz jednostki organizacyjnej Domain [==s=ss

controlers. Chcac skonfigurowac¢ dodatkowe parametry przenoszone na

wszystkich uzytkownikéow lub komputery, nalezy zmodyfikowac
domysing zasade domeny. Alternatywnym rozwigzaniem jest
utworzenie nowego obiektu zasad i zwigzanie go z domeng tak, zeby
parametry nowego obiektu nie wchodzity w konflikt z ustawieniami
przenoszonymi przez inne zasady. Do zaktadania nowych obiektow
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oraz obserwacji rezultatéw dziatania zasad stuzy narzedzie Group Policy Objects.
Management. r———t
Narzedzia do konfiguracji zasad § et

Pakiet SBS 2003 zawiera nowe narzedzie do konfigurowania zasad | = |
grupy, Group Policy Management. W folderze Zarzadzanie gy, 17 Karta
zaawansowane modutu Zarzadzanie serwerem odnajdziemy je pod |pelegation.

nazwg Zarzadzanie zasadami grupy. Natomiast bezposrednio zb
Narzedzi administracyjnych jest ono dostepne jako Group Policy
Management. Udostepnia informacje o witasciwosciach wszystkich
obiektdw zasad utworzonych w lesie Active Directory. Las domen
Active Directory to grupa domen powigzanych relacjami zaufania.
Poniewaz dziatanie pakietu Small Business jest ograniczone do jednej | .=—
domeny, w praktyce Zarzadzanie zasadami grupy nie siega poza te
strukture.

Rys. 18. Okno

Interfejs modutu do zarzadzania obiektami zasad moze sie wydawac |Edytora obiektéw
mato czytelny, ale to mylne wrazenie. Za jego pomoca tatwo |zasad grupy.
skonfigurujemy i przeanalizujemy nawet bardzo zagmatwane i

wielopoziomowe zasady. Jedynym warunkiem skutecznego postugiwania sie GPM jest
zrozumienie sposobu funkcjonowania i przypisywania zasad grupy.



Zasadami mozemy zarzadza¢ rowniez tak, jak na serwerze Windows 2000. W module
Uzytkownicy i komputery ustugi Active Directory, we wtasciwosciach obiektow typu Domena lub
Jednostka organizacyjna znajduje sie karta Group Policy. Mozemy ja wykorzystaé do
konfiguracji obiektéw zasad oraz ich wtasciwosci. Ostatnim sposobem jest dodanie do konsoli
MMC modutu Edytor obiektow zasad grupy.

Oprocz narzedzi z interfejsem graficznym sg tez narzedzia wiersza polecen. Najbardziej
popularne to GPResult i GPUpdate. Poniewaz Group Policy Management jest najlepsze, przede
wszystkim nalezy sie postugiwac tym narzedziem.

Obstuga Group Policy Management

Po uruchomieniu modutu GPM widoczny jest identyfikator lasu domeny. Po jego rozwinieciu
ukazujgq sie cztery foldery: Domains, Sites, Group Policy Modeling oraz Group Policy Results.
Rozpocznijmy od opisu zawartosci folderu Domains.

Rozwiniecie folderu wyswietla liste domen. W przypadku pakietu SBS 2003 lista bedzie zawierac
domene zatozong w trakcie instalacji. W duzych korporacjach liste domen mozna rozszerzyé.
Zaznaczenie nazwy domeny powoduje wyswietlenie w prawym panelu listy przypisanych do niej
zasad. Jesli dodatkowo, kliknieciem plusa, rozwiniemy domene, oprécz dodanych obiektéw
zasad zostang wymienione jednostki organizacyjne wewnatrz domeny oraz foldery Group Policy
Objects i WMI Filters. Lista jednostek organizacyjnych nie zawiera wbudowanych folderéw
Active Directory, takich jak Users i Computers, poniewaz nie mozemy przypisa¢ im zadnych
zasad. Dalsza nawigacja opiera sie na rozwijaniu i zwijaniu jednostek organizacyjnych w celu
sprawdzenia, jakie obiekty zasad sq do nich przywigzane.

Zaznaczenie w lewym panelu jednego z obiektow typu pojemnik, np. domeny, powoduje
wys$wietlenie w prawym panelu okna, ktére zawiera trzy karty: Linked Group Policy Objects,
Group Policy Inheritance oraz Delegation. Po zaznaczeniu pierwszej zobaczymy liste zasad oraz
ich wlasciwosci. Gdy zaznaczony obiekt nie ma przypisanego obiektu zasad, lista bedzie pusta.
Jesli do domeny lub jednostki organizacyjnej przypiszemy wiele zasad, klikanie przyciskow
nawigacyjnych: Move link to top, Move Link up, Move link down i Move link to bottom pozwala
na zmiane kolejnosci implementacji obiektéw. Najwyzszy priorytet bedzie miata pierwsza
zasada na liscie. Warto pamieta¢, ze nie jest to rdéwnoznaczne z pierwszenstwem w
implementacji. Ostatni obiekt zasad zastosowany do uzytkownika Iub komputera jest
najwazniejszy, bo to jego ustawienia mogq zastgpi¢ przekazane wczes$niej parametry.
Przesuniecie zasady na pierwsze miejsce, wbrew pozorom, oznacza, ze bedzie stosowana na
koncu. Liste wiasciwosci zasad omdéwimy nieco dalej. Karta Group Policy Inheritance wyswietla
liste zasad odziedziczonych po obiektach nadrzednych lub przypisanych bezposrednio.
Parametry zasad, podobnie jak uprawnienia w systemie plikdw NTFS, sg dziedziczone. Oznacza
to, ze jesli do domeny przypiszemy zasade ukrywajaca polecenie Uruchom z menu Start, to
uzytkownicy, ktérych konta sg zlokalizowane w wewnetrznych jednostkach organizacyjnych lub
ich podjednostkach, po =zalogowaniu nie zobaczg polecenia Uruchom. Ostatnia karta,
Delegation, wyswietla liste kont grup lub uzytkownikéw, ktérzy moga zarzadza¢ uprawnieniami
do obiektéw zasad w zaznaczonym pojemniku.

Rozwiniecie w lewym panelu ikony reprezentujacej domene wyswietla liste przywigzanych
zasad, jednostek organizacyjnych oraz dwa dodatkowe foldery: Group Policy Objects oraz WMI
Filters. Po =zaznaczeniu pierwszego wyswietlana jest lista wszystkich obiektéw zasad
zdefiniowanych w Active Directory. WMI Filters zawiera liste wszystkich filtrow WMI. Foldery te
pomagajgq uzyska¢ dane o kazdym z zatozonych obiektow. Poszczegdlne obiekty zasad mogg
by¢ zwigzane z wieloma pojemnikami, tak jak w systemie plikdbw moze by¢ wiele skrétéw do
jednego pliku. Jesli zmodyfikujemy obiekt zasad, wowczas skutki tej zmiany obejmg wszystkie
pojemniki, z ktorymi zasada jest powigzana.
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Witasciwosci obiektow zasad

Kazdy obiekt zasad ma grupe opisujacych go wiasciwosci. Jedng z nich jest opisywane juz
dowigzanie. Pojedyncza zasada moze by¢ zwigzana z wieloma obiektami. Jest to efektywne,
poniewaz nie musimy wielokrotnie dublowac¢ ustawien konfiguracyjnych. Inng cechg obiektéw
zasad jest filtrowanie zabezpieczen. Konfiguracja filtrowania oznacza wskazanie, do ktérych
kont uzytkownikéw, grup lub komputerow zasada ma zosta¢ przypisana. Jesli chcemy
zastosowaC zasade tylko do okreslonego komputera lub uzytkownika, nalezy zastosowac
filtrowanie. Podobne rezultaty ma zastosowanie filtrow WMI. Kazdy obiekt zasad moze miec
przypisany filtr WMI, zawezajacy zakres obiektéw podlegajacych zasadzie.

Standardowa zasada zawiera parametry przenoszone na uzytkownikéw oraz na komputery. Jesli
tworzymy zasade przeznaczong do jednostki organizacyjnej zawierajqcej wytacznie komputery,
przetwarzanie ustawien zwigzanych z uzytkownikiem nie jest konieczne. Podobnie bedzie w
przypadku pojemnikow, w ktoérych umiescimy jedynie konta uzytkownikow. Konfigurujac
wlasciwosci obiektu zasad, mozemy okresli¢ jego stan. Do wyboru mamy jedno z czterech
ustawien: All settings disabled, Computer configuration settings disabled, User configuration
settings disabled i Enabled. Konfigurujgc te parametry, wskazujemy, jak system ma
przetwarzac¢ zasady. Dodatkowo, gdy wykonujemy testy implementacji zbioru zasad, mozemy
poszczegdlne chwilowo wytaczyc.

Powigzania zasad réwniez majg swoje wiasciwosci. W miare potrzeb, -
stan kazdego z powigzan mozemy okreslic jako wiaczony lub el
wytaczony. Wowczas tylko wskazane powigzanie przestaje byc ’
aktywne. Innym parametrem powigzan jest wymuszanie
przypisywania. O kolejnosci przetwarzania zasad decyduje poziom |
obiektu, z ktéorym zostaly powigzane, a przy wielu zasadach| ‘== == =]
dotyczacych tego samego pojemnika - kolejnos¢ powigzania. Enforced | - s
stuzy do wymuszenia przypisania ustawien zawartych w obiekcie o
zasad, bez wzgledu na kolejnos$¢, poziom i ewentualne konflikty. Jesli [5om st —
. - Rys. 22. Okno
na przyktad powigzemy zasade z domeng, jest ona przetwarzana
LT 4 . ) kreatora raportu.
wczesniej niz zasady jednostek organizacyjnych. Parametry zasad =
jednostek moga zmieni¢ ustawienia domenowe, poniewaz sg dodawane | ==== ]
pézniej. Aby zapobiec niechcianym zmianom, nalezy w powigzaniu | === -
domeny z obiektem zasad, wiaczyc opcje Enforced. | =

Parametry obiektéw i dowigzan zasad sg wysSwietlane po ich R R

zaznaczeniu w lewym panelu Group Policy Management. _Rys. 23. Raport o

Tworzenie nowej zasady ;vaysr;lgowym AN

Utworzenie nowego obiektu zasad nie jest skomplikowane. Po —
uruchomieniu modutu GPM przechodzimy do folderu Group Policy — e
Objects i z menu Akcja wybieramy New. Wpisujemy nazwe zasady | s
naciskamy OK. Nowo utworzona zasada nie zawiera zadnych ustawien. |Parametry
Jesli chcemy wprowadzi¢ nowe parametry, z menu kontekstowego |zabezpieczen.
wybieramy polecenie Edit. Spowoduje to wyswietlenie edytora pem——
obiektow zasad. | = .

Okno edytora jest podzielone na dwa panele. Lewy zawiera ustawienia | ===
uzytkownika i komputera wraz z podfolderami grupujacymi opcje | &
zasad. W prawym panelu sa opcje konfiguracyjne. Przy kazdym z | .« . «
parametrow znajduje sie opis jego dziatania. Trzeba zwracaé¢ uwage na | == ====
umieszczone w opisie wymagania systemowe, gdyz niektdre z ustawien
mogq by¢ przenoszone wylacznie do nowszych systemoéw
operacyjnych, np. Windows XP i Server 2003.

Rys. 21. Karta Scope
obiektu zasad.

Konfiguracja poszczegolnych opcji polega na wprowadzeniu odpowiedniej wartosci parametru
lub okresleniu potozenia przetacznika. Aby zmieni¢ ustawienie, klikamy dwukrotnie wybrany
obiekt. W wypadku wiekszosci parametréw zwigzanych z zabezpieczeniami wpisujemy zgdang
wartosc lub wybieramy jg z listy. W ten sposdb okreslamy na przyktad minimalng liczbe znakéw
w hasle systemu. Nieco inaczej modyfikujemy parametry w Szablonach administracyjnych.
Okreslenie ustawien polega na zmianie stanu przetacznika. System daje do wyboru trzy



wartosci: Nie skonfigurowano, Wtaczone i Wytaczone. Pierwsza opcja wskazuje, ze ustawienie
jest neutralne i nie bedzie brane pod uwage podczas implementacji zasad. Nastepne wiaczaja
lub wytgczajq wskazane parametry. Konfigurujgc ustawienia Wigczone i Wylaczone, nie wolno
wchodzi¢ w konflikt z zasadami dotyczacymi innych pojemnikéw lub poziomow.

Konfiguracja zasad zabezpieczen

Zalety zasad grupy najlepiej ukazuje zastosowanie ich do konfiguracji zabezpieczen sieci. Po
okresleniu zasad domeny w folderze Konfiguracja komputera | Ustawienia systemu Windows |
Ustawienia zabezpieczen znajdziemy grupe ustawien, ktére majg znaczny wplyw na
zabezpieczenia catej sieci. Lista folderow jest diuga i obejmuje grupy: Zasady konta, Zasady
lokalne, Dziennik zdarzen, Grupy z ograniczeniami, Ustugi systemowe, Rejestr, System plikow,
Zasady sieci bezprzewodowej (IEEE 802.11), Zasady kluczy publicznych, Zasady ograniczen
oprogramowania oraz Zasady zabezpieczen IP w Ustudze Active Directory. Omawianie kazdego
z parametréw nanoszonych przez te ustawienia wykracza poza ramy artykutu. Krétki opis
przeznaczenia poszczegdlnych folderow zawiera tabela.

Probka mozliwosci zasad grupy jest zdefiniowana w parametrach folderu Uzytkownicy w module
Zarzadzanie serwerem. W folderze Uzytkownicy, jedna z opcji to Konfiguruj zasady haset.
Klikniecie skrétu wyswietla mozliwe do skonfigurowania parametry haset klientéw sieci.
Przypisane w oknie opcje sg w rzeczywisto$ci ustawieniami wprowadzonymi do Zasady haset
domeny programu Small Business Server. W ten tatwy sposdb mozemy centralnie narzucac
parametry klientéw sieci.

Okreslanie rezultatu dzialania zasad

Przegladanie ustawien zasad w edytorze obiektéw nie jest najlepszym pomystem. Mnogosé
parametrow sprawia, ze ustalenie faktycznie nanoszonych przez zasade opcji byloby
niewygodne i czasochfonne. Zarzadzanie zasadami grupy oferuje kilka czytelnych sposobdéw
raportowania parametrow zasad.

Raport o konfiguracji kazdej zasady znajdziemy, klikajac karte Settings we wtasciwosciach
obiektu lub powigzania. Przy uzyciu polecen Show all, Show i Hide mozemy swobodnie poruszac
sie po ustawieniach. Raport zawiera informacje tylko o tych opcjach zasad, ktére majg
okreslone wartosci lub przypisane wartosci Enabled Ilub Disabled. Wszystkie elementy z
wartoscig Not configured sg pomijane.

Raport o poszczegolnych zasadach na niewiele sie przyda, jesli do domeny lub jednostek
organizacyjnych przypiszemy wiele obiektow zasad. Wiedzac, co zmienia kazdy z obiektow,
administrator i tak musiatby analizowa¢ zagniezdzenia pojemnikdéw oraz priorytety zasad.
Biorgc dodatkowo pod uwage mozliwos¢ blokowania dziedziczenia Ilub wymuszanie
przypisywania zasad, bytoby to niezmiernie trudne. W narzedziu Group Policy Management
znajdujgq sie dwa foldery Group Policy Modeling oraz Group Policy Results, ktére pozwalajg na
szczegoOtowq analize przetwarzania zasad grupy.

Group Policy Modeling stuzy do analizowania planowanych zmian w zasadach grupy. Dzieki tej
opcji mozemy tatwo ustali¢, jakie bedg skutki przeniesienia konta uzytkownika do nowej
jednostki organizacyjnej, wptyw priorytetdw zasad na przetwarzanie kont komputera i
uzytkownika itp.

Narzedzie Group Policy Results pozwala na analizowanie faktycznych rezultatow stosowania
zasad grupy do okreslonego konta uzytkownika lub komputera. Raport o dodawanych
ustawieniach otrzymamy po uruchomieniu kreatora przetwarzania zasad. Na przykiad w celu
ustalenia, jakie ustawienia beda dodane do komputera Sekretariat z domeny IDG.local, nalezy
przej$¢ do modutu Zarzadzanie zasadami grupy, nastepnie rozwing¢ las idg.local i zaznaczy¢
folder Group Policy Results. Potem z menu kontekstowego wybieramy Group Policy Results
Wizard i klikamy Dalej. W nowym oknie wprowadzamy nazwe Sekretariat. Chcac ponadto
ustali¢, jakie ustawienia bedg dodawane do uzytkownikdéw pracujacych przy stacji Sekretariat,
po kliknieciu Dalej wskazujemy konto klienta sieci. Kolejne naci$niecie Dalej spowoduje
wygenerowanie raportu o wynikowym zestawie zasad, ktéry zostanie wyswietlony po kliknieciu
Zakoncz. Natomiast akceptujac wszystkie domysine ustawienia kreatora, wygenerujemy raport
dotyczacy naszego serwera i konta administratora, na ktéorym pracujemy.
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Najbardziej oczywista przewaga sieci z serwerem nad sieciami rownorzednymi jest
dostepna dla wszystkich mozliwos¢ korzystania z podtaczonych do serwera urzadzen,
globalnego zarzadzania prawami dostepu, a takze scentralizowanego i bezpiecznego
przechowywania danych.

Pierwsze wspédidzielone zasoby zostaty udostepnione uzytkownikom zaraz po instalacji systemu,
w trakcie wykonywania kolejnych zadan administracyjnych z Listy zadan do wykonania.
Uzytkownicy otrzymali wtedy mozliwos¢ wspéditdzielenia potaczenia internetowego, a nieco
pozniej réwniez zainstalowanej wiasnie drukarki. Z kolei podczas tworzenia kont uzytkownikéw
zatozony zostat dla nich specjalny katalog na serwerze, zwany folderem macierzystym.
Uzytkownikom zostaty nadane takze, wynikajace z zastosowanego szablonu, prawa dostepu do
firmowej witryny SharePoint.

Dane na dyskach

Sensowny system kontroli dostepu do plikow i folderéw da sie zrealizowac praktycznie dopiero
wtedy, gdy do przechowywania danych wykorzystujemy system plikéw NTFS. W
przeciwienstwie do systeméw FAT umozliwia bowiem nadawanie uzytkownikom uprawnien do
okreslonych plikow lub katalogow. Obiekty w systemie NTFS, czyli np. pliki lub foldery, maja
skojarzone ze sobg listy kontroli dostepu, okreslane w skrécie jako ACL (Access Control List).
Listy te zawierajg nazwy uzytkownikéw lub grup oraz przypisane im uprawnienia. Konfiguracje
uprawnien do danego folderu lub pliku przeprowadza sie na karcie Zabezpieczenia we
wiasciwosciach wybranego obiektu. Skonfigurowane w ten sposéb zasady dostepu majg
zastosowanie do uzytkownikéw zalogowanych w lokalnym systemie i bezposrednio
obstugujacych dany komputer lub np. logujacych sie zdalnie za pomoca

ustugi zdalnego pulpitu.

Uprawnienia dostepne na karcie Zabezpieczenia to w rzeczywistosci| i
nazwy zestawow uprawnien gtebszego poziomu, tzw. uprawnien| g=-—-"=
specjalnych, ktérych jest, po pierwsze, wiecej, a po drugie, umozliwiajg | ©
bardziej precyzyjng kontrole. Ws$réod uprawnien, nazwijmy je| pmsese e
podstawowych, znajdziemy Petna kontrola, Modyfikacja, Zapis | === g
wykonanie (witasciwie powinno by¢ Odczyt i wykonanie, poniewaz w
oryginalnej wersji mamy Read and Execute), Wyswietlanie zawartosci J
folderu, Odczyt, Zapis i Uprawnienia specjalne. Ostatnia opcja okresla, i ——
czy zastosowano bardziej precyzyjna kontrole dostepu do danego |Rys. e Karta
obiektu. Aby zmieni¢ uprawnienia specjalne do obiektu, nalezy klikng¢|Zabezpieczenia stuzy
Zaawansowane, wybraé z listy uzytkownika lub grupe i klikngé Edytuj. |do nadawania
Korzystanie z zaawansowanych zabezpieczen jest przydatne zwiaszcza |uzytkownikom

wtedy, gdy musimy nadaé¢ uzytkownikom bardzo specyficzne Iub uprawnien do plikéw
szczegblnie  restrykcyjne  uprawnienia. Na  przyktad  nadanie |lub katalogow.
uzytkownikowi KPuchatek uprawnien specjalnych jak na rysunku 2,

spowoduje, ze bedzie mogt przegladac¢ zawartosc¢ folderu Dane oraz tworzy¢ nowe pliki i foldery.
Bedzie réwniez modgt otwierac pliki (odczytywaé ich zawartosé) oraz je usuwal, ale tylko w
przypadku, gdy bedg to pliki utworzone przez niego. Nie wolno mu bedzie natomiast odczytac
ani usuna¢ pliku utworzonego przez innego uzytkownika. Taka konfiguracja moze sie okazad
przydatna na przykfad przy udostepnianiu publicznego folderu, poprzez ktéry zewnetrzni
uzytkownicy bedg dostarczali materiaty do firmy.




Uprawnienia NTFS sg zorganizowane w strukture drzewa, w ktorej
domyslnie obiekty podrzedne dziedziczg ustawienia po obiektach
nadrzednych. Mechanizmem tym steruje opcja Zezwalaj na
propagowanie dziedziczonych uprawnien w oknie Zaawansowane
ustawienia zabezpieczen (ktére pojawia sie po kliknieciu opcji
Zaawansowane na karcie Zabezpieczenia). Jezeli jest wigaczona, to
kazdy kolejny folder lub plik utworzony w biezgcym folderze (ktérego
wiasciwosci edytujemy), przejmie te ustawienia, ktore biezacy folder
otrzymat od folderu nadrzednego oraz wszystkie nowe, ktore zostaty
zdefiniowane tylko dla biezacego folderu.

Gdy wytaczymy te opcje dla folderu, ktéory dotychczas dziedziczyt
ustawienia uprawnien, system zapyta, czy chcemy skopiowal zestaw
zasad, ktéry aktualnie wynika 2z dziedziczenia. Jezeli chcemy
modyfikowa¢ dotychczasowe uprawnienia, to powinniSmy skopiowac
uprawnienia. W przeciwnym razie wszystkie zasady dostepu bedziemy
musieli tworzy¢ od nowa. Druga opcja, Zamien wpisy uprawnienia na
wszystkich  obiektach podrzednych, pozwala globalnie zmienic
uprawnienia do wszystkich plikéw i podkatalogéow folderu biezgcego.

Rys. 2. Przyktadowa
konfiguracja
uprawnien
specjalnych do
folderu

udostepnionego
uzytkownikom
zewnetrznym.

Poniewaz uzytkownik moze naleze¢ do wiecej niz jednej grupy, zdarza sie, ze jednej grupie

nadano prawa zapisu i odczytu w konkretnym folderze, podczas gdy
jedynie prawo odczytu. W efekcie uzytkownik nalezacy do obu grup
folderu jedynie prawo odczytu. Podczas obliczenia tzw. efektywnych

drugiej grupie nadano
bedzie miat do danego
uprawnien w pierwszej

kolejnosci brane s pod uwage wszystkie ograniczenia, zatem wynikowe uprawnienia sg

najbardziej
grupom.

restrykcyjng kombinacjg uprawnien nadanych réznym

Sytuacja wyglada podobnie w przypadku dostepu do danych poprzez
udziaty sieciowe, ktére majg wtasny zestaw uprawnien. Przy okreslaniu

praw dostepu brane s pod uwage zaréwno uprawnienia do udziatu
(dostepne wartosci to Petna kontrola, Zmiana oraz Odczyt), jak i|:

uprawnienia NTFS do folderu. Dostep do udzialu zostanie przyznany
uzytkownikowi tylko wtedy, gdy oba zestawy uprawnien na to pozwola.
Uprawnienia danego udziatu stosowane sg do wszystkich jego plikow i
podkatalogow przeciwnie niz uprawnienia NTFS, ktéore mozna
edytowa¢ na dowolnym poziomie hierarchii. Dlatego do bardziej
szczegotowej kontroli dostepu stosuje sie uprawnienia do udziatéw
wspodlnie z uprawnieniami NTFS.
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theesee | L RREIRR 1S

|
Rys. 3. Centralne

zarzadzanie
wszystkimi
udostepnionymi
folderami.

Wygodnym narzedziem do zarzadzania udostepnionymi folderami jest konsola Zarzadzanie
serwerem. Po zaznaczeniu pozycji Udziaty (lokalne) w folderze Zarzadzanie standardowe,

zobaczymy liste folderéw na serwerze,

ktére zostaty udostepnione. Opcja Dodaj folder

udostepniony uruchamia kreatora, ktory tworzy nowy folder, uaktywnia udziat i nadaje

predefiniowane, standardowe zestawy uprawnien. Caty czas jest tez
edycja zaawansowanych ustawien.

Domysinym miejscem przechowywania danych uzytkownikéw jest
lokalny folder Moje dokumenty. Dobrze by jednak byto, zeby
dokumenty te byly dostepne z kazdego komputera, przy ktorym
uzytkownik moze pracowac. Oprécz oczywistego rozwigzania, jakim jest
zapisywanie danych na serwerze, mozna wykorzysta¢ funkcje
przekierowania folderu Moje dokumenty do folderu uzytkownika na
serwerze. W ten sposob z punktu widzenia aplikacji zapisujacej
dokument folder Moje dokumenty bedzie zwyktym folderem lokalnym, a
jednoczesnie na wszystkich komputerach bedzie dostepna jego
aktualna wersja. Folder Moje dokumenty domysinie przekierowywany
jest do katalogu macierzystego dostepnego poprzez udziat Users, ale
mozna podac dowolng Sciezke sieciowg, niekoniecznie na serwerze.

mozliwa bezposrednia

Rys. 4. Foldery Moje
dokumenty mozemy
przekierowaé rowniez

na dodatkowy serwer,
ktory np. czesto
wykonuje kopie
zapasowaq.

'Uprawnienia do plikéw i folderéow




Pelna kontrola - umozliwia wykonywanie operacji wynikajacych ze wszystkich pozostatych
uprawnien, a dodatkowo pozwala usuwac pliki i podkatalogi w danym folderze, zmieniac
uprawnienia i przejmowac pliki lub foldery na wiasnosc.

Modyfikacja - uzytkownik moze wykonywac wszystkie mozliwe operacje oprdocz dostepnych
jako dodatkowe w przypadku petnej kontroli, a wiec bez usuwania plikdéw i podkatalogéw oraz
bez zmiany uprawnien i przejmowania na wiasnosc.

Odczyt i wykonanie - sklada sie na nie mozliwo$¢ wyswietlania zawartosci folderu,
odczytywanie danych, uprawnien, synchronizowanie, uruchamianie programéw i
przechodzenie przez folder. To ostatnie uprawnienie specjalne stosuje sie woéwczas, gdy
uzytkownik musi przejs¢ przez szereg folderéw nadrzednych, aby dostac¢ sie do okreslonego
pliku. Dziatanie tej funkcji zalezy od ustawien zasad grup.

Wyswietlenie zawartosci folderu - praktycznie to samo, co Odczyt i wykonanie, ale w
odniesieniu do folderow. W przypadku plikéw nie pojawia sie na liscie uprawnien.

Odczyt - odczytywanie danych z plikow, odczytywanie atrybutdow i atrybutéw rozszerzonych
wykorzystywanych przez aplikacje oraz wyswietlanie zawartosci folderéw bez mozliwosci
uruchamiania programow.

Zapis - tworzenie plikow i folderéw, zapis danych i modyfikacja plikdw, zapis atrybutéw i
atrybutdw rozszerzonych.

UBrawnienia do udziatow sieciowxch

Odczyt - domyslne uprawnienie nadawane wszystkim w momencie tworzenia udziatu
sieciowego. Pozwala przeglada¢ foldery, odczytywa¢ pliki i uruchamia¢ programy.

Zmiana - przyznaje uzytkownikowi uprawnienia odczytu oraz mozliwos¢ tworzenia plikow i
podkatalogéow, zapisywania danych w plikach oraz usuwania plikdw i podkatalogow.

Pelna kontrola - uprawnienie automatycznie przyznawane uzytkownikom 2z grupy
Administratorzy na komputerze lokalnym. Oprocz wykonywania operacji wynikajacych z
uprawnien Odczyt i Zmiana, uzytkownik moze tez zmienia¢ uprawnienia - oczywiscie tylko w
przypadku, gdy udostepniony folder znajduje sie na partycji NTFS.
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Dodatkowg zaletg wynikajacg z przekierowywania folderow Moje dokumenty jest uzyskanie
tatwego w obstudze mechanizmu odzyskiwania dokumentéw. We witasciwosciach folderu oraz
jego plikdw i podkatalogéw pojawia sie dodatkowa karta Poprzednie wersje, ktéra pozwala
uzytkownikom powraca¢ do wczesniejszych wersji dokumentéw i odzyskiwaé usuniete pliki bez
angazowania administratora.

Kopie zapasowe

Konfiguracje kopii zapasowych powinniSmy przeprowadzi¢ jak najwczesniej po instalacji
systemu, gdyz wptywa ona zaréwno na bezpieczenstwo danych uzytkownikéw, jak i catego
systemu serwera. Skrét do odpowiedniego kreatora znajduje sie na Liscie zadan do wykonania.
Najpierw mozemy wybra¢ rodzaj nosnika wykorzystywanego do przechowywania kopii. Moze to
by¢ dowolna lokalizacja, np. drugi twardy dysk, $ciezka sieciowa do innego komputera, ale
najlepiej, gdyby byt to nosnik wymienny, ktéory mozna przechowywaé w bezpiecznym miejscu.



W kolejnych oknach uktadamy harmonogram kopii: w ktére dni
tygodnia ma by¢ wykonywana i o jakiej porze. Ustalamy tez liczbe
przechowywanych kopii zapasowych, jak dtugo bedq przechowywane
usuniete wiadomosci pocztowe (domysinie 30 dni) oraz ilos¢ miejsca
przeznaczong na tzw. okresowe migawki udostepnionych folderow
uzytkownikéw. Ta ostatnia opcja jest szczegdlnie przydatna, poniewaz

uaktywnia odzyskiwanie poprzednich wersji dokumentéw oraz
usunietych plikobw np. z folderu Moje dokumenty, za pomoca
wspomnianej wczesniej karty Poprzednie wersje.
Przywracanie systemu

Czeste wykonywanie kopii zapasowych pozwala nie tylko odzyskiwaé
utracone przypadkowo dokumenty, ale moze tez znacznie

T

Rys. 5. Kopia
zapasowa wykonuje
sie w tle, w trakcie
zwyktej pracy
serwera.

zminimalizowad straty wynikajace z ewentualnej awarii serwera. Informacje o stanie systemu
podczas wykonywania ostatniej kopii zapasowej, mozna wykorzysta¢ do przywrdcenia catego

systemu.

Przywracanie systemu jest wieloetapowa procedurg, ale za to dobrze
udokumentowang. Szczegdtowe instrukcje krok po kroku dostepne sg w
pomocy systemu SBS, a takze w Internecie. W razie awarii skorzystamy
raczej z tej drugiej mozliwosci, chociaz procedury odzyskiwania
systemu powinny by¢ znane i przetestowane, zanim jeszcze wystgpi
awaria.

Wbudowane w system mechanizmy zabezpieczen, ktérych najbardziej
widoczng konsekwencjg jest konieczno$¢ aktywacji, maja wptyw
rowniez na proces przywracania serwera. Komputer, na ktory chcemy
przywroci¢ system, powinien by¢ praktycznie nierozréznialny od
komputera, ktoéry ulegt awarii. W szczegdlnosci nowy komputer
powinien mie¢ ten sam chipset i liczbe procesoréw oraz podobny uktad
partycji. Najlepiej mie¢ w zapasie drugi, identyczny serwer. Problemy te
oczywiscie nie wystepuja, gdy awarii ulegnie np. twardy dysk. Wtedy
wymieniamy go na taki sam lub wiekszy i przywracamy system na tym
samym komputerze.

Rys. 6. Mozemy
przywrocic  dowolng
kombinacje dyskéw,
folderow i plikow, z
wyjatkiem danych
serwera Exchange,
ktore  musza  byc¢
przywracane w
oddzielnej operacji.

Procedura przywracania systemu precyzyjnie okresla, jakie kroki wykonaé¢ w szczegdlnych

okolicznosciach, np. gdy SBS 2003 byt instalowany jako uaktualnienie
systemu. Przedstawimy zatem jedynie ogolny zarys tego procesu.

Pierwsze dwa etapy przywracania systemu przebiegajg dokfadnie tak
samo, jak instalacja nowego systemu. W pierwszej czesci uruchamiamy
komputer z pierwszej ptyty startowej SBS 2003 i pracujemy w
tekstowym srodowisku instalacyjnym. Zaktadamy partycje,
formatujemy je w systemie NTFS, czekamy na skopiowanie plikow
instalacyjnych i po raz pierwszy ponownie uruchamiamy komputer.
Druga cze$¢ instalacji odbywa sie juz w $rodowisku graficznym. Tu
wprowadzamy typowe informacje, jak nazwa komputera, hasto
administratora, ustawienia regionalne, klucz produktu i zwracamy
uwage, aby ustawienia daty i godziny byly prawidlowe. Po zakonczeniu
etapu  Finalizowanie instalacji komputer zostanie ponownie
uruchomiony. W trakcie tadowania systemu, jeszcze zanim pojawi sie
ekran logowania, naciskamy [F8], zeby przejs¢ do Menu opcji
zaawansowanych. Nastepnie wybieramy Tryb przywracania ustug
katalogowych i logujemy sie do systemu na konto Administrator.

poprzedniej wersji tego

JE=E]
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Rys. 7. Przychodzace

faksy mozemy
automatycznie
zapisywac w
bibliotece

dokumentéw portalu
firmowego.

Po zalogowaniu, korzystajac z narzedzia Zarzadzanie dyskami, podigczamy i konfigurujemy
pozostate twarde dyski. Podtagczamy tez dysk wymienny, na ktérym zrobiliSmy kopie zapasowa,
albo wktadamy odpowiednig tasme do napedu. Jezeli chcemy odzyskiwa¢ dane przez siec,
sprawdzamy, czy jest dostepny udziat sieciowy, na ktéorym przechowujemy kopie. Nastepnie z
menu Start wybieramy Uruchom i wpisujemy ntbackup, zeby uruchomi¢ znane juz narzedzie
Kopia zapasowa. Za jego pomocg najpierw okreslamy, jakie elementy systemu i ktore



ustawienia powinny zosta¢ przywrocone. Nastepnie zaznaczamy, ze dane powinny zostac
zapisane w swojej oryginalnej lokalizacji i rozpoczynamy przywracanie. Na koniec analizujemy
raport, zeby sprawdzié¢, czy wszystkie pliki zostaty pomysinie odzyskane i przeprowadzamy
krotki test funkcjonalny serwera - sprawdzamy potaczenie internetowe, poczte elektroniczna,
portal firmowy itp.

Faks dla wszystkich

Kreator konfiguracji faksu dostepny jest z folderu Faks (lokalny) w |&F=ams——""
narzedziu Zarzadzanie serwerem lub z Listy zadan do wykonania.|[ _
Zanim go uzyjemy, musimy mie¢ poprawnie zainstalowany faks-
modem. Przechodzimy do Start | Panel sterowania | Opcje telefonu i :
modemu, wybieramy karte Modemy i klikamy Dodaj. Kreator| = =
dodawania sprzetu moze spréobowa¢ sam zidentyfikowa¢ modem, ale|| === ~———— =
mozemy tez mu w tym pomdc, zaznaczajac Nie wykrywaj mojego || ‘== b 4
modemu, wybiore go z listy. W kolejnym oknie klikamy przycisk Z|fE=====mmr

dysku i wpisujemy $ciezke do folderu ze sterownikiem do naszego L—*——_ e
modemu. hr s cin gy

Konfiguracja faksu za pomocg kreatora to cztery proste etapy. Najpierw
wpisujemy dane firmy, ktore beda wykorzystywane podczas tworzenia |[Rys. 8. Kompletny
strony tytutowej. P&zniej wybieramy urzadzenia, ktére majgq byc¢|zestaw narzedzi do
wykorzystywane do wysytania faksow. Jezeli zaznaczymy wiecej niz|administrowania
jedno, to podczas wysytania faksu system bedzie je po kolei sprawdzat, | urzadzeniami,

az znajdzie urzadzenie w danej chwili nieuzywane. Kolejne okno stuzy |dokumentami i
do wyboru urzadzen odbierajacych faksy. Najlepiej, gdyby byly to inne |[stronami tytutowymi.
urzadzenia niz wykorzystywane do wysyfania. Wtedy wysytanie faksu

nie zablokuje mozliwosci ich odbierania. Urzadzen odbierajacych réwniez moze by¢ kilka. Co
wiecej, kazde z nich moze zapisywa¢ odebrane faksy w innej lokalizacji. Jezeli chcemy
wykorzysta¢ te mozliwos¢, zaznaczamy Okresl specyficzne miejsca docelowe routingu dla
kazdego urzadzenia. W ostatnim oknie ustalamy wtedy, co dane urzadzenie ma zrobi¢ z
odebranym faksem. Dostepne mozliwosci to Rozsylanie za pomocg poczty e-mail,
Przechowywanie w folderze, Przechowywanie w bibliotece dokumentéw i Drukowanie. W
kazdym przypadku klikniecie odnos$nika Konfigurowanie pozwoli odpowiednio: wpisa¢ docelowy
adres e-mail, ustali¢ docelowy folder na dysku, wskazac¢ biblioteke dokumentéw firmowego
portalu SharePoint albo wybrac¢ drukarke.

Instalacja udostepnionego faksu na stacji roboczej odbywa sie|*=t==r=""" -
automatycznie podczas podtgczania komputera do domeny, w ramach | i -
dystrybucji aplikacji do klientéw. Po kliknieciu Start | Drukarki i faksy
zobaczymy nowe urzgdzenie, np. Fax na voyager, do ktdrego mozemy | =~ EEE e =
wysyta¢ dokumenty tak samo, jak do faksu lokalnego lub drukarki.
Dostep do konsoli faksu uzyskamy, klikajac Zobacz, co jest drukowane
w Zadaniach drukarki. Od tego momentu wszystkie aplikacje, ktére
potrafiag drukowa¢ dokumenty, bedg mogly wysyta¢ je réwniez jako

J ‘

Rys. 9. Do
zarzadzania

faksy. dokumentami stuzg te
. . |same narzedzia, co w
Wspolne drukarki systemach
desktopowych.

Instalacje drukarki wykonalismy juz wczesniej jako jedng z czynnosci z
Listy zadan do wykonania. Drukarkami mozemy administrowaé za pomoca narzedzia
Zarzadzanie serwerem po wybraniu folderu Drukarki. Zaznaczenie konkretnego urzadzenia na
liscie dostepnych urzadzen (drukarek i faksow), aktywuje dwa dodatkowe skroty kreatora, tj.
Zmien wilasciwosci drukarki oraz Zarzadzaj zadaniami wydruku. Oba otwierajg standardowe
okna konfiguracyjne, znane z innych systeméw Windows i dostepne np. za pomocg Panelu
sterowania. Okno zarzadzania zadaniami wydruku oferuje standardowe operacje, tj.
wstrzymanie lub wznowienie druku albo usuniecie dokumentu z kolejki. Natomiast okno
wlasciwosci zawiera kilka ciekawszych opcji, ktérymi warto sie zainteresowac, instalujac
drukarke na serwerze, z ktorej bedzie korzystato wielu uzytkownikéw. Po pierwsze, na karcie
Udostepnianie mozemy okresli¢, czy drukarka bedzie opublikowana w katalogu Active Directory
(domyslinie tak), a po kliknieciu przycisku Dodatkowe sterowniki mozemy zainstalowac
sterowniki do innych systemdéw operacyjnych niz Windows 2000, Windows XP czy Windows



Server 2003. Uzytkownicy tych systemdw, instalujac drukarki sieciowe, bedg mogli wtedy
$ciagna¢ odpowiednie sterowniki wprost z serwera.
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Druga istotna karta to Zabezpieczenia. Podobnie jak w przypadku folderéw, pozwala ustawic
uprawnienia zwigzane z drukarkami. Zestaw dostepnych uprawnien jest nieco skromniejszy i
zawiera Drukowanie, Zarzadzanie dokumentami i Zarzadzanie drukarkami. Uprawnienia mogq
by¢ przypisywane uzytkownikom i grupom, ale jesli dany uzytkownik nalezy do kilku grup o
roznych uprawnieniach, to uprawnienia efektywne sg ustalane odmiennie niz w przypadku
folderow - wybierana jest kombinacja najmniej restrykcyjna. Jedynie zaznaczenie pola Odmoéw
okreslonego uprawnienia ma pierwszenstwo przed uprawnieniami wynikajacymi z uprawnien
efektywnych.

Domyslne uprawnienia, ktére pozwalajg wszystkim uzytkownikom drukowaé, a niektérym
grupom réwniez zarzadzac¢ drukarkg lub dokumentami, sg nadawane automatycznie podczas
instalowania drukarki.

Dane na odlegtos¢

Wymiana danych w obrebie sieci lokalnej to jedna sprawa, ale czasami
trzeba tez udostepni¢ co$ na zewnatrz. Jednym z rozwigzan moze by¢
uruchomienie serwera FTP. Nie jest on domyslnie instalowany razem z
systemem SBS, wiec musimy go dodaé¢ recznie. W tym celu,
przechodzimy do menu Start, wybieramy Panel sterowania | Dodaj lub
usun programy, a nastepnie Dodaj/Usun sktadniki systemu Windows.
Na liscie sktadnikow zaznaczamy Serwer aplikacji i klikamy Szczegéty,
znajdujemy pozycje Internetowe ustugi informacyjne (IIS) i ponownie
klikamy Szczegoty. Nastepnie zaznaczamy pole wyboru przy skiadniku fessssm—
Ustuga FTP (File Transfer Protocol) i klikamy OK. Po zamknieciu dwéch |Rys. 10. Dostep do
kolejnych okien klikamy Dalej, zeby zaakceptowaé wprowadzone |drukarek jest
zmiany. Kreator rozpocznie zapisywanie nowej konfiguracji i poprosi o|PrZyznawany na
wiozenie pierwszej plyty systemu SBS 2003. Po zakonczeniu pracy Podstawie

kreatora  uruchomiona  zostanie  domyélna  witryna  FTP,|0ddzielnego zestawu
uprawnien.

Do konfiguracji witryn WWW i FTP stuzy Menedzer internetowych ustug informacyjnych (IIS).
Odpowiedni skrot znajdziemy w Narzedziach administracyjnych. Na liscie po lewej stronie
znajdziemy nastepujace pozycje: Pule aplikacji, Witryny sieci Web, Rozszerzenia ustugi sieci
Web oraz wifasnie zainstalowang - Witryny FTP. Pierwsza stuzy do definiowania specjalnych
konteneréw, w ktorych dziataja poszczegdlne serwisy internetowe. Uzywanie oddzielnych
konteneréw np. dla réznych witryn pozwala je skutecznie od siebie odizolowaé, zapobiegajac
sytuacji, w ktérej jedna zZle dziatajgca witryna zawiesza caty serwer WWW. Folder Witryny sieci
Web grupuje wszystkie serwisy WWW, m.in. domysing witryne serwera SBS, ktéorg
wykorzystujemy, podtaczajac komputery klienckie do domeny albo taczac sie zdalnie z
serwerem. Znajdziemy tu tez witryne obstugujacq firmowy portal SharePoint, a takze catkiem
oddzielng witryne do zarzadzania tym portalem. Folder Rozszerzenia ustugi sieci Web stuzy do
konfigurowania rozszerzen, takich jak strony ASP, dostep do danych przez ASP.NET, ustugi
SharePoint czy dostep do serwera Exchange. Od zdefiniowanych tu ustawien zalezy z jednej
strony bezpieczenstwo serwera, a z drugiej mozliwo$¢ uzywania nowoczesnych technologii,
wykorzystywanych do budowy dynamicznych interaktywnych witryn internetowych.

W folderze Witryny FTP znajdziemy natomiast interesujacq nas Domyslng witryne FTP. W
standardowej konfiguracji jest ona wiaczona i wskazuje na katalog \inetpub\



ftproot na dysku systemowym. Aby udostepni¢ dane poprzez serwer |5
FTP, mozemy albo wykorzysta¢ te domysing lokalizacje albo udostepnic ||
dowolny inny folder, wybierajac z menu kontekstowego Domysinej
witryny FTP opcje Nowy | Katalog wirtualny. W pierwszym oknie
kreatora podajemy nazwe katalogu wirtualnego, czyli te, poprzez ktérg || .:- e ———
do folderu beda sie odwotywali uzytkownicy. Nastepnie okreslamy| = =
éciezke do rzeczywistego folderu na dysku i ustawiamy uprawnienia|l == - =
(Odczyt i/lub Zapis). Od tej pory uzytkownicy majgq dostep do Rys. 11. Zarzadzanie
wskazanego folderu za pomocg klienta FTP. witrynami WWW i FTP

w menedzerze IIS.

Druga oprocz FTP mozliwos¢ udostepnienia folderu w Internecie to
wykorzystanie witryny WWW, a wiec protokotu HTTP, ktéry czesto okazuje sie szybszy niz FTP.
Aby udostepni¢ w ten sposob folder, wystarczy w Eksploratorze Windows wyswietli¢ jego
wiasciwosci i wybraé¢ karte Udostepnianie w sieci Web. W polu Udostepnij na wybieramy
witryne, przez ktérg folder ma byc¢ dostepny - np. Domysing witryne sieci Web. Po zaznaczeniu
opcji Udostepnij ten folder pojawi sie okno Edytowanie aliasu. W pole Alias wpisujemy nazwe
katalogu wirtualnego, przez ktéry uzytkownicy bedg sie odwotywali do udostepnianego folderu,
podobnie jak w przypadku witryny FTP. W Uprawnieniach dostepu musimy jeszcze zaznaczyc¢
Przegladanie katalogéw i gotowe. Od tej pory uzytkownicy majg dostep do folderu réwniez za
pomocyg przegladarki WWW.

W obu przypadkach, jezeli chcemy udostepnia¢ dane poza firme, |F=r=—==

musimy odpowiednio skonfigurowac¢ zapore internetowg. W przypadKu || wegeriss.pi - trane
witryny FTP mozna w tym celu uzy¢ Kreatora konfigurowania poczty e-
mail i potaczenia internetowego, ktéry uruchamiamy, klikajac Potacz z
Internetem w folderze Internet i poczta e-mail narzedzia Zarzadzanie :
serwerem lub na Liscie zadan do wykonania. W pierwszym oknie | e
wybieramy Nie zmieniaj typu pofaczenia, a w drugim Wiacz zapore i .
zaznaczamy pole przy pozycji FTP. We wszystkich kolejnych oknach| == = - -
zatwierdzamy domys$ine ustawienia, a w ostatnim klikamy Zakoncz,| — . =~ =
zeby zaakceptowac zmiany. Fe———
Rys. 12. Dostep do
Jezeli jako zapore wykorzystujemy serwer ISA 2000, uzywanie kreatora |t€90 samego folderu
spowoduje wylaczenie niestandardowych filtréw pakietéw. Zatem jezeli|Z2@ ~Pomocg  dwoch
zdefiniowaliémy wiasne filtry, bedziemy musieli je ponownie aktywowaé |Witryn i dwoch
za pomoca narzedzia ISA Management po zakonczeniu pracy kreatora. |Protokotow transmisji
danych (HTTP i FTP).

Dodatkowa konfiguracja serwera ISA konieczna jest rowniez w przypadku udostepniania
folderéw poprzez witryne WWW. Jezeli utworzyliSmy katalog wirtualny o nazwie np. Dane,
musimy go opublikowac¢, zeby serwer ISA umozliwiat dostep do tego katalogu uzytkownikom
zewnetrznym. W narzedziu ISA Management wybieramy Ser-vers and Arrays, nastepnie nazwe
naszego serwera ISA (voyager) i w folderze Policy Elements wybieramy Destination Sets.
Klikamy Create a Destination Set i w pole Name wpisujemy np. Folder Dane. Nastepnie klikamy
Add i w kolejnym oknie wypetniamy dwa pola. Jako Destination wpisujemy zewnetrzny adres
serwera - np. voyager.idg.pl, a w pole Path wpisujemy /Dane/*, co spowoduje, ze dostepne
beda wszystkie pliki w folderze.

Sam Destination Set definiuje tylko zakres adresow, ktore serwer ISA bedzie obserwowad.
Musimy go jeszcze poinstruowaé, co ma zrobi¢, gdy takie zgtoszenie otrzyma. W folderze
Publishing wybieramy wiec Web Publishing Rules, a nastepnie Create a Web Publishing Rule.
Wpisujemy nazwe, np. Dostep do folderu Dane, a w kolejnym oknie wybieramy Specified
destination set i podajemy nazwe zdefiniowanego wczesniej zakresu - w naszym przypadku
wybieramy Folder Dane. W oknie Client Type zaznaczamy Any request, a w Rule Action
zaznaczamy Redirect the request to this internal Web server (name or IP address) i wpisujemy
publishing.idg.pl (jest to adres domyslnie przypisywany wewnetrznemu serwerowi WWW
podczas instalacji serwera ISA). Zaznaczamy tez Send the original host header to the
publishing service instead of the actual one (specified above) i klikamy Dalej oraz Zakoncz. Po
tych zabiegach serwer ISA nie bedzie juz blokowat dostepu do folderu udostepnionego poprzez
witryne WWW.

'Usprawnienia do drukarek |




Drukowanie - uzytkownicy majacy to uprawnienie mogg wysyta¢ dokumenty do drukarki.
Domyslnie otrzymujag je uzytkownicy grupy Wszyscy.

Zarzadzanie dokumentami - pozwala wstrzymywacé i wznawia¢ drukowanie, usuwaé z
kolejki dokumenty Iub zmienia¢ ich kolejnos¢. Dotyczy to dokumentéw wszystkich
uzytkownikow. Nadanie uprawnienia konkretnemu uzytkownikowi pozwala mu zarzadzad
wszystkimi nowymi dokumentami, ktére zostaty wystane do drukarki od momentu
zatwierdzenia nowych uprawnien. Dokumenty, ktdre zostaty wczesniej wystane do kolejki, nie
beda dla niego dostepne.

Zarzadzanie drukarkami - uzytkownik ma wszystkie uprawnienia wynikajace z zaznaczenia
opcji Drukowanie, ale moze tez w petni administrowaé drukarka. Do jego zadan nalezy zatem
udostepnianie drukarki, przyznawanie uprawnien, zatrzymywanie, uruchamianie oraz zmiana
wiasciwosci drukarki. Domys$lnie otrzymujg to prawo uzytkownicy nalezacy do grup
Administratorzy i Uzytkownicy zaawansowani, ktorzy oprécz tego dysponuja réwniez
pozostatymi uprawnieniami, a wiec majg petny dostep do drukarki.
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Moze sie wydawaé, ze male firmy ze skromnga infrastruktura sieciowa nie potrzebuja
wlasnego serwera pocztowego. Wydaje sie tak jednak do czasu poznania korzysci
ptynacych z wprowadzenia sprawnego wewnetrznego obiegu informaciji.

Wewnetrzny serwer pocztowy to nie tylko szybsza wymiana danych wewnatrz firmy. To takze
zwiekszona poufnos¢ informacji, poniewaz dokumenty wewnetrzne nie opuszczajg ani na chwile
sieci lokalnej. Wszystkie skrzynki pocztowe w jednym miejscu, centralnie zarzadzane, wspolnie
chronione przed atakami z Internetu i automatycznie archiwizowane, to z kolei bezpieczenstwo
informacji. Wewnetrzny obieg poczty elektronicznej moze tez by¢ bardziej elastyczny, bo daje
sie dostosowa¢ do wymogow przedsiebiorstwa. W sieci lokalnej mozna ustali¢ wiasne
ograniczenia wielkosci wiadomosci lub zastosowac specyficzne zasady filtrowania zatacznikow.

Konfiguracja serwera pocztowego

Serwer Exchange 2003, ktéry realizuje wszystkie zadania zwigzane z poczta elektroniczng, jest
automatycznie instalowany razem z pozostatymi aplikacjami pakietu SBS. Wtedy tez sam
system operacyjny jest konfigurowany i przygotowywany do wspotpracy z serwerem
pocztowym. Jedna z gtdwnych zmian to rozszerzenie schematu Active Directory o elementy
zwigzane z funkcjonowaniem poczty elektronicznej.

Kreator konfigurowania poczty

Konfiguracje systemu pocztowego, ktéra polega na dostosowaniu
serwera do wymagan firmy, wykonujemy juz sami. Zadanie to mozemy
rozpocza¢, otwierajgc znang juz Liste zadan do wykonania. Skrét Potacz
z Internetem, ktérego wczesniej uzywaliSmy na przyktad do konfiguracji
potaczenia internetowego i ustawiania parametrow zapory, teraz
wykorzystamy do skonfigurowania poczty elektronicznej.

Poniewaz potaczenie z Internetem juz dziata poprawnie, w pierwszym
oknie wybieramy Nie zmieniaj typu pofaczenia. Natomiast nad wyborem
odpowiedniej opcji w oknie Zapora, trzeba sie juz chwile zastanowic.
Jesli poprzednio skonfigurowaliSmy zapore do przepuszczania poczty
elektronicznej, a wiec otworzyliSmy port 25 dla protokotu SMTP, to
powinniSmy wybra¢ Nie zmieniaj konfiguracji zapory. W przeciwnym
razie po wybraniu Wigcz zapore trzeba zaznaczy¢ pole wyboru opcji E-

Rys. 1. Poczta jest
dostarczana
bezposrednio do
naszego serwera, do
serwera
internetowego

mail. Ponownego konfigurowania zapory, gdy odpowiednie porty s juz
otwarte, nalezy unika¢, jesli wykorzystuje sie serwer ISA. Uzycie
kreatora do konfiguracji zapory spowoduje wytaczenie
niestandardowych opcji konfiguracyjnych, w szczegoblnosci
niestandardowych filtrow pakietow, ktére trzeba bedzie pozniej
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Certyfikat serwera rowniez ustawiliSmy wczesniej, wiec przechodzimy | pop3. |
do kolejnego okna, w ktérym zaznaczamy Wigcz internetowg poczte e-
mail i klikamy Dalej. W oknie Metoda dostarczania poczty e-mail mozemy wybrac¢ Uzyj DNS do
rozsytania poczty e-mail lub Przeslij dalej wszystkie wiadomosci e-mail do serwera poczty e-
mail u ustugodawcy internetowego. Zaznaczenie pierwszej opcji spowoduje, ze nasz serwer
bedzie préobowat nawigzywac bezposrednie potaczenie z serwerem pocztowym wiasciwym dla
odbiorcy kazdej wysyftanej wiadomosci. W drugim przypadku serwer przesle catg poczte do
wskazanego serwera w Internecie i on dopiero zajmie sie rozsyfaniem poczty do konkretnych
odbiorcow. Wybér odpowiedniej opcji moze zaleze¢ od wymagan dostawcy ustug internetowych.

Wykorzystywanie dodatkowego serwera do przekazywania poczty wymaga, oczywiscie,
wykupienia odpowiedniej ustugi u dostawcy ustug internetowych i odpowiedniej konfiguracji
tego serwera, ktéry musi w tym przypadku zezwala¢ na przekazywanie poczty e-mail.

Poprawnie skonfigurowane serwery pocztowe domysinie odmawiajg nieznanym nadawcom
przekazywania poczty. W innym razie niepowotane osoby mogtyby je wykorzystac¢ do rozsytania
niebezpiecznej poczty elektronicznej, np. spamu. Serwer taki szybko trafitby na czarng liste
komputerédw, od ktérych pozostate serwery w ogdle nie odbierajg poczty. W konsekwencji nie
mogtby juz wysyta¢ nawet zwyklej poczty elektronicznej i statby sie bezuzyteczny. Dlatego
bardzo istotne jest nadanie tylko wybranym uzytkownikom uprawnien do wykorzystywania
serwera do przekazywania poczty i kontrolowanie, czy taki uzytkownik rzeczywiscie jest tym, za
kogo sie podaje.

Wypetniajac pole Serwer poczty e-mail, w kreatorze mozemy podac kilka adreséw serwerdw
taka

przekazujacych, jezeli dostawca ustug internetowych oferuje mozliwosc¢.

Rekordy MX w DNS

Konfigurujgc nasz serwer pocztowy, wybierzemy pierwszg opcje, czyli
Uzyj DNS do rozsytania poczty e-mail, jako bardziej niezalezng od

dostawcy i dajacq petng kontrole nad przesytaniem poczty| ...
elektronicznej. -
Wykorzystanie systemu DNS do rozsytania poczty polega na L e

wyszukiwaniu serwerdw pocztowych obstugujacych dang domene.

Zanim serwer wysle wiadomos$é, musi pozna¢ adres serwera

pocztowego odbiorcy. Najpierw zidentyfikuje wiec domene internetowg| =

odbiorcy, a nastepnie wysle zapytanie DNS o tzw. rekord MX dla tej| "= moi s
domeny. Rekordy MX (od Mail Exchanger) okreslajg, jakie serwery&
odbierajg poczte dla wszystkich uzytkownikéw w danej domenie. Jezeli|Rys. 3. Uzytkownik
rekordow MX jest kilka, serwer po kolei prébuje wysta¢ wiadomosci do|moze  mie¢  wiele

kolejnych serwerdw. Najczesciej stosuje sie dwa rekordy MX, jeden dla
podstawowego serwera pocztowego oraz drugi dla serwera
zapasowego, ktory odbiera poczte wtedy, gdy pierwszy jest
niedostepny.

adreséw pocztowych
réoznych typow.

Poczta przychodzaca

W kolejnym oknie okreslamy metode pobierania poczty z Internetu.
Opcje Uzyj programu Microsoft Connector for POP3 Mailboxes
powinniSmy zaznaczy¢, jesli chcemy wykorzystywa¢ indywidualne
skrzynki pocztowe uzytkownikdw utrzymywane na serwerach
internetowych. Exchange bedzie za pomocg wspomnianego facznika
POP3 co jaki$ czas sprawdzat, czy w skrzynkach sg nowe wiadomosci, a
jesli tak, to bedzie je Sciggat i zapisywat w lokalnej skrzynce pocztowej
uzytkownika.

Opcja Uzyj programu Exchange zaktada, ze nasz serwer jest podigczony

—

na state do Internetu albo regularnie fgqczy sie z siecig, np. za pomoca
modemu. Jezeli dysponujemy statym tgczem, wybieramy Poczta e-mail
jest dostarczana bezposrednio do mojego serwera i przechodzimy do
kolejnego okna.

-
Rys. 4. Uaktywnione

ustugi i metody
dostepu do poczty.




Odbieranie wiadomosci

Jezeli jednak nasz serwer tylko okazjonalnie podtacza sie do Internetu, to do odbierania poczty
musimy wykorzystywac serwer pocztowy dostawcy, ktory jest stale dostepny w sieci. Musimy
tez poinstruowa¢ Exchange, w jaki sposéb ma odbiera¢ poczte od tego serwera. Jesli
wybierzemy opcje Poczta e-mail jest przetrzymywana u mojego dostawcy internetowego,
dopodki moj serwer nie wysle sygnatu, w oknie uaktywnione zostang dodatkowe pola, w ktérych
wpisujemy adres serwera pocztowego dostawcy i wybieramy rodzaj sygnatu, ktéry serwer
Exchange bedzie wysytat do serwera dostawcy, aby zasygnalizowac swojg obecnos¢ w sieci oraz
gotowos¢ do odebrania nowych wiadomosci.
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Do wyboru mamy sygnaty ETRN i TURN. Sygnat ETRN jest bardziej popularny, ale zwykle
wymaga, aby nasz serwer pocztowy miat przypisywany statyczny adres IP, co w przypadku
potagczen modemowych jest raczej rzadko stosowane. Natomiast sygnat TURN umozliwia
korzystanie z dynamicznego adresu IP, ale najczesciej wymaga wczesniejszego
uwierzytelnienia. Jezeli wybierzemy sygnat TURN, zaznaczajagc opcje Przetacz po
uwierzytelnieniu (do$¢ niefortunnie przettumaczone Turn after authentication), to w kolejnym
oknie bedziemy musieli wpisaé¢ nazwe uzytkownika i hasto wykorzystywane do uwierzytelnienia
u dostawcy ustug internetowych.

W oknie Nazwa domeny poczty e-mail wpisujemy zarejestrowang w Internecie nazwe
zewnetrznej domeny, czyli np. idg.pl. Domena ta musi mie¢ zdefiniowany przynajmniej jeden
rekord MX wskazujacy na nasz publiczny adres IP, czyli przypisany do zewnetrznej karty
sieciowej naszego serwera.

Skrzynki pocztowe POP3

Jezeli wczesniej zaznaczyliSmy, ze bedziemy korzystali z tacznika POP3, to teraz mamy szanse
skonfigurowa¢ odpowiednie konta pocztowe. Klikamy Dodaj i wpisujemy informacje wymagane
do potaczenia z serwerem POP3 (adres serwera, login i hasto). Natomiast wybory dokonywane
w grupie ustawien Informacje o skrzynce pocztowej, zalezg od rodzaju internetowej skrzynki
pocztowej u dostawcy.

Jezeli kazdy uzytkownik, ktérego wiadomosci chcemy odbiera¢ z jego skrzynki internetowej, ma
oddzielne konto u dostawcy, to w polu Typ skrzynki pocztowej wybierzemy Skrzynka pocztowa
uzytkownika, a nastepnie w polu Uzytkownik programu Exchange wskazemy uzytkownika lub
grupe dystrybucyijna, do ktorej maja, trafic¢ odebrane wiadomosci.

Dystrybucja poczty

Druga mozliwo$¢ to wykorzystywanie jednej wspdlnej skrzynki
pocztowej na serwerze dostawcy dla wszystkich uzytkownikéw. W takiej
konfiguracji skrzynka skojarzona jest z adresem pocztowym domeny
(np. idg.poczta.pl), a nie konkretnego uzytkownika w tej domenie
(puchatek@idg.poczta.pl). Wszystkie listy przychodzace pod dowolne
adresy pocztowe z tej domeny zapisywane sgq w tej samej skrzynce
pocztowej. Serwer pocztowy Exchange moze okresowo pobieraé catg — ]
zawartos¢ takiej skrzynki, a nastepnie, analizujac poszczegdine FEEE———————
wiadomosci, odczytywaé z nich adresy odbiorcéw i kierowaé do |RYS: 5.  Zadania
odpowiednich lokalnych skrzynek pocztowych. |S€rwera  pocztowego
zwigzane z obiektem
Aby taki mechanizm dziatat bez zadnych dodatkowych zabiegéw, nazwy [Uzytkownika.

uzytkownikéw stosowane jako internetowe adresy pocztowe muszg byc¢ takie same, jak nazwy




uzytkownikow skrzynek lokalnych. W przeciwnym razie trzeba zdefiniowa¢ dodatkowe reguty
routingu, wedtug ktérych bedg tlumaczone nazwy uzytkownikow.

Reguty routingu dla kont POP3

Reguty routingu mozna zdefiniowaé dopiero po zakonhczeniu pracy kreatora, za pomocq
narzedzia Zarzadzanie serwerem. W folderze Zarzadzanie zaawansowane zaznaczamy pozycje
Menedzer tacznika POP3 i wybieramy Otworz Menedzer tgcznika POP3. Wybieramy pozycje z
listy skrzynek pocztowych POP3 i klikamy Edytuj. W okienku do edycji danych konta, klikamy
przycisk Reguty routingu, a nastepnie wielokrotnie klikajgc Dodaj, wpisujemy kolejne pary
sktadajace sie z internetowego adresu pocztowego oraz nazwy uzytkownika lokalnej skrzynki
pocztowej.

Filtrowanie zatacznikow

Wracamy do Kreatora konfiguracji poczty e-mail i pofaczenia internetowego. Ostatnie dwa
etapy to ustalenie czestotliwosci pobierania wiadomosci z internetowego serwera pocztowego
oraz zmodyfikowanie badZz zaakceptowanie proponowanej listy rozszerzen zatacznikéw, ktére
serwer Exchange bedzie usuwat z wiadomosci pocztowych. Jezeli dodatkowo zaznaczymy opcje
Zapisz usuniete zataczniki wiadomosci e-mail w folderze i wskazemy na dysku folder, bedziemy
mogli odzyskiwa¢ wartosciowe zataczniki usuniete przez zbyt restrykcyjny filtr.

Na tym konczy sie podstawowa konfiguracja serwera Exchange, ktéry jest juz gotowy do pracy.
Skrzynki pocztowe dla uzytkownikéw zostaty pozaktadane juz podczas dodawania nowych kont
do systemu, a klient poczty Microsoft Outlook 2003 zostat skonfigurowany do pracy z serwerem
Exchange przy okazji podtaczania komputeréow do domeny, w ramach automatycznej
dystrybucji aplikacji i konfiguracji stacji roboczych. Caty system dziata jednak wedtug
standardowych ustawien domysinych. W rdéznych $rodowiskach sieciowych i w roéznych
zastosowaniach moze wymagac¢ dalszego dopasowania. Dlatego warto wiedzie¢, gdzie szukad
poszczegdlnych opcji  konfiguracyjnych i narzedzi do administrowania serwerem.

Konto uzytkownika

W zwigzku z obecnosciag w systemie serwera pocztowego Exchange i rozszerzeniem schematu
Active Directory z obiektem uzytkownik zwigzanych jest wiele dodatkowych parametréw.
Ustawiamy je na dodatkowych kartach wiasciwosci konta. W narzedziu Zarzadzanie serwerem
przechodzimy do folderu Uzytkownicy, zaznaczamy uzytkownika na liscie i klikamy Zmien
wiasciwosci uzytkownika. Wsréd kilkunastu widocznych kart cztery majg bezposredni zwigzek z
serwerem pocztowym. Sg to E-mail Addresses, Exchange General, Exchange Features i
Exchange Advanced.

Adresy pocztowe

Karta E-mail Addresses przechowuje przypisane do uzytkownika adresy
pocztowe i domyslnie zawiera trzy pozycje: lokalny adres pocztowy
wykorzystywany podczas przesytania wiadomosci wewnatrz firmy (np.| .
RWeasley@idg.local), internetowy adres pocztowy (np. RWeasley| e
@idg.pl) oraz adres zgodny ze standardem X.400, ktory oprdcz samego | o

adresu pocztowego moze zawieraé wiele dodatkowych informacji o
uzytkowniku. Jeden uzytkownik moze mie¢ wiele adresow tego samego e ) =

typu lub réznych typéw. Domysinie ma np. dwa wspomniane adresy /mm—"
SMTP, ale tylko jeden z nich jest adresem gtéwnym. Adresy gtéwne RYS. 6. Uzytkownik

wyéwietlane sa pogrubiong czcionka. Trzeci adres jest jedynym| Mmoze  nie _miec’

adresem typu X.400, wiec jest jednoczes$nie adresem gtéwnym X.400 i|lokalnej skrzynki, lecz

réwniez jest wyswietlany pogrubiong czcionka. |PrZypisany adres
zewnetrzny.

Za pomocg przyciskdw New, Edit, Remove, Set As Primary mozemy modyfikowac¢ adresy,
jednak niektdre zmiany mogg zosta¢ pominiete, jesli zaznaczone jest pole Automatically update
e-mail addresses based on recipient policy. W szczegdlnosci dotyczy to ustawienia innego
adresu gidwnego niz domysiny. Rdéwniez usuwanie standardowych adreséw niewiele da.
Standardowy zestaw zasad serwera Exchange okres$la, jakie adresy majg by¢ automatycznie
tworzone dla uzytkownika i ktére z nich sg domysine. Jezeli jednak musimy zmieni¢ ten



porzadek, to albo wylaczamy opcje automatycznej aktualizacji adreséw pocztowych, albo
uruchamiamy Exchange System Manager i zmieniamy domysiny zestaw zasad serwera
Exchange.

Skrzynka uzytkownika

Karta Exchange General stuzy do modyfikowania parametrow skrzynki pocztowej. W polu
Mailbox store zapisana jest lokalizacja skrzynki pocztowej, natomiast pole Alias przechowuje
nazwe uzytkownika wykorzystywang do utworzenia adresu pocztowego, ktéra moze,
oczywiscie, by¢ rézna od nazwy logowania. Zmiana tej nazwy spowoduje dodanie dwdch
nowych adreséw SMTP (lokalnego i internetowego) do listy na karcie E-mail Addresses, oraz
ustawienie nowego adresu internetowego jako gtdwnego adresu uzytkownika.

Za pomocq Delivery Restrictions ustawimy maksymalne rozmiary wysyfanych i odbieranych
wiadomosci, a takze zdefiniujemy grupe nadawcéw, od ktorych zgadzamy sie otrzymywacd
poczte. Mogg to by¢ wszyscy, tylko uzytkownicy uwierzytelnieni, wybrana grupa lub wszyscy z
wyjatkiem wskazanych adresow.
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Po kliknieciu przycisku Delivery Options mozemy ustawic kilka naprawde ciekawych parametréow
- przede wszystkim wyznaczy¢ sobie wspotpracownikdéw, ktorzy za nas beda wysyfali
wiadomosci pocztowe. Poniewaz wiadomosci sg wysytane w naszym imieniu, odbiorca pomysli,
ze sami je wystaliSmy. Druga opcja to automatyczne przekazywanie wiadomosci do
dodatkowego odbiorcy. Wskazujac w polu Forward to nazwe uzytkownika lub grupy oraz
zaznaczajac Deliver messages to both forwarding address and mailbox, mozemy sprawi¢, aby
wszyscy zainteresowani zawsze byli na biezaco z nasza - wtedy juz publiczng - korespondencja.
Ostatni parametr to Recipient limit, czyli maksymalna liczba odbiorcéw naszej wiadomosci.
Pozostawienie domyslnie zaznaczonej opcji Use default limit sprawi, ze obowigzujagcym limitem
bedzie wartos¢ zdefiniowana w narzedziu Exchange System Manager na karcie Defaults we
wiasciwosciach Global Settings | Message Delivery.

Dostep do skrzynki

Karta Exchange Features grupuje dostepne dla uzytkownika ustugi i metody dostepu do
skrzynki pocztowej. Opcje zgromadzone w Mobile Services sterujgq dostepem do serwera
Exchange z urzadzen bezprzewodowych, takich jak telefony czy palmtopy. Jezeli wigczymy
(Enable) ustuge Outlook Mobile Access, uzytkownicy beda mogli przegladac¢ zawarto$¢ skrzynki
pocztowej na serwerze. Natomiast opcje User initiated Synchronization oraz Up-to-date
Notifications umozliwig synchronizacje danych w urzadzeniu przenosnym z zawartoscig skrzynki
na serwerze oraz zapewnia, ze beda one zawsze aktualne.

W grupie Protocols okreslamy metody zdalnego dostepu do serwera. Witaczona ustuga Outlook
Web Access umozliwi przegladanie poczty za pomocq przegladarki, natomiast dwie kolejne
POP3 i IMAP4 uaktywnia te protokoty dostepu dla programédw pocztowych.

Ustawienia zaawansowane



Exchange Advanced to grupa rzadziej stosowanych parametréw. Pole | ==
Simple Display Name pozwala zdefiniowaé specjalng uproszczong nazwe | "= = =

uzytkownika dla systeméw, ktére nie potrafig zinterpretowaé wszystkich
znakéw w zwyktej nazwie uzytkownika. Parametr Hide from Exchange| ‘== R
address lists pozwala usung¢ nazwe uzytkownika ze wszystkich list
adresowych serwera Exchange. Dzieki temu na serwerze mogg by¢é
utrzymywane skrzynki dla dodatkowych uzytkownikéw, np.
zewnetrznych, ktérych dane nie muszg lub nie powinny by¢ rozgtaszane | " ==
w firmie. Opcja Downgrade high priority mail bound for X.400 stuzy do
zachowania zgodnosci ze standardem w przypadku stosowania adresow RysS. 7

X.400. Powiadamianie pocztg

. L, ) ) S, ~ |elektroniczng o awarii
Na karcie ustawien zaawansowanych mozemy tez zmieni¢ uprawnienia monitorowanych

do skrzynki pocztowej (Mailbox Rights) przypisane poszczegdlnym komponentéw
uzytkownikom lub grupom, takim jak np. Administratorzy domeny czy |gerwera.

SBS Mail Operators. Przycisk Custom Attributes pozwala przypisa¢ do
konta uzytkownika wtasne dodatkowe informacje, co moze okazac sie przydatne, jesli w firmie
stosowany jest wiasny system identyfikacji pracownikéw. Po kliknieciu ILS Settings mozemy
podac¢ nazwe serwera oraz konto uzytkownika, ktéry korzysta z systemu ILS (Internet Locator
Service), pozwalajacego wyszukiwa¢ uzytkownikdw podtgczonych aktualnie do sieci.

Zadania serwera Exchange

Aby uzyskac dostep do listy uzytkownikéw systemu SBS najcze$cie]j | mem=mmmmmmm== =I
uruchamiamy narzedzie Zarzadzanie serwerem i w folderze Zarzadzanie| “~ils =7 =i
standardowe klikamy Uzytkownicy. Jezeli zaznaczymy konkretng o
pozycje na liscie, to w menu Akcja oraz menu kontekstowym | sessess
(uruchamianym myszg) pojawig sie zadania, ktére mozna wykonac na
tym obiekcie. Jednak poniewaz folder Uzytkownicy stuzy do
uproszczonego zarzadzania uzytkownikami, lista dostepnych operacji
zostata ograniczona do podstawowych zadan, przewidzianych do
wykonywania za pomocg tatwych w  obstudze kreatordw.

Aby uzyskaé dostep do dodatkowych zadan, musimy zlokalizowaé ten [—
sam obiekt uzytkownika w katalogu Active Directory. W folderze RYS' 8. C;h_cac sIe<_12|c
Zarzadzanie zaawansowane wybieramy Uzytkownicy i komputery ustugi WladOITIIOSCI, musimy
Active Directory, a nastepnie w naszej domenie wewnetrznej idg.local wtaczyC  zapisywanie
otwieramy kolejno MyBusiness | Users | SBSUsers. SBSUsers jest _dodatkovx_/_ych .
jednostka organizacyjng, w ktérej domysinie zaktadane sag konta mf_orm_acy do  pliku
uzytkownikéw tworzone za pomocag Kreatora dodawania uzytkownika. dziennika,

Na liscie w prawym oknie zobaczymy liste uzytkownikdédw SBS i szablonéw uzytkownika. Po
zaznaczeniu obiektu w menu Akcja (lub menu kontekstowym) pojawi sie rozszerzona lista
zadan, m.in. pozycja Exchange Tasks.

Wybranie Exchange Tasks uruchamia kreatora. Dla uzytkownika, ktéry ma skrzynke pocztowg
Exchange Task Wizard, wys$wietli opcje Move Mailbox, Delete Mailbox, Configure Exchange
Features oraz Remove Exchange Attributes. Pierwsza stuzy do przenoszenia skrzynek
pocztowych na inne serwery, druga co prawda usuwa skrzynke, ale pozostawia mozliwosc¢ jej
odzyskania za pomoca specjalnych narzedzi serwera, trzecia otwiera to samo okno
konfigurujace ustugi oraz metody dostepu, ktére pojawia sie jako jedna z kart wiasciwosci
uzytkownika, natomiast czwarta usuwa z obiektu uzytkownika wszystkie ustawienia zwigzane z
pocztg elektroniczng. Uzytkownik przestaje pojawiac sie na listach adresowych i oczywiscie nie
ma dostepu do poczty. Opcji nie nalezy uzywa¢, jesli uruchomione sg ustugi oparte na Active
Directory, zaktadajace dostepnosé tych informaciji.

Jezeli uruchomimy kreatora Exchange Task Wizard dla uzytkownika, ktory nie ma skrzynki
pocztowej, pojawig sie opcje umozliwiajgce jej utworzenie (Create Mailbox) albo przynajmniej
wprowadzenie zewnetrznego adresu pocztowego (Establish E-mail Address) zwigzanego ze
skrzynkg przechowywang na jednym yA serwerow internetowych.



Zarzadzanie serwerem Exchange

Do zarzadzania serwerem pocztowym Exchange mozemy wykorzystac | Fmmm—— ar
program System Manager albo postugiwaé sie standardowym | =—-=
narzedziem Zarzadzanie serwerem. Oba otwieraja konsole| = ==
administracyjng MMC, ale System Manager ogranicza zakres|| == 1 =
dostepnych folderéw i opcji administracyjnych do zwigzanych e

bezposrednio z serwerem Exchange. Jesli zlokalizujemy wiec skrzynke
danego uzytkownika jako element tzw. Mailbox Store w strukturze
serwera Exchange i uruchomimy dla tego obiektu Exchange Task
Wizard, to w dostepnych zadaniach nie zobaczymy Remove Exchange
Attributes, poniewaz nie bedziemy zarzadza¢ w tym momencie bazg
Active Directory, lecz tylko serwerem Exchange.

|
Rys. 9. Co sie stato z
wiadomoscig po
wystaniu?

Jezeli chcemy korzysta¢ z narzedzia Zarzadzanie serwerem, to opcje
konfiguracyjne znajdziemy w Zarzadzanie zaawansowane. Dostepny
tam folder Pierwsza organizacja (Exchange) po kliknieciu ujawni zestaw
podfolderéw i zmieni nazwe na rzeczywistg nazwe organizacji, np. IDG (Exchange). Natomiast
program System Manager uruchamiamy, wybierajac Start | Programy | Microsoft Exchange |
System Manager.

Zasady serwera pocztowego

Bezposrednio pod IDG (Exchange) zgrupowanych jest szes$¢ folderéw. Ustawienia dotyczace
wiadomosci pocztowych i ustug przechowywane s w pierwszym, Global Settings. We
wiasciwosciach Internet Message Formats mozemy zdefiniowaé przypisania typéw MIME do
rozszerzen plikdow. Typy MIME wykorzystywane sg podczas wysyfania poczty z klientow MAPI
(takich jak np. Outlook) do klientéw internetowych. Jezeli wysytany list ma zatgczniki, to
zostang one przetworzone na postac¢ tekstowg i dotaczone do wiadomosci. Jednoczesnie na
podstawie rozszerzen dotgczonych plikow w wiadomosci zapisane zostang odpowiadajace im
identyfikatory typow MIME. W ten sposob klient pocztowy odbierajagcy wiadomosé bedzie
wiedziat, jak postepowac z zatgcznikami.

We wiasciwosciach Message Delivery mozemy zmieni¢ globalne limity wielkosci wysyfanych i
odbieranych wiadomosci, ktore w obu przypadkach wynoszga domyslnie 10 MB. Zwiekszenie
tego parametru ma sens witasciwie tylko w przypadku przesyfania danych wewnatrz sieci
firmowej, gdzie poczta elektroniczna tworzy podstawowy obieg dokumentdéw i stanowi swoisty
system pracy grupowej. Zasady zdefiniowanie w Message Delivery pomagajg takze chronic
skrzynki pocztowe uzytkownikow przed niechciang pocztg. Wiadomosci mogg by¢ filtrowanie na
podstawie adresu nadawcy lub odbiorcy.

Poczta firmowa i internetowa

Maciej Zdanowicz
10 maja 2004
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Zasady dotyczace adresdw i skrzynek pocztowych definiujemy w folderze Recipients | Recipient
Policies. Wstepnie zdefiniowana jest tylko domysina reguta dotyczaca adreséw pocztowych. Na
jej podstawie kazdemu nowo utworzonemu uzytkownikowi przypisywane sg adresy pocztowe w
domenie lokalnej i internetowej. Reguty dotyczace skrzynek pocztowych sg wykorzystywane
przez menedzera skrzynek przy ich porzadkowaniu. Mozemy zdefiniowa¢ maksymalne wartosci

dla "wieku" i wielkosci wiadomosci, po ktorych przekroczeniu podjete zostang okreslone
dziatania, np. wygenerowanie raportu dla administratora albo usuniecie wiadomosci lub
przeniesienie jej do innego folderu.

Monitorowanie serwera

Utrzymanie serwera pocztowego w petnej sprawnosci wymaga monitorowania jego pracy i
szybkiego reagowania. Odpowiednie narzedzia znajdziemy w folderze Tools | Monitoring and



Status. Wybierajac z menu kontekstowego pozycji Status opcje Connect To, podtaczymy sie do
wskazanego serwera i bedziemy mogli odczyta¢ jego stan. Nazwe serwera wpisujemy w
standardowym oknie wyszukiwania obiektow w Active Directory lub wybieramy z listy, klikajac
Zaawansowane | Znajdz teraz. W oknie po prawej stronie zaznaczamy serwer, ktory chcemy
monitorowac, i z menu

Akcja wybieramy Wiasciwosci. W nowym oknie zobaczymy pozycje Default Microsoft Exchange
Services, stan, w jakim ustuga sie znajduje (Warning lub Critical) oraz przyczyne, np. Stopped,
ktéra oznacza, ze jedna z ustug sktadowych nie dziata. Po kliknieciu Detail zobaczymy liste
ustug, ktore sktadajg sie na Default Microsoft Exchange Services oraz stan kazdej z nich. Opcja
When service is not running change state to okresla, jaki powinien by¢ stan ustugi nadrzednej,
gdy jedna z ustug sktadowych nie dziata. Jest to o tyle istotne, ze w zaleznosci od stanu ustugi
definiuje sie powiadomienia administratoréw serwera, wysyfane np. pocztg elektroniczng (Tools
| Monitoring and  Status | Notifications [ Nowy | E-mail notification).

Sledzenie wiadomoéci

Czasami musimy sprawdzi¢, co sie stato z wystanymi przez nas wiadomosciami, ktére juz
dawno opuscity program pocztowy, ale ciggle jeszcze nie dotarty do odbiorcy. Aby to stwierdzic,
przechodzimy do folderu Servers i rozwijamy pozycje z nazwg nhaszego serwera pocztowego.
Nastepnie wybieramy Queues i przegladamy kolejki wiadomosci. Jezeli wysytaliSmy wiadomos¢
np. do odbiorcy internetowego, to bedziemy jej szukali w kolejce tgcznik SMTP pakietu Small
Business, Failed message retry queue lub Messages waiting to be routed, wiadomosci
wewnetrznych bedziemy szuka¢ w kolejce Local delivery, natomiast w kolejce Messages
awaiting directory lookup znajdziemy wiadomosci, ktére sg na etapie rozpoznawania typu
odbiorcy. Po zaznaczeniu kolejki mozemy klikng¢ Find Messages i Find Now, zeby obejrzec
wszystkie wiadomosci w kolejce albo wpisa¢ adres nadawcy i/lub odbiorcy i zlokalizowac
konkretng wiadomos¢.

Innym przydatnym narzedziem do lokalizowania zagubionych wiadomosci jest centrum
$ledzenia wiadomosci (Tools | Message Tracking Centerv). Wykorzystanie go bedzie mozliwe
dopiero po wiaczeniu ustugi sledzenia wiadomosci na serwerze. Przechodzimy zatem do folderu
Servers, zaznaczamy pozycje z nazwg haszego serwera, np. VOYAGER i z menu Akcja
wybieramy Wiasciwosci. Na karcie General zaznaczamy Enable subject logging and display oraz
Enable message tracking. Pierwsza opcja powoduje, ze tematy wysytanych wiadomosci bedq
umieszczane w Message Tracking Center, natomiast druga wiacza zapisywanie wiadomosci w
pliku dziennika. Zaznaczajgc ponadto Remove log files spowodujemy, ze pliki dziennika bedq
usuwane po siedmiu dniach, chyba ze wpiszemy wtasng warto$¢ w pole Remove files older than
(days). Klikamy Zastosuj i OK. Od tego momentu cata wysytana poczta bedzie rejestrowana
przez centrum Sledzenia wiadomosci.

W celu znalezienia konkretnej wiadomosci przechodzimy do Tools | Message Tracking Center,
wpisujemy nazwe nadawcy albo nazwe serwera i klikamy Find Now, zeby wyszuka¢ wiadomosci.
Dodatkowym kryterium wyszukiwania moze by¢ nazwa odbiorcy, identyfikator wiadomosci albo
przedziat czasu, w ktérym wiadomosé zostata wystana.

Odzyskiwanie skrzynek pocztowych

Jezeli usuneliSmy komus$ skrzynke pocztowg np. za pomoca Exchange Task Wizard, jest jeszcze
szansa jej odzyskania. W folderze Tools znajduje sie narzedzie do tego przeznaczone, Mailbox
Recovery Center. Po jego zaznaczeniu z menu Akcja wybieramy Add Mailbox Store. Klikamy
Zaawansowane | Znajdz teraz, podswietlamy znaleziong pozycje, np. Mailbox Store (VOYAGER)
i klikamy OK. Po chwili w prawym oknie pojawi sie lista usunietych skrzynek pocztowych.
Zaznaczamy interesujgcg nas skrzynke i z menu Akcja wybieramy Find Match, zeby znalez¢ w
bazie Active Directory uzytkownika, ktéoremu nalezy przypisa¢ odzyskiwang skrzynke. Nastepnie
wybieramy Resolve Conflicts, aby przygotowac skrzynke do potaczenia z uzytkownikiem, az w
koncu Reconnect, zeby ostatecznie jg podtaczy¢. Podczas podiaczania skrzynki moze sie okazag,
ze np. uzytkownik ma nadany zewnetrzny adres pocztowy, ktéory koliduje z adresem
skojarzonym ze skrzynkg. Wtedy musimy zlokalizowac¢ takiego uzytkownika w Active Directory i
za pomocg Exchange Tasks usung¢ (Delete E-mail Addresses) przypisany adres, a nastepnie
ponownie podtaczyé skrzynke.



taczniki SMTP i POP3

W folderze Connectors znajdziemy dwa taczniki serwera Exchange. Pierwszy to tgacznik SMTP
pakietu Small Business, ktéry Exchange wykorzystuje do komunikacji z serwerami
internetowymi. Wiekszos¢ wiasciwosci tacznika SMTP zostata skonfigurowana za pomocg
Kreatora konfigurowania poczty e-mail i pofgczenia internetowego. Pozostate sg istotne, jesli
zamierzamy wprowadzi¢ bardziej rygorystyczng polityke bezpieczenstwa. Na poszczegdlnych
kartach definiujemy listy nadawcow, ktéorych wiadomosci maja by¢ akceptowane badz
automatycznie odrzucane. Mozemy takze spowodowad, ze bedq przesyfane tylko wiadomosci z
ustawionym wysokim priorytetem.

Menedzer tacznika POP3 rowniez zostat automatycznie skonfigurowany wczesniej. Wsrédd
dostepnych tu uzytecznych dodatkowych funkcji, nalezy wymienié: mozliwos¢ pobrania
wiadomosci ze zdefiniowanych skrzynek na Zzgdanie (przycisk Pobierz teraz karty Planowanie),
ustalenia niestandardowego harmonogramu pobierania wiadomosci oraz poziomu rejestrowania
komunikatow w systemowym dzienniku zdarzen.

Wirtualne serwery

Po rozwinieciu w folderze Servers pozycji z nazwg naszego serwera pojawi sie folder Protocols,
ktéry grupuje protokoty dostepowe (nazywane wiasnie wirtualnymi serwerami) wykorzystywane
w komunikacji z serwerem pocztowym. Protokdt HTTP obstuguje technologie Outlook Web
Access i Outlook Mobile Access, protokoty POP3 i IMAP4 zapewniaja dostep zdalnym klientom
pocztowym, natomiast SMTP stuzy do komunikacji z internetowymi serwerami pocztowymi. Po
wybraniu z menu Akcja opcji Wtasciwosci obiektu Default SMTP Virtual Server, powinniSmy na
kartach Access oraz Delivery skonfigurowa¢ warunki przyznawania dostepu do serwera na
podstawie rodzaju danych uwierzytelniajgcych i/lub adreséw internetowych komputeréw, a
takze ograniczy¢ mozliwosci wykorzystywania naszego serwera do przekazywania zewnetrznej
poczty.

Pozytywna kolaboracja
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""Kupqa, mosci Panowie!", hasto to na pierwszy rzut oka wydaje sie nie mie¢ zwiazku z
pakietem Small Business Server 2003 i technologiami informatycznymi. Warto jednak
wiedzie¢, ze SBS 2003 zawiera nowoczesne centrum uslugowe umozliwiajace
efektywna prace zespotowq. Co6z to jest? SharePoint Services!

Nawet pobiezna analiza oprogramowania wchodzacego w skiad Small Business Server 2003
wskazuje, ze jest to produkt spetniajgcy wymagania matej, a nawet sredniej nowoczesnej firmy.
Jesli przedsiebiorstwo zatrudnia grupe oséb do wykonywania zadan o podobnym charakterze,
wydajna wspotpraca personelu moze mie¢ kluczowe znaczenie w osiggnieciu rynkowego
sukcesu. Jednym z lepszych sposobow na efektywny obieg informacji wewnatrz firmy jest
zbudowanie portalu intranetowego. Dla uzytkownikéw pakietu SBS 2003 Microsoft przygotowat
gotowe rozwigzanie, ktore bezproblemowo mozna zaimplementowac na potrzeby firm o réznym
profilu dziatania. Rozwigzaniem tym sg ustugi Microsoft Windows SharePoint Services.

SharePoint, czyli centrum wymiany informacji

Serwery poczty elektronicznej oraz serwery plikdw sg z zatozenia systemami obstugujgcymi
wymiane informacji. Centralne sktadowanie plikdéw lub przesytanie wiadomosci to sprawdzone
od lat, standardowe funkcje sieci komputerowych, jednak rozwigzania te zmuszaty
uzytkownikéw do niewygodnego w praktyce korzystania z oddzielnych narzedzi. W celu
odnalezienia potrzebnych plikdéw trzeba siegng¢ do otoczenia sieciowego lub Eksploratora
Windows, a do odebrania wiadomosci nalezy wuruchomi¢ np. Outlook. I chociaz
wewnatrzfirmowe witryny intranetowe stanowig uznane, bardzo dobre i elastyczne zrédto
informacji, to jak pokazujq statystyki, ich utrzymanie - zwiaszcza w niewielkich firmach - byto i
nadal jeszcze czesto jest znacznym obcigzeniem finansowym. Rozwigzanie SharePoint to zestaw



ustug usprawniajacych wymiane informacji miedzy klientami sieci systemu SBS 2003. Co
wiecej, dostep do portalu nie musi by¢ ograniczony do sieci lokalnej. Po przeprowadzeniu
nieskomplikowanej konfiguracji systemu, pracownicy mobilni bedg mogli siega¢ do SharePointa
z Internetu przez ustuge Remote Web Workplace (patrz artykut "Wszechobecna siec")

SharePoint jest zintegrowang platformga do wspdidzielenia i zarzadzania dokumentami,
dostepem do informacji, takich jak kalendarz, kontakty, anonsy, komunikaty, zadania i ankiety.
Dzieki temu zespoty handlowcdéw czy projektantdw mogg efektywniej wspoétpracowaé, bo
potrzebujg tylko przegladarki internetowej. Niezbedne informacje sg dostarczane btyskawicznie,
a chaos zwigzany z poszukiwaniem dokumentéw zostaje praktycznie eliminowany. Integracja
portalu z pakietem Office sprawia, ze tworzone arkusze, prezentacje lub pisma mogg by¢
zapisywane bezposrednio do intranetu.

Nie bez znaczenia jest rowniez tatwosé modyfikowania oraz zarzgdzania modutem SharePoint.
Administratorzy systemu majq dostep do czytelnego Srodowiska konfiguracji portalu. Zmiana
wygladu witryny albo uprawnien dostepu sprowadza sie do kilku kliknie¢ mysza.

Witryna SharePoint

Dostep do portalu ustug SharePoint jest realizowany przez przegladarke |~ . =
internetowa. W dokumentacji producenta znajdujemy informacje, ze e

wymagane jest uzycie Internet Explorera w wersji powyzej 5.01 z :
zainstalowanym drugim pakietem serwisowym lub co najmniej
Netscape Navigatora 6.2. Mozliwa jest réwniez praca z takimi
przegladarkami, jak Opera Iub Mozilla. Po uruchomieniu Internet
Explorera w pole adresu wprowadzamy http: //CompanyWeb i
naciskamy Enter. Jesli instalacja klienta pakietu Small Business Server
zostata przeprowadzona w sposOb zalecany przez Microsoft, w
przegladarce internetowej strong powitalna bedzie http:
//CompanyWeb. Witryna SharePoint otworzy sie wtedy automatycznie. Poniewaz strony
CompanyWeb maja skonfigurowane uwierzytelnienie zintegrowane, pracownicy firmy nie musza
podawac nazwy konta i hasta w celu uzyskania dostepu do portalu. Jesli uzytkownik zalogowat
sie¢ juz poprawnie do domeny, informacje wprowadzone w oknie Logowanie do systemu
Windows sg wykorzystywane do sprawdzenia uprawnien do witryny SharePoint.

|
Rys. 1. Strona gtéwna
witryny SharePoint.

Witryna powitalna nie wyrdznia sie niczym szczegélnym. Przypomina jedng z wielu
standardowych stron, ktére otwieramy, surfujac po Internecie. Gdérna czesé¢ witryny zawiera
pasek odnosénikow zwigzanych z administrowaniem portalem. Klikajac kolejne opcje, bedziemy
mogli zarzadza¢ dokumentami i listami, tworzy¢ nowe biblioteki dokumentéw, listy lub strony
WWW oraz modyfikowaé ustawienia witryny. Lewy panel strony powitalnej gromadzi skréty do
poszczegodlnych komponentow SharePoint. Klikajac dowolny z odnosnikéw, zostaniemy
przeniesieni do bibliotek dokumentéw, list dyskusyjnych lub ankiet. Pozostaty obszar witryny
jest podzielony na dwie czesci. Domyslnie po lewej stronie umieszczane sg wiadomosci firmowe.
Prawa czes¢ portalu przedstawia logo firmy oraz liste tgczy do okreslonych przez administratora
witryn. Po pierwszym uruchomieniu witryny s to tacza do pomocy dla uzytkownika, dostepu do
poczty przez przegladarke oraz zdalnego zarzadzania serwerem.

Instalacja i konfiguracja portalu SharePoint

Instalacja ustug SharePoint, podobnie jak wiekszos$¢ instalowanych komponentow pakietu SBS
2003, przebiega automatycznie. Administrator systemu nie musi wykonywa¢ dodatkowych
czynnosci zwigzanych z konfiguracjg portalu lub internetowych ustug informacyjnych. Poniewaz
Internet Explorer klientdw sieci jest ustawiony na automatyczne otwieranie witryny
intranetowej, przypisywanie ustawien na stacjach roboczych réwniez nie jest konieczne.
Administrator sieci jest zwolniony ze wstepnego definiowania uprawnien dostepu do witryny.
Jesli konta uzytkownikow sg zaktadane za pomoca kreatora dodawania kont, kazdy nowo
utworzony pracownik moze korzysta¢ z portalu. Zwiekszone uprawnienia uzytkownikdw,
zwigzane np. z mozliwoscig zarzadzania witryng, sg konfigurowane oddzielnie. I jeszcze uwaga:
modut SharePoint domyslnie wykorzystuje port 80.

Jesli jest to konieczne, dodatkowe czynnosci konfiguracyjne przeprowadza przegladarka.
Projektanci SBS 2003 nie zapomnieli o umieszczeniu odpowiednich skrétow w narzedziu



Zarzadzanie serwerem. Po uruchomieniu tego modutu przechodzimy do folderu Wewnetrzna
witryna sieci Web, gdzie wyswietlana jest grupa skrétow do przeprowadzania podstawowych
oraz zaawansowanych czynnosci konfiguracyjnych. Wiekszo$¢ ustawied obecnych w
Zarzadzaniu serwerem to odnosniki uruchamiajace Internet Explorer w potaczeniu z
odpowiednim komponentem administracyjnym SharePointa. Wyjatek stanowi Kreator importu
plikdw, ktéry pozwala na przeniesienie grupy plikéw do jednej z bibliotek dokumentéw. Zmiana
ustawien portalu moze by¢ wykonywana z pominieciem narzedzia Zarzadzanie serwerem. Po
otworzeniu strony gtéwnej witryny CompanyWeb klikamy odnosnik Ustawienia witryny i
uruchamiamy skrot PrzejdZz do administracji witryny. Z tego miejsca administratorzy systemu
mogg wykonywac wiele zmian ustawien. Dostep do centralnej strony zarzadzania SharePointem
uzyskujemy po wpisaniu w przeglgdarce adresu: http:// nazwa_serwera:8081, np. http://
voyager:8081.

Konfiguracja i zastosowanie bibliotek dokumentow

W kazdej firmie mozna odnalez¢ wiele pism Ilub arkuszy, | :
wykorzystywanych przez wiele oséb. Jedng z gtdwnych zalet witryny | ——
SharePoint jest mozliwos¢ wspotdzielenia dokumentéw. Pracownicy
zatrudnieni w poszczegoélnych dziatach firmy moga centralnie sktadowac
wazne pliki ogdlnego przeznaczenia. Mogg to by¢ np. podania o urlop,
wzory umow, szablony pism kierowanych do kontrahentéw lub urzedéw
panstwowych. Korzystajac z witryny SharePoint, pracownicy moga
tworzy¢, edytowaé, kopiowac¢ oraz usuwaé wspodlne lub wiasne pliki.

Rys. 2. Widok
biblioteki Dokumenty

W panelu szybkiego uruchamiania SharePointa znajduje sie grupa &ci]olne.
odnos$nikow zatytutowana Dokumenty. Oferuje ona dostep do takich elementéw, jak
Dokumenty ogodlne, Projekty, Prezentacje, Dokumenty zarchiwizowane oraz Faksy
przychodzace. tgcza te przenoszg uzytkownikow do bibliotek dokumentéw. Jesli klikniemy na
przyktad odnosnik Projekty, przejdziemy do miejsca, w ktéorym mozemy zapisywac pliki
przeznaczone dla klientow firmy.
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Kazda z domysinych bibliotek stuzy do gromadzenia odpowiedniego typu dokumentéw. W
Dokumentach ogdlnych przechowywane sg pliki zwigzane z praca zespotowq catej firmy. Do
biblioteki Projekty mozemy przenosi¢ dokumenty wykorzystywane do pracy z klientami firmy.
Po zatozeniu oddzielnego folderu dla kazdego kontrahenta zapisujemy w nim wszystkie pliki
zwigzane z dang firma, np. projekty, plany lub oferty. Biblioteka Dokumenty zarchiwizowane
stuzy do gromadzenia archiwalnych zbioréw danych. Podobnie jak w bibliotece Projekty, mozna
utworzy¢ w niej foldery zwigzane z firmami, dla ktérych projekty zostaty juz zrealizowane lub
foldery reprezentujgce minione lata. W bibliotece Prezentacje zapisujemy pliki bedace
prezentacjami firmy. Folder ten mozna wykorzystywac jako zrédto szablondw plikéw. W takim
przypadku prezentacje utworzone na potrzeby indywidualnych kontrahentéw zapisujemy

w bibliotece Projekty. Ostatnia z bibliotek utworzonych po instalacji modutu SharePoint to Faksy
przychodzace. Odbierane przez firme faksy moga by¢ automatycznie zapisywane w tym
folderze. Dzieki temu rozwigzaniu kazdy z pracownikéw bedzie modgt tatwo sprawdzié, czy
przyszedt oczekiwany faks.

Zawartosc¢ bibliotek

Po otwarciu dowolnej z wyzej wymienionych bibliotek, np. Dokumenty ogdlne, ujawni sie lista
dokumentdéw oraz pasek narzedzi do zarzadzania nimi. W lewym panelu umieszczone sg skroty
do zmiany widoku lub akcji wykonywanych w bibliotece. Po kliknieciu jednej z ikon paska
narzedzi mozemy utworzy¢ nowy dokument, przenies¢ plik lub grupe plikéw do biblioteki,



utworzy¢ nowy folder, przefiltrowa¢ pliki lub edytowa¢ zasoby w arkuszu danych.

Klikniecie skrétu Nowy dokument powoduje wywofanie odpowiedniej aplikacji i otworzenie
czystego dokumentu, np. dla biblioteki Dokumenty ogdlne jest to Microsoft Word zwigzany z
szablonem template.doc. Przy tworzeniu nowej biblioteki mozemy okresli¢, ktéry z szablonéw
bedzie zwigzany z kliknieciem opcji Nowy dokument. Lista opcji zawiera takie aplikacje, jak
Excel, Word, FrontPage czy PowerPoint. Skrét Przekaz dokument jest zwigzany z
przekazywaniem dokumentéw do biblioteki. Jesli pracownik utworzyt plik na swojej stacji
lokalnej, po kliknieciu Przekaz dokument moze umiesci¢ go w centrum SharePoint. Na stronie
przekazywania dokumentéw znajduje sie pole edycji, w ktérym wprowadzamy Sciezke do pliku.
Po kliknieciu przycisku Browse przechodzimy do witasciwego folderu i wskazujemy
przekazywany plik. Nacisniecie opcji Zapisz i zamknij spowoduje umieszczenie tego dokumentu
w bibliotece. Warto zwrdéci¢ uwage na skrét Przekaz wiele plikédw, ktory pozwala na jednorazowe
przeniesienie do witryny grupy plikow. Zastosowanie opcji Nowy folder nie wymaga zadnego
komentarza. Jesli biblioteka dokumentow zawiera np. kilkaset plikow, mozliwos¢ filtrowania
wys$wietlanej zawartosci jest nieoceniona. W celu natozenia filtru na wyswietlane elementy
klikamy opcje Filtruj. Okno listy dokumentéw zostanie wzbogacone o listy rozwijane,
umieszczone nad nagtéwkami kolumn. Uzytkownik bedzie mogt ograniczy¢ widok dokumentow
do tych, ktére sg okreslonego typu (np. *.doc, *.htm), majg wskazanego wiasciciela lub zostaty
zmodyfikowane we wskazanym terminie. Dodatkowo, po kliknieciu nagtéwka na przyktad
kolumny Typ pliki zostang posortowane rosngco lub malejaco. Ciekawa opcja paska narzedzi
jest mozliwos$¢ zmiany widoku listy dokumentéw. Po kliknieciu w arkuszu danych parametru
Edytuj okno portalu przypomina arkusz aplikacji Microsoft Excel. Ws$rdd dodatkowych
mozliwosci widoku dostepna jest na przykfad funkcja budowania niestandardowych filtréw lub
obliczania sum wartosci kolumn.

Kazdy z umieszczonych w bibliotece dokumentdw ma swoje witasciwosci. Jesli korzystamy z
widoku standardowego, nalezy zatrzymac na chwile wskaznik myszy na nazwie dokumentu, aby
pojawit sie znacznik dostepu do listy rozwijanej. Po rozwinieciu listy mozemy wybrac takie
opcje, jak Pokaz wtasciwosci, Edytuj wtasciwosci, Edytuj w Microsoft Office Word (dla plikéw
*.doc), Usun, Wyewidencjonuj, Historia wersji, Przeslij mi alert, Dyskutuj oraz Tworzenie
nowego obszaru roboczego. Na uwage zastuguje opcja Wyewidencjonuj, ktéra ma uniemozliwic¢
jednoczesne wprowadzanie zmian do dokumentu przez uzytkownikow.

Lewy panel biblioteki pozwala na wybranie widoku Wszystkie dokumenty lub Widok programu
Explorer. Domyslnie uzytkownicy korzystajg z widoku Wszystkie dokumenty. Po wybraniu
Widok programu Explorer mozemy zarzadzac plikami tak, jak podczas pracy z Eksploratorem
Windows. Jesli wybierzemy Menu kontekstowe pliku lub okna, bedziemy mogli kopiowac,
wklejaé, tworzy¢ nowe dokumenty, wybiera¢ sposdb wyswietlania, korzysta¢ z opcji Wyslij do,
zmienia¢ nazwe itp. W dolnej czesci lewego panelu biblioteki dokumentéw umieszczono grupe
odnosnikow typu Akcje. Opcje tej grupy pozwalajg na skonfigurowanie Alertéw, eksport listy do
arkusza kalkulacyjnego lub zmodyfikowanie ustawien biblioteki. Chcac na przyktad, zeby w
bibliotece Dokumenty ogo6lne domysinym widokiem byt Widok programu Explorer, po przejsciu
do biblioteki klikamy odnos$nik Modyfikuj ustawienia i kolumny. W nowym oknie wyszukujemy
opcje Widoki i klikamy Widok programu Explorer. Nastepnie zaznaczamy pole wyboru Uczyn ten
widok domysinym i klikamy przycisk OK.

Faksy




Opcje zwigzane ze wspodidzieleniem dokumentéw zawierajq jeszcze RysS. 3. okno
jedno przydatne w wielu firmach facze, Faksy przychodzace. Pakiet|konfiguracii

Small Business Server 2003 zawiera dodatkowq ustuge, ktéra pozwala |przekierowania

na zaawansowane zarzadzanie wysytaniem i odbieraniem faksow. |faksow do biblioteki
Ustugi wspotdzielenia faksu moga integrowac swoje dziatanie z portalem | portalu SharePoint.
SharePoint tak, ze kazdy przychodzacy faks bedzie automatycznie
umieszczany w bibliotece Faksy przychodzace witryny.

Konfiguracja integracji z SharePointem jest przeprowadzana w folderze Faks narzedzia
Zarzadzanie serwerem. Po zaznaczeniu folderu nalezy uruchomi¢ Kreator konfiguracji faksu.
Pierwsze okna kreatora stuzg do wprowadzenia danych umieszczanych na stronach tytutowych
faksdw oraz wskazania urzadzen stuzacych do wysytania i odbierania wiadomosci. W oknie
Routing fakséw przychodzacych okreslamy, gdzie bedg kierowane faksy przychodzace do firmy.
Wsréd dostepnych opcji znajduje sie pole wyboru Przechowywanie w bibliotece dokumentéw. Po
jego zaznaczeniu naciskamy przycisk Edytuj i wskazujemy biblioteke Faksy przychodzace. W
oknie podsumowujacym dziatania kreatora klikamy Zakoncz.

Poprawne skonfigurowanie przekazywania fakséw owocuje przekazywaniem odebranych
wiadomosci do biblioteki Faksy przychodzace. Pracownicy firmy przegladajacy zawartos¢ portalu
beda mogli sprawdzac¢, czy oczekiwany przez nich faks zostat odebrany. Umieszczone w
bibliotece opcje filtrowania widokow pozwalajg na tatwe wyszukiwanie potrzebnych informacji, z
uwzglednieniem nadawcéw Ilub godziny odbioru. Dodatkowo dzieki ustugom alertowania
informacje o nadejsciu nowego dokumentu bedq przekazywane przez system bezposrednio do
skrzynki pocztowej pracownika.

Obrazy

Obrazy swojq zawartoscig bardzo przypominajg biblioteki dokumentow. |"=F=—=

Podczas instalacji SharePointa system tworzy jedng przyktadowaq | —————
biblioteke, nazwang Fotografie firmowe. Mozemy zapisa¢ tam zdjecia '
przedstawiajagce obrazy z zycia firmy Iub prywatne fotografie
pracownikéw. Jesli pakiet SBS 2003 jest uzywany w agencji
reklamowej, pracowni projektowej lub firmach o podobnym profilu,
rozbudowa Obrazéw o kolejne biblioteki bedzie bardzo potrzebna. pi———
Rys. 4. Zawartosc
Po otwarciu strony Fotografii firmowych nie widzimy na niej zadnych |listy Punkt pomocy.
obiektow. Nowe obrazy nalezy przekazac tak, jak pliki wgrywane do

bibliotek dokumentéw. Rdznice stanowi mozliwo$¢ podgladu wstawianych obrazéw. Oprdcz opcji
Nowy folder, Filtruj oraz Usun zawarto$¢ biblioteki zostata wzbogacona o grupe bardzo
przydatnych funkcji, np. Pobierz lub Wyslij do. Po zainstalowaniu pakietu Microsoft Office 2003
bezposrednio z witryny SharePoint mozemy edytowa¢ obrazy oraz umieszcza¢ je w
dokumentach Worda, PowerPointa czy Excela. Dodatkowo po kliknieciu Opcje ustalamy jeden z
proponowanych rozmiarow pobieranego obrazu, np. 800x600 pikseli.

Kolejne udogodnienia odnajdziemy w panelu zawierajacym opcje Widok i Akcje. W Widoku
wybieramy sposéb prezentowania obrazéw. Do wyboru mamy Szczegdty, Miniatury oraz
Przezrocze. W zaleznosci od wskazanej opcji witryna wyswietla odmienne informacje.
Wiasciwosci Akcji oferujg mozliwos¢ wyswietlania obrazéw w pokazie slajddw. Na nowo otwartej
stronie mozemy swobodnie nawigowa¢ pomiedzy prezentowanymi obrazami.

Pozytywna kolaboracja
Jacek Scistawski
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Praca z listami

Praca nad wieloma dokumentami oraz centralne wspotdzielenie plikdw stanowi o sile
SharePointa. Kolejnym atutem portalu jest mozliwo$s¢ wykorzystania list. Do list witryny



zaliczamy: Anonse, Kontakty, tacza, Punkt pomocy, Problemy, Kalendarz wakacji oraz Zadania.
Kazdy z wymienionych obiektow oferuje dodatkowy sposéb przekazywania informacji w zespole
pracownikéw. Okno powitalne serwera zawiera odnosniki do Punktu pomocy i Kalendarza
wakacji oraz anonsowanych wiadomosci.

Korzystajac z Punktu pomocy, uzytkownicy sieci zgtaszajg problemy zwigzane z aplikacjami,
sprzetem lub dziataniem systemu operacyjnego. Publikowane ogtoszenia nie muszg by¢
zwigzane z kilopotami w dziataniu systeméw informatycznych, moga dotyczy¢ innych
technicznych lub organizacyjnych problemoéw pracownikdw. Po przejsciu do witryny Punkt
pomocy, naciskajac przycisk Nowy element, tworzymy ogtoszenie. Kazda z opublikowanych
informacji ma przypisywany priorytet i termin wykonania. Zgtaszajac problem, okreslamy, kogo
prosimy o pomoc oraz jaki jest biezacy stan usuwania usterki. Klikajagc Widok na pasku
szybkiego uruchamiania, ogladamy wszystkie lub wtasne zadania, elementy aktywne oraz te,
ktérych termin mija w dniu przegladania portalu.

Kalendarz wakacji jest przeznaczony do umieszczania informacji o|= == —.. -
planowanym wypoczynku. Poniewaz do kalendarza moze siegaé¢ kazdy P—

klient portalu, pozostali uzytkownicy sieci wiedzg, kiedy ich - —
wspotpracownicy sg nieobecni. Jesli na komputerze jest zainstalowany
Outlook 2003, informacje o urlopach mozna tatwo importowa¢ do
programu jako dodatkowy kalendarz. Wprowadzajac nowy termin, =
okreslamy nazwe, date rozpoczecia i zakonczenia urlopu oraz jesli to|. e
konieczne, cykl wystepowania wydarzenia. Klikajac przyciski Wyéwietlm
wedtug dni, Wyswietl wedlug tygodni, Wyswietl wedlug miesiecy

mozemy wybrac pozadany sposob prezentacji danych. Kontakty.

ustawien listy

Pracownikom dziatu handlowego Iub marketingu przyda sie wspdtdzielenie informacji o
kontaktach z klientami. Jesli chcielibysmy do portalu SharePoint dodac liste Kontaktow, nalezy
skorzysta¢ z odnosnika Utworz umieszczonego w gérnej czesci okna powitalnego. Na nowej
stronie odszukujemy liste Kontakty i klikamy jej ikone. Nastepnie wprowadzamy nazwe, opis i
decydujemy, czy nalezy dodac liste do paska szybkiego uruchamiania. Po nacisnieciu OK
zostaje dodany nowy obiekt. Jesli chcemy skopiowa¢ dane o kontrahentach wprowadzone
wczesniej do programu Outlook 2003, klikamy facze Importuj kontakty. Zaawansowang
konfiguracje ustawien listy wykonujemy po kliknieciu Ustawienia witryny | Modyfikuj zawartosc
witryny. Po wybraniu kontaktéw mozemy okreslic uprawnienia innych uzytkownikéw Ilub
zmodyfikowac¢ liczbe i ustawienia kolumn opisujacych dane klientow.

Dwoma istotnymi elementami witryny SharePoint sg Anonse oraz tgcza. Obiekty te domysinie
sg umieszczone na gtéwnej stronie portalu. Zadaniem anonsow jest informowanie pracownikéw
firmy o waznych wydarzeniach, terminach lub spotkaniach. Pod opublikowanymi ogtoszeniami
znajduje sie odnosnik do tworzenia nowych wiadomosci. W dodawanych anonsach
wprowadzamy tytut, tre$¢ oraz date wygasniecia. Ogtoszenia, ktére wygasng, przestang by¢
widoczne na gtéwnej stronie portalu. Jesli serwer IIS obstuguje dodatkowe witryny firmy lub
pracownicy czesto siegajg do stron internetowych, administrator moze opublikowac tacza do
przydatnych uzytkownikom stron sieci WWW. Domyslnie pierwsza strona portalu zawiera
odnosniki do pomocy (Informacje i odpowiedzi), zdalnego dostepu do poczty e-mail oraz
zdalnego zarzadzania serwerem. Dodanie nowego elementu polega na kliknieciu skrotu Dodaj
nowe fqcze i wprowadzeniu adresu URL witryny.

Ankiety i dyskusje

Podejmowanie waznych decyzji dotyczacych produktéw czy projektow firmy moze by¢ poparte
opiniami lub uwagami pracownikow. Aby nie traci¢ czasu na dtugotrwate, przegadane zebrania,
wystarczy siegna¢ do Ankiet witryny SharePoint. Definiowanie nowego sondazu jest bardzo
proste. Po kliknieciu przycisku Utworz umieszczonego na goérnym pasku tgczy wyszukujemy i
uruchamiamy odnos$nik Ankieta. Nastepnie wprowadzamy nazwe sondazu i konfigurujemy
parametry zwigzane z nawigacjg oraz opcjami ankiety. Mozemy na przyktad zezwalaé
uzytkownikom na udzielanie wielu odpowiedzi na to samo pytanie. Po kliknieciu przycisku
Nastepny wpisujemy tres¢ pytania oraz wybieramy jego typ. Do wyboru mamy na przyktad
pojedynczy wiersz tekstu, liczbe, pole wyboru TAK/NIE czy liste opcji. Dalsze ustawienia zalezg
od wybranego typu. Jedli zaznaczyliSmy opcje Wybor (menu, z ktérego mozna wybrad),
wpisujemy poszczegolne punkty odpowiedzi, okreslamy typ przyciskow, warto$¢ domysing itp.



Gdy ankieta ma zawiera¢ wiele pytan, klikamy przycisk Nastepne pytanie. Po dodaniu
wszystkich pytan naciskamy Zakoncz. Utworzone sondaze sg umieszczane na pasku szybkiego
uruchamiania. Po kliknieciu nazwy ankiety uzytkownicy sg przenoszeni do okna, w ktorym
mogq udzieli¢ odpowiedzi na pytania lub sprawdzi¢ wyniki gtosowania. Klikniecie facza
Odpowiedz na te ankiete rozpoczyna prace z sondazem.

Jesli grupa uzytkownikéw sieci pracuje nad duzym projektem, czesto konieczna jest wymiana
opinii na temat proponowanych rozwigzan. Sposobem na sprawne jej zorganizowanie jest
skorzystanie z Dyskusji. Wymiane zdan rozpoczyna zatozenie tematu (watku). Nastepnie,
uzytkownicy, ktérzy chca wzig¢ udziat w dyskusji, zaznaczaja wybrany watek i ogtaszajq
odpowiedzi. Strona z publikowanymi watkami zawiera temat, tres¢ wiadomosci, liczbe
odpowiedzi, nazwe uzytkownika oraz czas publikacji. Utworzenie dyskusji rozpoczynamy od
zatozenia tablicy dyskusyjnej. Zastosowanie tablic pomaga w czytelnym podziale tematow
poruszanych przez uzytkownikéw. Tablice zaktadamy, klikajac na stronie gtdéwnej portalu tacze
Dyskusje. Nastepnie wybieramy skrét Utworz tablice dyskusyjng i wpisujemy nazwe tablicy.
Dalsze postepowanie jest proste. Na kolejnej stronie klikamy facze Nowa dyskusja i
wprowadzamy temat oraz tres¢ dyskusji. Opcja Zapisz i zamknij zatwierdza naszg wypowiedz.

Alerty

Praca wielu uzytkownikow nad jednym badZz grupg dokumentow |= .. -
sprawia, ze pliki sq czesto modyfikowane. Gdy firma podpisuje wazny e
kontrakt, na projekt umowy prawnicy Iub handlowcy mogq i~
systematycznie nanosi¢ zmiany. Jesli uzytkownicy sieci chcieliby
wiedzie¢, kiedy nastgpito uaktualnienie pliku, nalezy sie postuzyc ey
alertami. Po skonfigurowaniu alertédw do zasobow uzytkownicy bedg
otrzymywali e-maile o dodawaniu, zmianach lub usuwaniu plikéw. |.
Mozemy konfigurowac alerty dotyczace bibliotek dokumentow, listéw,
dyskusji lub ankiet.

=
Rys. 6. Dodawanie
nowego alertu.

Jesli w folderze Microsoft biblioteki Projekty umiescimy np. plik: Propozycje artykutow do
numeru PCWK Special - SBS 2003.doc i chcielibyémy, aby system informowat nas o zmianach
wprowadzonych w dokumencie przez cztonkéw redakcji, musimy dodac¢ nowy alert. W tym celu
przechodzimy do folderu Microsoft, tam rozwijamy liste opcji dokumentu Propozycje artykutdw
do numeru PCWK Special - SBS 2003.doc i wybieramy Przeslij mi alert. Na nowej stronie
okreslamy, pod jaki adres ma zostal przestana informacja. Nastepnie okres$lamy typ zmian
uruchamiajacych alert oraz termin przesyfania alertéw. Na przyktad przy typach zaznaczamy
Wszystkie zmiany, a w czestotliwosci Wyslij wiadomos¢ e-mail natychmiast. Adresu pocztowego
nie musimy zmienia¢, gdyz system domyslnie proponuje adres uzytkownika zalogowanego do
portalu. Po nacisnieciu OK, alert jest dodany.

Zmiana konfiguracji alertow moze by¢ wykonywana na dwa sposoby. | ===

Pierwszy jest przeznaczony dla zwyktych uzytkownikéw portalu i

dotyczy wprowadzania zmian ustawien do tych alertéow, ktére odbieraja. = ,

Druga z opcji jest adresowana do administratoréw i pozwala na :
zarzadzanie alertami  uzytkownikéw  SharePointa. Indywidualne

parametry alertdw sa konfigurowane w opcji Ustawienia witryny. e 7. Okno

Przechodzimy do nich, klikajac odnosnik na gtdéwnej stronie portalu. W
ustawieniach Zarzadzanie moimi informacjami znajduje sie skrét Moje
alerty w tej lokacji. Jesli klikniemy odnosnik, bedziemy mogli zobaczy¢
liste alertédw i modyfikowaé ich wiasciwosci. Dostep do konfiguracji
alertow wszystkich uzytkownikow portalu wymaga przejscia do innej
opcji Ustawien. Tym razem klikamy tacze Przejdz do administracji
witryny i w czesSci Zarzadzanie i statystyka wybieramy Zarzadzaj
alertami uzytkownika. W nowym oknie wskazujemy pracownika, ktérego ustawienia chcemy
zmodyfikowaé. Po naci$nieciu Aktualizuj wyswietlana jest lista alertédw klienta portalu
SharePoint. Warto pamietaé, ze do =zarzadzania ustawieniami zwigzanymi z innymi
uzytkownikami witryny nalezy mie¢ uprawnienia administracyjne. Jesli nie mamy takich
uprawnien, przed wprowadzeniem zmian bedziemy proszeni o podanie wtasciwej nazwy konta
oraz hasta.

zarzadzania
ustawieniami
SharePointa w
narzedziu

Zarzadzanie
serwerem.
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Folder Wewnetrzna witryna sieci Web

Narzedzie Zarzadzanie serwerem zostato zaprojektowana tak, aby nawet mniej doswiadczeni
uzytkownicy pakietu mogli administrowa¢ SBS 2003. Uruchamiana przez przegladarke centralna

strona konfiguracyjna zawiera wiele zaawansowanych ustawien, ale ich stosowanie zalecane
jest dopiero po nabyciu pewnego doswiadczenia w pracy z modutem SharePoint.

s o —— m | Zarzadzanie portalem intranetowym nalezy rozpoczaé od konfiguracji
Eer—— | Uprawnien dostepu do modutu SharePoint. Ustawienia nanosimy,

uruchomiajac skrot Zarzadzaj dostepem. Po kliknieciu tacza
uruchamiany jest Internet Explorer i zostajemy przeniesieni na strone
Zarzgdzanie uzytkownikami, zawierajqcg liste kont wraz z przypisanymi
——-= |im uprawnieniami. Uprawnienia wyznaczane s przez przynaleznos¢ do
—— GrupY lokacji. Konto klienta moze naleze¢ do grup typu Administrator,
Rys. 8. Zarzadzanie|Projektant sieci Web, Wspotpracownik oraz Czytelnik. Przynalezno$¢ do
uprawnieniami grupy Administrator pozwala uzytkownikom na zarzadzanie wszystkimi
uzytkownikow. funkcjami portalu. Projektant moze tworzy¢ i konfigurowac listy lub
biblioteki SharePointa. Konto nalezace do grupy Wspodtpracownik jest
uprawnione do dodawana dokumentéw i zawartosci do list. Ostatnia z grup - Czytelnik - ma do
portalu dostep w trybie tylko do odczytu. Po instalacji pakietu SBS 2003 kazde nowe konto
klienta jest automatycznie uprawnione do korzystania z witryny CompanyWeb w trybie
Projektanta. Chcac zmieni¢ domysine ustawienia, zaznaczamy konto lub grupy kont i klikamy
tacze Edytowanie grup lokacji wybranych uzytkownikdéw. Na wysSwietlonej stronie zaznaczamy
grupe, do ktorej chcemy przypisa¢ konta. Wiekszosci pracownikow firmy wystarcza uprawnienie
przynaleznosci do grupy Wspotpracownik. Aby zmieni¢ domysine ustawienia nowych klientow
pakietu SBS 2003, nalezy zmodyfikowa¢ uprawnienia kont szablonéw. Dla standardowych
uzytkownikow szablonem jest User Template.

Po skonfigurowaniu uprawnien mozemy rozpocza¢ wypetnianie portalu firmy dokumentami.
Korzystamy z Kreatora importu plikdw. Umieszczanie dokumentéw w witrynie opiera sie na
prostej technice kopiowania danych. Po uruchomieniu kreatora w oknie Lokalizacja plikow i
biblioteki dokumentéw wypetniamy dwa pola $ciezek do zasobow: Kopiuj pliki z oraz Kopiuj pliki
do. Po wprowadzeniu lokalizacji klikamy Dalej i Zakoncz.

Nastepnie nalezy przystosowac portal do potrzeb firmy. Klikajac tgcze Zmien nazwe szybko
mozna okresli¢ tytut witryny oraz opisac jej zawartos¢. Po wprowadzeniu danych identyfikatory
stron portalu bedg zawiera¢ nadang nazwe. Dalsze dziatania mogg polega¢ na korekcie wygladu
gtébwnej strony SharePointa. Do wykonania tego zadania narzedzie Zarzadzanie serwerem
oferuje dwa skroty Zmien uktad strony gtéwnej oraz Zarzadzaj wewnetrzng witryng sieci Web.
Zmiana uktadu strony gtéwnej polega na dodawaniu do niej list, dyskusji lub bibliotek
dokumentéw. Zaawansowane postugiwanie sie tgczem Zmien ukfad wymaga zapoznania sie z
pomocq SharePointa. Klikniecie Zarzadzaj wewnetrzng witryng sieci Web przeniesie nas do
strony Ustawienia witryny. Po kliknieciu odnos$nika Zastosuj motyw witryny administrator
otrzymuje do wyboru jeden z dwudziestu schematéw modyfikujgcych czcionki i kolory portalu.
Rezultat przypisania kazdego z motywdw mozna obejrze¢ w oknie podgladu. Nacisniecie
Zastosuj powoduje automatyczne wprowadzenie ustawien. Innym przyktadem prostych
modyfikacji witryny jest zmiana znaku firmowego portalu. Po otwarciu powitalnej strony
SharePointa widzimy logo pakietu Small Business Server 2003. Zastgpienie tego elementu
wilasnym znakiem graficznym jest bardzo proste. Po wejsciu na strone gtdwng klikamy facze
Modyfikuj strone udostepniong i wybieramy po kolei Modyfikuj udostepnione sktadniki Web Part
| Obraz witryny. Nastepnie wprowadzamy adres URL lub sciezke do pliku zawierajacego znak
firmy. Nacisniecie Zastosuj zmienia logo. Przedstawione powyzej drobne i przede wszystkim
szybkie zmiany wygladu witryny sg jedynie niewielkg probka mozliwosci konfiguracji portalu.
Wiecej informacji mozna odnalezé w pomocy SharePointa lub na jednej z wielu stron
internetowych opisujacych ten produkt. Duzo interesujacych rozwigzan jest publikowanych na



stronach Microsoftu, np. www.sharepointcustomization.com lub www.microsoft.com/sharepoint
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Konfiguracja serwera potaczonego z Internetem wymaga wiele uwagi. Jeden maly
btad moze spowodowaé¢ powazne problemy. Oprogramowanie wchodzace w skiad
pakietu SBS 2003 Premium to seria aplikacji dziatajacych nie tylko w srodowisku sieci
lokalnych. Na szczescie zawiera produkty skutecznie zabezpieczajace system przed
intruzami.

Pakiet SBS 2003 to grupa serwerdw sSwiadczaca ustugi dla wewnetrznych i zewnetrznych
klientédw. Zainstalowanie na jednym komputerze ustugi Active Directory, serwera pracy
grupowej, baz danych, ustug internetowych, DHCP, DNS i np. FTP musi budzi¢ obawy o
bezpieczenstwo catego systemu. SBS oferuje ustugi lub aplikacje pozwalajagce na tatwe
zabezpieczanie przed nieautoryzowanym dostepem i zarzadzanie serwerem. Jesli firma
zdecydowata sie na zakup pakietu SBS 2003 Standard, komunikacjg zarzadza zapora ustugi
RRAS (Routing i dostep zdalny). Pakiet SBS 2003 Premium zawiera oddzielng aplikacje Internet
Security and Acceleration Server 2000 do kompleksowego konfigurowania dostepu do Internetu
oraz dostepu y4 sieci zewnetrznej do zasobow firmy.

Komponenty komunikacji TCP/IP

Gtéwnym protokotem komunikacyjnym wykorzystywanym do tgcznosci z serwerem SBS 2003
jest TCP/IP, natomiast platformg systemowq - Windows Server 2003. Kreatory pakietu siegajg
do ustawien systemu i konfigurujg wymagane komponenty sieciowe. Zanim przejdziemy do
opisu sposobu zabezpieczania serwera, niezbedne jest przypomnienie kilku podstawowych pojeé
zwigzanych z komunikacja.

Wymiana danych z innymi komputerami wymaga prawidiowo | E=mEEmmmEEmm 11
. . . . . . . . . e
skonfigurowanego interfejsu sieciowego. Do zarzadzania interfejsami| e e smm o
. Ao - J R R et e T e
stuzy folder Potaczenia sieciowe z Panelu sterowania. Tam okreslamy | = ssesasnsuamss

parametry kart sieciowych, a takze w miare potrzeb dodajemy| -
zdefiniowane pofgczenia i zarzadzamy nimi. Warto pamietaé, ze| ...
podczas konfiguracji serwera SBS najczesciej mamy do czynienia z| e

dwoma interfejsami sieciowymi: wewnetrznym i zewnetrznym.| oo

Wewnetrzny stuzy do komunikacji z klientami sieci lokalnej, a| =70 =°

zewnetrzny do wysytania i odbierania pakietdw z Internetu. —
e |

Kazdy z interfejsow sieciowych serwera musi mieé przypisany
jednoznaczny identyfikator w postaci adresu IP. W czasie instalacji|Rys. 1. Wiasciwosci
Small Business Server 2003 wskazujemy interfejs wykorzystywany do |wewngtrznego
komunikacji z lokalng sieciq komputerowa. Moze to by¢ np. |interfejsu sieciowego. |
192.168.0.1, nalezacy do grupy tzw. adresdw prywatnych, ktére sg

specjalnie przeznaczone do adresowania sieci lokalnych. Podczas ewentualnej zmiany adresu
zalecane jest wybranie identyfikatora z zakresu 10.x.x.x, 172.16.x.x-172.31.x.x lub
192.168.x.x. Przypisanie adresu wykraczajagcego poza wskazane grupy moze spowodowac
konflikty z adresami uzywanymi w Internecie. Parametry IP drugiego interfejsu zalezg od
sposobu realizacji potgczenia i topologii sieci. Z reguty ustugodawca internetowy odpowiada za
przekazanie informacji o ustawieniach adresu IP, maski podsieci oraz adresu domysinej bramy.
Adres zewnetrzny nosi nazwe publicznego adresu IP.

Podczas wymiany danych uzytkownicy sieci lokalnej i Internetu [T e —
korzystaja z odpowiednich aplikacji. Chcac na przykfad odebrac|. N —

wiadomosci  pocztowe, uruchamiamy klienta poczty, podczas
przegladania witryn korzystamy z Internet Explorera Iub innej .
przegladarki WWW . Oprogramowanie klienta taczy sie z ustugq e et
sieciowg uruchomiong na serwerze. Pakiety odebrane przez serwer e

zawierajq takie informacje, jak zrodtowy adres IP, docelowy adres IP,
oznaczenie protokotu warstwy transportowej TCP/IP oraz numery Numer portu TCP




portow zrédtowego i docelowego. Protokoty warstwy transportowej to TCP oraz UDP. Okreslajg
one metode dostarczania danych. Zanim dojdzie do wymiany informacji przez TCP, komputery
muszg zestawié¢ sesje. Do komunikacji opartej na UDP zestawienie sesji nie jest konieczne,
poniewaz UDP nie wymaga potwierdzenia odebrania danych przez stacje docelowa. Komputer,
w ktérym uruchamiamy ustuge sieciowg, np. serwer FTP, otwiera port petnigcy funkcje
identyfikatora aplikacji dziatajacej na serwerze. Kazdy z portédw ma przypisany indywidualny
numer z zakresu od 0 do 65535. Sg dwa typy portéw: TCP i UDP, np. serwer FTP standardowo
wykorzystuje porty TCP o] numerach 20 i 21.

Zabezpieczanie serwera

Jesli serwer SBS 2003 bedzie posrednikiem w komunikacji miedzy siecia zewnetrzng a
wewnetrzng lub bedzie swiadczyt ustugi dla klientéw internetowych, nalezy zadbacé o skuteczng
ochrone zasobdw systemu. Zabezpieczanie dostepu do serwera opiera sie na filtrowaniu
pakietéw. Dzieki temu administrator SBS 2003 moze okresli¢, kto, kiedy i na jakich warunkach
dostanie pozwolenie na komunikacje z serwerem.

Pakiety sq filtrowane na podstawie utworzonych przez administratora | =" E
regut komunikacyjnych. Witadciwosci regut zawierajq informacje o typie ' I
pakietow odrzucanych lub przyjmowanych przez serwer. Informacje
odbierane przez system sg analizowane pod katem takich danych, jak
zrédtowy lub docelowy adres IP, numer portu, kierunek komunikacji itp.

Zabezpieczenia serwera SBS 2003 mogg byc¢ konfigurowane na dwa

sposoby. Prostszym rozwigzaniem jest firewall umieszczony W USIUAZE ppmi
Rou-ting and Remote Access, zabezpieczenie podobne do oferowanej w |Rys. 2. Wybér
systemie Windows XP zapory potaqczenia internetowego. Tak jak w XP, |sposobu realizacji
mozemy okres$la¢, z ktdrych ustug uruchomionych na serwerze beda|potaczenia z

mogli korzystaé uzytkownicy Internetu. Dostepna jest takze karta ICMP |Internetem.
pozwalajaca na konfiguracje przetwarzania pakietéw ICMP. Zaletg
zapory ustugi RRAS jest mozliwos$¢ tworzenia szczegdtowych zasad filtrowania wychodzacych i
przychodzacych pakietow. Szybka konfiguracje firewalla wykonujemy przy uzyciu kreatora
pofaczenia internetowego. Ustawienia zaawansowane nanosimy, korzystajac z menedzera
ustugi RRAS (opcja Routing i dostep zdalny) umieszczonego w

Narzedziach administracyjnych.

B L e e T

Drugim i zdecydowanie zalecanym sposobem zabezpieczenia serwera
pakietu SBS 2003 jest instalacja ISA 2000. Internet Security and
Acceleration Server to szereg ustug, taczacych mozliwosci zapory
internetowej oraz buforowania pobieranych witryn. Wbudowany w
serwer firewall zawiera ztozone mechanizmy ochrony dostepu do
zasobow firmy oraz kontroli pakietédw wysyfanych z sieci lokalnej.

Zaporg zarzadza sie intuicyjnie i szybko, a mozliwos¢ okreslania |
dostepu do poszczegdlnych witryn, plikéw czy protokotdw zwieksza|Rys. 3. Okno
elastycznos¢ administrowania. Co wiecej, dostep moze byc¢|powitalne kreatora
kontrolowany na poziomie indywidualnych uzytkownikéw lub ich grup.|potaczen
Zastosowanie serwera ISA nie ogranicza sie do zapory internetowej. internetowych i
Dodatkowe ustugi to buforowanie witryn, raportowanie oraz|konfiguracji poczty
alarmowanie w przypadku wykrycia potencjalnego zagrozenia. Niestety, | elektronicznej.

serwer ISA jest dostepny wytgcznie w wersji Premium pakietu SBS
2003.

Kreator konfigurowania poczty e-mail i potaczenia internetowego

Pakiet SBS 2003 jest przeznaczony do niewielkich firm. Uzytkownicy sieci najczesciej majq
nieduze doswiadczenie w konfigurowaniu zabezpieczen i zapdr internetowych. Aby ufatwi¢ im
zadanie oraz zmniejszy¢ ryzyko pomyiki parametry firewalla sg okreslane za pomocg prostego
kreatora, natomiast zaawansowane wifasciwosci mozna modyfikowac¢ za pomoca odpowiednich
narzedzi administracyjnych. Kreator jest wywotywany kliknieciem odnos$nika Potacz z
Internetem w folderze Internet i poczta E-mail modutu Zarzadzanie serwerem.



Prace z kreatorem rozpoczyna wyswietlenie okna powitalnego. Po | E
kliknieciu Dalej przechodzimy do okre$lenia typu potaczenia z| .
Internetem. Oferowane sg dwie mozliwosci: dostep wdzwaniany oraz| ==
szerokopasmowy. Potaczenie wdzwaniane wybieramy, jesli taczymy sie| =i
za pomocg modemu analogowego lub ISDN. Jesli korzystamy z facza
statego (np. SDI, Neostrada), nalezy zaznaczy¢ opcje Szerokopasmowe.
Po kliknieciu Dalej okreslamy sposdb potaczenia z Internetem (rys. 2).
[ ]
Do wyboru sa trzy opcje: potaczenie z wykorzystaniem lokalnego | Rys. 4. Parametry
routera, pofaczenie wymagajace podania nazwy uzytkownika i hasta|podawane podczas
oraz bezposrednie, z wykorzystaniem takich urzadzen, jak modem DSL |konfiguracji

lub kablowy. Aby ufatwi¢ okreslenie opcji odpowiedniej do konfiguracji | potaczenia z
sieci, kreator zawiera grupe diagramoéw ilustrujgcych rézne modele |Internetem.
potaczen. Wyswietlamy je, klikajac WysSwietl diagram sieci. Na
podstawie wskazanego sposobu potgczenia, kreator wyswietla kolejne okna. Jesli wybierzemy
Lokalne urzadzenie routera z adresem IP, zostaniemy poproszeni o podanie takich parametréw,
jak adres IP routera oraz preferowany i alternatywny adres serwera DNS ustugodawcy
internetowego. Gdy wskazemy opcje Bezposrednie potaczenie szerokopasmowe, musimy
okresli¢ wtasciwosci adresowania pofgczenia z Internetem. Na przykiad do potaczenia przez
modem kablowy podajemy adres IP, maske podsieci oraz adres domysinej bramy, uzyskany od
dostawcy ustug internetowych.
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Po zebraniu informacji o wtasciwosciach sieci, kreator potgczenia internetowego przystepuje do
konfiguracji zabezpieczen serwera. W oknie Zapora mozemy wiaczy¢ lub wytaczy¢ zapore oraz
pozostawi¢ jej konfiguracje bez zmian. Bezposrednio po =zainstalowaniu serwera nalezy
koniecznie wtaczy¢ i skonfigurowa¢ parametry firewalla. Wybieramy Wtacz zapore | Dalej. Okno
Konfiguracja ustug sieci Web stuzy do wskazania, ktore z ustug uruchomionych na serwerze SBS
2003 majg by¢ udostepnione klientom zewnetrznym. Domyslnie lista zawiera takie pozycje, jak
poczta elektroniczna, wirtualne sieci prywatne, ustugi terminalowe oraz FTP. Umieszczenie
znacznika przy jednym z elementéw wiacza dostep do ustugi. Jesli chcemy wprowadzi¢
dodatkowe wpisy, nalezy klikna¢ przycisk Dodaj. W oknie Dodawanie lub edytowanie ustugi
wpisujemy nazwe ustugi, jej protokot i numer portu. Petng liste regut komunikacyjnych mozna
obejrzeé, korzystajac z narzedzia Routing i dostep zdalny.

Po zaznaczeniu wybranych ustug, klikamy Dalej i przechodzimy do okna | "=—F"r E
Konfiguracja ustugi sieci Web. Okreslamy w nim, z jakich ustug serwera| =
WWW mogqa korzystaé klienci internetowi. Opcje pozwalajg zabronié
dostepu do witryn z zewnatrz, szczegdtowo wskazaé, ktéra z ustug
bedzie udostepniona, oraz zezwoli¢ na dostep do wszystkich L ——
komponentow serwera. Chcac na przyktad umozliwi¢ sprawdzanie|
wiadomosci poczty elektronicznej przez przegladarke internetowa,

nalezy zaznaczy¢ opcje Outlook Web Access. Klikajac Dale],
przechodzimy do okna Certyfikat serwera sieci Web. Certyfikat serwera |Rys. 5. Okno
WWW jest wykorzystywany podczas zestawiania bezpiecznych potaczen |Konfiguracja ustug

SSL miedzy klientem a serwerem. Kreator pozwala na wygenerowanie |sieci Web.
nowego certyfikatu Iub zastosowanie otrzymanego od jednej z
komercyjnych firm oferujacych tego typu ustugi, np. VeriSign. Jesli generujemy nowy
certyfikat, w pole Nazwa serwera sieci Web nalezy wprowadzi¢ nazwe wykorzystywang przez
klientow do potaczenia z serwerem, np. voyager.idg.pl. Po kliknieciu Dalej przechodzimy do
konfiguracji ustawien serwera Exchange oraz poczty elektronicznej. Szersze omowienie tych
ustawien zawiera artykut: "Poczta firmowa i internetowa". Wprowadzenie parametrow serwera
Exchange 2003 konczy dziatanie kreatora potaczen internetowych.




Szczegb6towa konfiguracja zapory RRAS

Kreator konfiguracji poczty i potaczenia internetowego definiuje| = =
podstawowe parametry zabezpieczen serwera. Jesli chcemy | &=
zmodyfikowac¢ automatyczne ustawienia systemu, musimy siegng¢ do
odpowiednich narzedzi. Do konfiguracji uproszczonej zapory
internetowej stuzy modut Routing i dostep zdalny, dostepny w
Narzedziach administracyjnych. Gtdwnym przeznaczeniem ustugi RRAS Rys. 6 Okno
jest konfiguracja zasad zdalnego dostepu do serwera SBS.|yonfiguracyjne ustugi
Uruchamiany wczesniej kreator pofaczenia internetowego wprowadza|RRras.

ustawienia zwigzane z waskim zakresem dziatan ustugi. Modyfikacja
parametrow zabezpieczen jest ograniczona do wiasciwosci folderu Translator adreséw
sieciowych / zapora podstawowa.

Po uruchomieniu modutu po kolei rozwijamy foldery: <nazwa_serwera> i Routing protokotu IP.
Nastepnie zaznaczamy opcje Translator adresow sieciowych / zapora podstawowa. W prawym
panelu zostanie wyswietlona lista interfejsow sieciowych serwera. Konfiguracja zabezpieczen
dostepu do sieci polega na modyfikacji ustawien interfejsu zewnetrznego. Zaznaczamy go, a
nastepnie z menu Akcja lub z menu kontekstowego wybieramy Wtasciwosci. W wyswietlonym
oknie sg cztery karty: Translator adreséw sieciowych / zapora podstawowa, Pula adresow,
Ustugi i porty oraz Protokét ICMP.

Do zabezpieczania serwera najmniej potrzebna jest karta Pula adreséw. | E=rerr=m—m= -
Wykorzystujemy ja do konfiguracji zakresu zewnetrznych adresow IP. T st st e
Zwykle realizacja potaczenia z Internetem odbywa sie przez jeden adres| =™

publiczny i ustuge NAT. Jesli dostawca ustug internetowych przydzielit
firmie wiecej adreséw publicznych, karta Pula adresow stuzy do
wprowadzenia przyznanej grupy IP. | | e et i
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Karty Ustugi i porty oraz Protokét ICMP zawierajg liste ruchu sieciowego i E————
przepuszczanego do sieci lokalnej. Karta Protokét ICMP okredla typ| oo mosse
pakietow protokotu ICMP, na ktére bedzie odpowiadat serwer.
Domyslnie wigczone jest odpowiadanie na zadania echa, ktére mogq
by¢ przesyfane na przykfad przez program Ping. Na karcie Ustugi i porty#
sq zaznaczone te ustugi, ktore zostaty wybrane w kreatorze pofaczenia |Rys. 7. Okno
internetowego. Najczesciej zalezy nam na dopuszczaniu do serwera | wfasciwoéci interfejsu
ruchu zwigzanego z dostepem do witryn lokalnych (HTTP i HTTPS), zewngtrznego.

poczty (SMTP, POP3), zdalnego pulpitu itp. Zezwolenie na dostep do
serwera polega na zaznaczeniu jednej z wymienionych ustug. Jesli w sieci lokalnej zostanie
uruchomiona ustuga lub aplikacja, ktdrej nie ma na liscie, korzystajgc z przycisku Dodaj,
mozemy zdefiniowac wiasne parametry komunikacji.

W celu skonfigurowania zaawansowanych ustawien zapory, nalezy na karcie Translator adresow
sieciowych / zapora podstawowa okresli¢ dodatkowe parametry zapory dla ruchu
przychodzacego i wychodzacego, korzystajac z przyciskow Filtry przychodzace i Filtry
wychodzace. Okna uruchamiane po naci$nieciu dowolnego z przyciskdw sg identyczne. Pole
Filtry zawiera definicje komunikacji, natomiast opcje: Odbierz wszystkie pakiety oprdcz tych,
ktére spetniajg ponizsze kryteria i Porzu¢ wszystkie pakiety oprocz tych, ktore spetniajg
ponizsze kryteria stuzg do okreslania akcji podejmowanej przez serwer po odebraniu
konkretnego pakietu. Kryteria mogg by¢ budowane przez wskazanie adresu IP sieci zrédiowej i
docelowej, typu protokotu oraz portu zrodtowego i docelowego.



Instalacja serwera ISA

Po zainstalowaniu podstawowych komponentéw pakietu nalezy zadbac
0 bezpieczenstwo serwera oraz sieci lokalnej. Edycja Premium pakietu
SBS 2003 zawiera serwer Microsoft ISA 2000 Standard Edition. Aby go
zainstalowaé, nalezy skorzysta¢ z piyty Premium Technologies. Po
umieszczeniu CD w napedzie uruchamia sie aplikacja autostartu i
wys$wietlane jest okno zawierajace skroty do zapisanych na ptycie
aplikacji. Oprocz odnosnika do instalatora serwera ISA mozemy
rozpocza¢ instalacje serwera SQL 2000. Pozostate skréty to przewodnik
omawiajacy sposob instalacji aplikacji, odnos$nik do przegladania
zawartosci ptyty oraz instalacji Service Pack 3a do serwera SQL.
Kliknieciem Zainstaluj Microsoft Internet Security and Acceleration

Server 2000 rozpoczynamy instalacie. [ ==
Rys. 8. Okno

Nastepne trzy okna to ekran powitalny, okno z identyfikatorem aplikacji|konfigurowania

oraz okno wyswietlajgce tres¢ licencji. Aby rozpocza¢ okreslanie |dostepu do  ustug
parametrow serwera ISA, naciskamy Continue | OK | I Agree. W |serwera.

nowym oknie mozemy wybraé¢ typ oraz miejsce instalacji serwera.
Osobom, ktdre majg niewielkie doswiadczenie z ISA, zaleca sie pozostawienie Sciezki domysinej
i klikniecie opcji Typical Installation. Nastepny ekran stuzy do wyboru trybu pracy serwera:
Firewall mode, Cache mode oraz Integrated mode. Wyjasnienie rdéznic pomiedzy
poszczegdlnymi typami mozna odnalez¢ w ramce "Tryby pracy serwera ISA 2000". Domyslnie
zaznaczona jest opcja Integrated mode i z reguty nie nalezy jej zmieniaé. Po kliknieciu Continue
moze zosta¢ wyswietlony komunikat zwigzany z rekonfiguracjg serwera IIS. Poniewaz po
zainstalowaniu serwera ISA nalezy uruchomi¢ Kreator konfigurowania poczty e-mail i potgczenia
internetowego, zmiana ustawien IIS nie jest konieczna.

Tabele serwera ISA

LAT (Local Address Table) - zawiera liste adreséw IP przypisywanych w wewnetrznej sieci
firmy. Klienty sieci siegajg do tabeli w celu okreslenia, czy pakiety wychodzace z ich
komputerow przekazac bezposrednio do serwera ISA.

LDT (Local Domain Table) - zawiera liste nazw domen sieci wewnetrznej obstugiwanych przez
serwer ISA. W wypadku pakietu SBS bedzie to jedna domena.

Trxbx Bracx serwera ISA

Firewall mode - tryb pracy serwera ISA, w ktérym funkcjonuje on jako zapora
zabezpieczajgca serwer przed nieautoryzowanym dostepem z zewnatrz. Caty ruch sieciowy
przychodzacy spoza sieci lokalnej jest kontrolowany za pomocg regut zdefiniowanych przez
administratora.

Cache mode - tryb pamieci podrecznej wykorzystywany na serwerach, ktére posredniczg
podczas pobierania danych z Internetu przez klienty sieci lokalnej. Magazynowanie plikdw
powoduje, ze nie trzeba wielokrotnie Scigga¢ zawartosci tych samych witryn. Jesli w pamieci
podrecznej znajduje sie kopia strony WWW, przegladarka klienta pobierze jg z serwera ISA.
Oprocz buforowania witryn pobieranych przez klienty sieci lokalnej serwer obstuguje rowniez
buforowanie publikowania WWW . Opcja ta jest wykorzystywana, gdy serwer WWW zostanie
umieszczony wewnatrz sieci lokalnej, a ISA bedzie posrednikiem w ruchu miedzy zewnetrznym
klientem a serwerem WWW

Integrated mode - tryb pracy mieszanej. Serwer ISA taqczy kontrole dostepu z jednoczesnym
magazynowaniem pobranych danych.




Na strazy SBS

Jacek Scistawski
10 maja 2004
PC World Komputer

(Strona 3 z 4)

Jezeli wybraliSmy zintegrowany tryb dziatania, nacisniecie OK powoduje wyswietlenie okna
konfiguracji ustawien pamieci podrecznej. Konfiguracja buforowania w czasie instalacji wymaga
podania napedu, na ktérym umieszczony bedzie cache, oraz ilosci miejsca przeznaczonego na
bufor. Systemem plikow pamieci podrecznej musi by¢ NTFS. Po wskazaniu partycji w pole
Cache size wprowadzamy odpowiedni rozmiar bufora. W nieduzej sieci wystarcza zwykle
przedziat 100-500 MB. Zatwierdzenie rozmiaru polega na naci$nieciu przyciskéw Set i OK.

SrEmm— 4| W nastepnym oknie wprowadzamy zakresy lokalnych adreséw IP.
e S Zwykle sie¢ wewnetrzna obejmuje adresy od 192.168.0.0 do
A T 192.168.0.255. Wpisujemy je w pola From i To. Gdy nie jestesSmy

i nay ks s tmy v Grmay, Fumapammn Pun

pewni, jakie wartosci wprowadzi¢ w oknie z adresami IP, nalezy
skorzysta¢ z opcji Construct Table. Podczas budowy tabeli system
~+_+Ipozwala na zaznaczenie dwoch pdl wyboru. Pierwsze dodaje do tabeli
'II ~ ||LAT (patrz ramka), grupe adreséw prywatnych o identyfikatorach
s 10.X.X.X, 172.16.x.x-172.31.x.x, 192.168.x.x oraz adresy 169.254.x.x,
Rys. 9. Okno | wykorzystywane przez automatyczne adresowanie prywatne w sieciach
konfigurowania Microsoft. W miejsce x podstawiane sg liczby z przedziatu od 0 do 255.
kryteriow Druga opcja wprowadza adresy IP na podstawie analizy tabeli routingu
komunikacji. Windows Server 2003. Jesli uprzednio skonfigurowaliSmy wszystkie
interfejsy sieciowe komputera, nalezy zaznaczy¢ wytacznie karte z
adresami lokalnymi. Zatwierdzenie wpisdéw tabeli LAT rozpoczyna kopiowanie plikdw, a po
wykonaniu wszystkich czynnosci konfiguracyjnych konczy instalacje produktu. W oknie
wienczacym proces instalacji naciskamy OK. Opcja Start the ISA Server Getting Started wizard
powinna pozosta¢ pusta. Nastepnie system automatycznie uruchomi Kreator konfigurowania
poczty e-mail i potaczenia internetowego. Jego konfiguracja nie rdzni sie od ustawien
nadawanych przy zastosowaniu zapory z narzedzia Rou-ting i dostep zdalny.

Rodzal'e klientow serwera ISA

Web Proxy - konfiguracja klienta polega na wprowadzeniu adresu i portu serwera ISA we
wiasciwosciach przegladarki w polu Serwer Proxy. Klient jest wykorzystywany do
przys$pieszenia pobierania witryn, gdyz zadania pobrania stron sg przesytane bezposrednio do
serwera ISA.

SecureNAT - konfiguracja klienta polega na wprowadzeniu w pole Domys$lna brama adresu
serwera ISA. Najprostszym sposobem przypisania wtasciwych ustawien jest skorzystanie z
opcji serwera DHCP. W wypadku tego rodzaju klienta wszelkie zadania komunikacji sieciowej
przechodza przez serwer ISA. Klient obstuguje buforowanie i filtrowanie. Bez autentykacji na
poziomie uzytkownika.

Firewall - konfiguracja klienta wymaga instalacji dodatkowego oprogramowania. Wysitek ten
jest nagradzany mozliwoscig elastycznego okreslenia dostepu do zasobéw Internetu na
poziomie uzytkownika.

Rodzal'e elementow zasad serwera ISA

Schedules - folder z elementami wykorzystywanymi do okres$lania harmonogramu aktywnosci
regut. Utworzone w nim obiekty mogq by¢ uzywane w regufach filtrow, zawartosci i miejsca
oraz protokotow.

Bandwidth Priorities - folder z elementami wykorzystywanymi do okreslania priorytetow
pofaczen. Zakres wprowadzanych wartosci stanowi liczba z przedziatu 1-200, gdzie 200 to
najwyzszy priorytet.




Destination Sets - folder z elementami wykorzystywanymi do identyfikowania S$ciezki,
komputera lub grupy komputerédw. Hosty moga byc¢ identyfikowane za pomoca nazwy oraz
adresu IP. Obiekty umieszczone w tym folderze sg stosowane w regutach zawartosci i miejsca.

Client Address Sets - folder z elementami wykorzystywanymi do identyfikowania nazw,
adresow lub grup adresow IP klientow sieci lokalnych.

Protocol Definitions - folder z elementami wykorzystywanymi do okreslania dozwolonych lub
zabronionych protokotdw. Domysing zawarto$¢ stanowi zestaw definicji wiekszosci
spotykanych w Internecie ustug. Administrator moze rozbudowywaé zawartos¢ folderu przez
wprowadzenie nowych nazw.

Content Groups - folder z elementami wykorzystywanymi do identyfikowania dozwolonej lub
niedozwolonej zawartosci pobieranej z Internetu. Po instalacji serwera folder zawiera grupe
najczesciej spotykanych zestawdéw rozszerzen, np. pliki audio lub pliki wideo.

Dial-up Entries - folder zawiera definicje potaczen wdzwanianych podczas dostepu do
Internetu.

Instalacja klienta ISA

Po zainstalowaniu serwera ISA administrator musi przeprowadzi¢ jeszcze jedng kluczowg
czynnos¢. Aby uzytkownicy sieci mogli korzysta¢ z serwera proxy, nalezy odpowiednio
skonfigurowac ich stacje. ISA serwer obstuguje trzy rodzaje klientéw: Web Proxy, SecureNAT
oraz Firewall.

Dla sieci pracujacej pod kontrolg pakietu SBS najbardziej odpowiedni |===
jest klient Firewall, ale niezbedna jest instalacja oprogramowania na
komputerach uzytkownikéw. Poniewaz SBS 2003 oferuje proste
narzedzie do dystrybucji aplikacji na stacje sieciowe, instalacja wymaga
jedynie kilku kliknig¢. Warunkiem powodzenia automatycznej| s
dystrybucji oprogramowania jest uprzednie zatozenie konta komputera| L ==
w domenie oraz skojarzenie komputera klienckiego z tym konkretnym
kontem. Jezeli konto komputera nie zostato jeszcze zatozone, nalezy
skorzystaé z Kreatora konfigurowania komputera w module Zarzadzanie | RyS. 10. Okno
serwerem. Nastepnie nalezy podfaczy¢ komputer do domeny. Mozna do |instalacyjne dysku
tego wykorzysta¢ narzedzia serwera SBS albo wykona¢ te operacje Premium Techologies.
recznie. Podigczenie komputera do domeny narzedziami SBS odbywa

sie poprzez przegladarke. Na stacji roboczej klienta wpisujemy adres
//nazwa_serwera/ConnectComputer i po zatadowaniu strony wybieramy opcje Podtacz do sieci.
Podtaczenie reczne wymaga wybrania Witasciwosci obiektu Méj komputer lub ikony System z
Panelu sterowania. W obu przypadkach wybieramy karte Nazwa komputera i naciskamy
przycisk Identyfikacja sieciowa albo Zmien. Dalej wprowadzamy nazwe domeny, konto i hasto
uzytkownika sieci i restartujemy komputer. Zakfadanie kont komputeréw zostato opisane w
artykule "Konfiguracja".

Nastepne operacje wykonujemy na serwerze SBS. Uruchamiamy modu/ | SEmme=rmemm H
Zarzadzanie serwerem i przechodzimy do folderu Komputery klienckie. | s

W prawym panelu, wsrdéd dostepnych zadan odnajdujemy i klikamy | & o .
Konfiguruj aplikacje klienckie. W oknie powitalnym kreatora klikamy
Dalej. Nastepne okno zawiera liste aplikacji dostepnych dla klientow
sieci. Poniewaz lista domyslnie nie zawiera oprogramowania klienckiego
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serwera ISA, naciskamy przycisk Dodaj. Okno dodawania aplikacji e R i e b
zawiera dwa pola edycji. W pierwsze wprowadzamy nazwe programu, w| .

drugie $ciezke do pliku wykonywalnego. Poniewaz instalator serwera ko i il

ISA zatozyt i udostepnit folder z oprogramowaniem klienckim, nie

musimy wgrywaé zadnych plikéw i konfigurowaé udziatéw. Wystarczy w| —— ===l ==
odpowiednie pola wpisac: Klient serwera ISA Oraz [ —
"\\nazwa_serwera_SBS\ Rys. 11. Wybér trybu

pracy serwera ISA.




MspClint\setup.exe". Trzeba pamieta¢ o uwzglednieniu cudzystowdw podczas wpisywania sciezki

sieciowej. Nastepnie klikamy OK, Dalej oraz Zakoncz i kreator konczy
dziatanie.

Po dodaniu nowego oprogramowania nalezy wskazac¢ docelowe klienty
instalacji. W tym celu uruchamiamy kreator Przypisz aplikacje do
komputeréw klienckich. Po nacisnieciu Dalej wybieramy, do ktérych
stacji ma trafi¢ aplikacja klienta ISA. Domyslnie powinna dotrze¢ do
wszystkich komputeréw, dlatego w nastepnym oknie klikamy Dodaj
wszystkie. Nastepnie w oknie Aplikacje klienckie zaznaczamy Klient
serwera ISA i w pozostatych oknach kreatora naciskamy Dalej. Teraz
wystarczy, aby uzytkownicy sieci sie przelogowali, a na ich pulpicie
pojawi sie skrot Kliknij tutaj, aby zainstalowaé Klient serwera ISA.
Nacisniecie tej opcji spowoduje zainstalowanie oprogramowania.
Opisany sposob jest skuteczny w wypadku komputerdw z systemami
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Rys. 12.

Konstruowanie tabeli
LAT.

Windows XP oraz Windows 2000 Professional. Jesli w sieci sq wykorzystywane starsze systemy

operacyjne, wowczas nalezy przeprowadzi¢ reczng instalacje klienta.

Nie jest to duzym

ktopotem, poniewaz wystarczy podigczy¢ sie do udostepnienia MspCint i uruchomi¢ plik

Setup.exe.

Instalacja klienta ISA sprawia, Zze podczas odwotywania sie do adresow zewnetrznych system
operacyjny przesyta wywotania sieciowe do serwera SBS 2003. Zarzadzanie Srodowiskiem
klienta jest realizowane przez umieszczone w Panelu sterowania narzedzie Firewall Client.
Zawiera opcje pozwalajace na czasowe wytgczenie klienta oraz aktualizacje informacji o

adresach wewnetrznych umieszczonych w tabeli LAT.
Na strazy SBS
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Narzedzie do konfiguracji ISA
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Rys. 13. Konfiguracja
pamieci podrecznej
serwera ISA.

s

Rys 14.
dodawania
klienta ISA.

aplikacji




T =] Kreator konfigurowania poczty e-mail i pofaczenia internetowego jest
wykorzystywany do przypisania podstawowych parametrow serwera
i ISA. Zaawansowane  ustawienia  zapory oraz buforowania
SR konfigurujemy narzedziem ISA Management. Mozemy je odnalez¢,
[ klikajac Start | Programy | Microsoft ISA Server. Modut do zarzadzania
......... - mmm || serwerem na pierwszy rzut oka wydaje sie skomplikowany. Liczba
et folderow i podfolderéw konfiguracyjnych wzbudza lekki niepokdj.
£ s Wystarczy jednak pozna¢ sposéb dziatania serwera ISA, a lek przed
s ] nieznanym znika.
I
Rys. 15, Okno| Dwa podstawowe foldery do zarzadzania zabezpieczeniami systemu to
narzedzia Firewall| Access Policy oraz Policy Elements. Pierwszy zawiera zbiér regut
Client. dotyczacych zezwalania lub niezezwalania na dostep do zasobdw sieci i

Internetu. Reguty te zostaty podzielone na trzy grupy: Site and Content
rules, Protocol rules i IP Packet Filters. Ich zastosowanie wyjasniamy w ramce "Rodzaje regut
dostepu”.

Reguty okresSlone przez polityke dostepu sg przetwarzane w ustalonym porzadku. Jesli
uzytkownik sieci bedzie chciat zestawi¢ potgczenie ze zdalnym hostem, serwer ISA najpierw
sprawdzi, czy sg reguty, ktére zabraniajg lub zezwalajg na wypuszczenie protokotu. Gdy sg
reguty zabraniajace Ilub nie ma regut zezwalajacych, zadania komunikacji s odrzucane.
Nastepnie na podobnej zasadzie weryfikowane sg ustawienia zasad witryn i zawartosci. Tylko
jawne zezwolenie na komunikacje ze wskazanymi witrynami zestawia potaczenie z
zewnetrznym hostem. Na koncu sprawdzane sg reguty filtrowania pakietéw. Gdy nie ma filtrow
blokujgcych okreslony ruch, zadania klienta sg przekazywane do sieci zewnetrznych.

W celu uproszczenia sposobu konfigurowania zabezpieczen serwer ISA postuguje sie
elementami zasad. Policy Elements to zbiér komponentoéw, z ktérych sktadamy reguty dostepu
do sieci: godziny ich obowigzywania, priorytety ruchu, adresy klientdw i hostow, definicje
protokotéw oraz grup uzytkownikéw. Po wejsciu do folderu Policy Elements widzimy grupe
podfolderow, z ktérych kazdy stuzy do definiowania nowych obiektéw zasad. Poniewaz po
zainstalowaniu serwera ISA administrator ma przygotowany pokazny zestaw zasad nadajacych
sie do budowy regut dostepu, tworzenie nowych obiektdw jest bardzo proste.



Rodzal'e regul dostsBu serwera ISA

Site and Content rules - zasady okreslania, do jakich witryn lub domen mogg siega¢ klienci
Web Proxy. Dodatkowo reguly pozwalajg na definiowanie ograniczen pobieranej zawartosci
stron. Np. zezwolenie na dostep do  wszystkich witryn domeny idg.pl.

Protocol rules - zasady wykorzystywane do okreslenia, jakie protokoty sieciowe mogg by¢
uzywane przez klienty sieciowe do komunikacji z sieciaq zewnetrzng, np. dostep do
zewnetrznych serweréw grup dyskusyjnych z  wykorzystaniem protokotu NNTP.

IP Packet Filters - zasady szczegdtowego okreslania, jakie pakiety sa wpuszczane przez
serwer lub wypuszczane do Internetu. Filtry obejmujg ustawienia protokotu, portu, kierunku,
zrédta i przeznaczenia, np. zezwolenie na wysytanie i odbieranie pakietow protokotu ICMP
przez wszystkie stacje lokalne do wszystkich

ISA w praktyce

Maciej Zdanowicz

10 maja 2004

PC World Komputer

Korzystanie z kreatorow do konfiguracji systemu na pewno ulatwia prace i
przyspiesza wykonywanie zadan administracyjnych. Taka metoda dobrze sprawdza
sie w typowych czynnosciach. Zaawansowana konfiguracja wymaga jednak nieco
wiekszego zaangazowania uzytkownika.

Doktadne poznanie narzedzia oraz mechanizméw, wedtug ktorych dziata, jest szczegdlnie
istotne wtedy, gdy od prawidtowego postugiwania sie nim zalezy bezpieczenstwo systemu. Tak
wilasnie jest w przypadku Internet Security and Acceleration Server 2000.

Z poprzednich artykutdw znamy juz mozliwosci serwera ISA i potrafimy go zainstalowac.
Wiemy, ze taczy funkcje zapory internetowej w przypadku dostepu klientdw zewnetrznych do
zasobow sieci lokalnej oraz zapory kontrolujgcej dostep uzytkownikéw lokalnych do zasobow w
Internecie, a takze serwera buforujgcego - réwniez dziatajacego w obydwu kierunkach. Jako
serwer proxy ISA zmniejsza ruch internetowy, przechowujac kopie juz raz Sciggnietych stron, a
jednoczes$nie zmniejsza obcigzenie wewnetrznych serweréw WWW, dostarczajgc klientom
zewnetrznym kopie stron juz raz wygenerowanych na komputerach w sieci lokalnej.

PoznaliSmy tez zasady definiowania regut, wedtug ktérych serwer ISA kontroluje dostep oraz
sposoby wspétpracy klientow sieci lokalnej z serwerem. Do wstepnej konfiguracji
wykorzystywaliSmy Kreator konfigurowania poczty e-mail i potaczenia internetowego, ktory
wprowadzat podstawowe ustawienia do serwera ISA. Obecnie przyjrzymy sie domysinym
ustawieniom serwera obowigzujacym bezposrednio po instalacji, zobaczymy, jakie zmiany
wprowadza wspomniany kreator i na jakim poziomie zabezpieczen znajduje sie serwer po
zakonczeniu wstepnego procesu konfiguracyjnego. Dysponujac ta wiedza, bedziemy mogli
zaczg¢ Swiadomie tworzy¢ wilasne dodatkowe reguty, ktére wspotpracujac z pozostatymi
ustawieniami, pozwolg nam zawsze uzyskiwaé oczekiwane i prawidtowe rezultaty.
Wprowadzanie dodatkowych regut przesledzimy na przykfadach praktycznych, pokazujacych, w
jaki sposdb osiggna¢ wymagane dziatanie zapory internetowej w okreslonych okolicznosciach.

ISA po instalacji
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W trakcie instalacji serwera ISA, witryny WWW sa zatrzymywane w |Rys, 1. Zamiast
Menedzerze internetowych ustug informacyjnych (IIS) i konfigurowane |écigga¢  strony =z
tak, aby byly powigzane z wewnetrznymi interfejsami sieciowymi. |internetu,

Zostang ~ ponownie  uaktywnione po  uruchomieniu  Kreatora|przegladarka przesyta
konfigurowania poczty e-mail i potaczenia internetowego. Zmiany W|wszystkie zadania do
konfiguracji kart sieciowych sg konieczne dlatego, ze to serwer ISA ma|serwera proxy. Nie
w pierwszej kolejnosci odbierac wszystkie zgtoszenia i dopiero na dotyczy to adreséw
podstawie zdefiniowanych regut decydowa¢, czy nalezy je przekazac||okalnych, ktére sa

dalej. dostepne
bezposrednio.

Komputery klientéow, ktére zostaty dotaczone do domeny serwera SBS,
otrzymaty zestaw domysinych ustawien konfiguracyjnych. Jednym z nich jest wpis w
przegladarce, ktory okresla serwer buforujacy wykorzystywany przy dostepie do Internetu. W
programie Internet Explorer wybieramy Narzedzie | Opcje internetowe i wybieramy karte
Potgczenia. Klikamy Ustawienia sieci LAN i w grupie Serwer proxy widzimy wpisany adres
serwera ISA (np. VOYAGER) i numer portu, na ktéry majg by¢ kierowane zgtoszenia (8080).
Zaznaczona jest tez druga opcja Nie uzywaj serwera proxy dla adreséw lokalnych. Gdybysmy
uruchomili w Menedzerze IIS np. wewnetrzng witryne firmowa, to po wpisaniu w przegladarce
adresu http: //companyweb/ zobaczylibySmy strone gtdwng wewnetrznego portalu SharePoint.
Witryna bytaby dostepna tylko dlatego, ze zgloszenie zostato wystane bezposrednio do witryny
WWW z pominieciem serwera ISA, poniewaz adres http: //companyweb/ jest adresem
lokalnym. Gdybysmy natomiast wyfaczyli opcje Nie uzywaj serwera proxy dla adreséw
lokalnych, to wszystkie zgtoszenia przechodzityby przez serwer ISA, a wiec bytyby kierowane na
port 8080. Jednoczesnie bylyby to zgtoszenia sformutowane dla serwera proxy, a nie dla
serwera WWW, ktéory w zwigzku z tym nie potrafitby na nie odpowiedzie¢c. Wobec braku
jakichkolwiek regut zezwalajacych na dostep do witryny, zamiast oczekiwanej strony
otrzymalibysmy komunikat serwera ISA HTTP 502 Proxy Error - The ISA Ser-ver denies the
specified Uniform Resource Locator (URL). (12202) Internet Security

and Acceleration Server.

S| Pk T Wi Dok | TR |

W obecnej konfiguracji, tj. tuz po instalacji, serwer ISA nie ma

zdefiniowanych zadnych regut, a wiec zapora nie przepuszcza zadnego| T s
ruchu. Pomijajac to, ze w zwigzku z instalacja ISA do czasu
skonfigurowania zapory wytaczona zostata réwniez zewnetrzna karta z

sieciowa, dostep do Internetu z komputeréow klientéw jest niemozliwy P s P
na podstawie samych ustawien serwera.
Zanim uruchomimy kreatora

Przyjrzyjmy sie konfiguracji serwera ISA przed wprowadzeniemé;'I

ustawien za pomocag narzedzi pakietu SBS, a konkretnie Kreatora|RYsS. 2. Zalecana
konfigurowania poczty e-mail i potaczenia internetowego. Uruchamiamy |konfiguracja serwera
narzedzie ISA Management (menu Start | Programy | Microsoft ISA|ISA. Filtrowanie ruchu
Server | ISA Management). Wszystkie ustawienia znajdujg sie w|i przekazywanie
folderach dostepnych po przejéciu do Servers And Arrays i rozwinieciu |pakietow wiaczone.
pozycji z nazwg serwera, w haszym przypadku VOYAGER.

Reguty dostepu znajdujg w folderze Access Policy. W Site and Content Rules jest tylko jedna
reguta o nazwie Allow rule. W jej wiasciwosciach dowiemy sie, Ze reguta zezwala (Allowed na
karcie Action) na przekazywanie ruchu do wszystkich adreséw (All destinations na karcie
Destinations), o kazdej porze (Always na karcie Schedule) dla wszystkich zgtoszen niezaleznie
od adresu nadawcy zgtoszenia (Any request na karcie Applies To). Na karcie HTTP Content
wybrana jest ponadto opcja All content groups, zeby zaznaczyé, ze reguta nie dotyczy
konkretnego rodzaju danych przesytanych za pomocg protokotu HTTP, lecz dowolnych
transmisji.



Podstawowe filtry

Reguty w Site and Content Rules dziatajg w potgczeniu z Protocol Rules.
Dopiero gdy odpowiednie reguty w obu tych miejscach zezwolg na| e B
przekazywanie ruchu i nie beda zdefiniowane filtry blokujace w IP = EE T E= T=<°
Packet Filters, dostep zostanie przyznany. Poniewaz w Protocol Rulet
nie ma zadnej reguty, dostep do jakichkolwiek zasobow internetowych
nie jest mozliwy.
|
Rys. 3. Podstawowy
zestaw  filtréow w
serwerze ISA. Kreator

W przypadku potaczen wychodzacych brak regut blokujgcych w IP
Packet Filters zazwyczaj umozliwia przekazywanie pakietéow do
Internetu. W przypadku protokotu ICMP trzeba jednak wyraznie na to
zezwoli¢. Dlatego na liscie IP Packet Filters jest juz kilka gotowych polaczenia

regut. Pierwszy aktywny DNS filter zezwala na komunikacje z internetowego
zewnetrznymi serwerami DNS, otwierajac potaczenia ze zdalnym pakietu SBS
portem 53, natomiast nastepne pie¢ dotyczy protokotu ICMP. Reguty te
zezwalajg na przesytanie zapytan poleceniem ping (filtr ICMP
outbound) i odbieranie odpowiedzi pozytywnej zdalnego systemu (ICMP
ping response) oraz odbieranie odpowiedzi informujacych o btedach Iub sytuacjach
wyjatkowych  (ICMP timeout in, ICMP unreacheable in, ICMP source quench).

wprowadzi tu wiele
dodatkowych filtrow.

Dodawanie filtrow

Konfiguracja protokotu ICMP zezwala na wysytanie zapytan za pomocg ping i umozliwia ich
odbieranie. Jednak préoba uzycia polecenia ping do zlokalizowania naszego serwera z zewnatrz
zakonczy sie niepowodzeniem, poniewaz brakuje reguty, ktora pozwolitaby komputerowi
odpowiada¢ na zapytania ICMP. Aby jg zdefiniowaé¢, w folderze IP Packet Filters klikamy skrot
Create a Packet Filter albo jesli ustawiony mamy widok zaawansowany (menu Widok, opcja
Advanced), wybieramy Akcja | Nowy | Filter. Pojawia sie okno New IP Packet Filter Wizard, w
ktéorym najpierw wpisujemy nazwe filtru, np. ICMP query in. Klikamy Dalej, zaznaczamy Allow
packet transmission i ponownie Dalej. W oknie Filter Type zaznaczamy Predefined i z listy
wybieramy ICMP ping query. W kolejnych oknach zatwierdzamy domysine wybory Default IP
addresses for each external interface on the ISA Server computer oraz All remote computers.
Po kliknieciu Zakohcz utworzona zostanie nowa reguta i serwer zacznie odpowiada¢ na
zapytania programu ping.
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Precyzyjna selekcja pakietow

Opcje sterujace filtrowaniem pakietow w serwerze ISA dostepne sg po kliknieciu Configure
Packet Filtering and Intrusion Detection w folderze IP Packet Filters. Na karcie General mozemy
ponadto wiaczy¢ wykrywanie atakéw (Enable Intrusion detection), a takze przekazywanie
pakietow do sieci wewnetrznej (Enable IP routing), przy czym druga opcja jest witgczana przez
Kreatora konfigurowania poczty e-mail i potaczenia internetowego.

Konfiguracja wykrywania atakow, oprécz okreslenia ich rodzajéow na karcie Intrusion Detection,
wymaga dodatkowo ustawienia alertéw (Monitoring | Alerts), ktore okresla, jakg akcje serwer
ma podjaé¢ w przypadku ataku. Czy ma to byé np. zapis w dzienniku, wystanie wiadomosci
pocztowej, zamkniecie potgczenia albo wyfgczenie ustugi.

Mechanizmy Packet filtering i IP routing sg ze sobg Scisle powigzane. Zaznaczenie opcji Enable
packet filtering powoduje, ze wszystkie pakiety nadchodzace do serwera z zewnatrz sg
automatycznie odrzucane, chyba ze zostaty zdefiniowane filtry albo reguty dostepu, ktoére
zezwalajg na przekazywanie konkretnych typdow pakietow. Wiaczenie opcji IP routing przy
wytaczonym filtrowaniu pozwala serwerowi ISA dziata¢ jak zwykty router i przekazywac pakiety



do wewnatrz sieci. Natomiast najlepsza konfiguracjq dla serwera SBS jest wigczenie IP rou-ting
wraz z Packet filtering, co pozwoli zapewni¢ sieci bezpieczenstwo, a jednoczesnie udostepniac
ustugi rowniez poza siecig lokalna.

Wsrod wiasciwosci grupy IP Packet Filters dostepnych po kliknieciu Configure Packet Filtering
and Intrusion Detection znajduje sie takze karta Packet Filters. Istotne z punktu bezpieczenstwa
sq opcje Enable filtering of IP fragments oraz Enable filtering IP options. Pierwsza powoduje, ze
odrzucane bedg wszystkie pakiety, ktére zostaty podzielone na mniejsze, poniewaz ich wielkos¢
przekroczyta maksymalny dopuszczalny rozmiar porcji przesytanych danych (MTU). Opcji nie
nalezy wiaczac¢, jezeli zamierzamy przesyfa¢ przez zapore dane audio lub wideo. Druga opcja
odrzuca wszystkie pakiety, ktérych nagtdwek zawiera dodatkowe parametry, tzw. IP header
options.

Zmiany wprowadzane przez kreatora

Po uruchomieniu Kreatora konfigurowania poczty e-mail i potgczenia internetowego do
konfiguracji serwera ISA wprowadzonych zostaje wiele nowych filtrdw. Wsrdod nich filtry
zezwalajagce na komunikacje za pomocag protokotu FTP oraz odpowiadanie na zapytania
programu Ping (wczesniej pokazaliSmy, jak je zdefiniowaé recznie). Pozostate filtry umozliwiajq
komunikacje z serwerem terminali, a wiec tworzenie potaczen zdalnego pulpitu, przekazywanie
ruchu SMTP serwera pocztowego, nawigzywanie potaczen VPN za pomoca PPTP, $cigganie
wiadomosci z internetowych serwerdw POP3, a takze zdalne potaczenia z ustugg Remote Web
Workplace. Tworzony jest tez dodatkowy filtr zezwalajacy na komunikacje z serwerami WWW w
Internecie. Filtr jest domys$inie wytaczony, poniewaz wszystkie przegladarki w sieci lokalnej
konfigurowane sg do korzystania z serwera ISA jako serwera proxy, a nie taczenia bezposrednio
z serwerem internetowym.

W folderze Protocol Rules kreator pofaczenia internetowego tworzy tylko jedng regute, Small

Business Internet Access Protocol Rule, i zezwala na dostep wszystkim uzytkownikom
nalezacym do grupy SBS Internet Users. Oznacza to, ze z zasobow internetowych beda mogli
korzystac tylko uwierzytelnieni uzytkownicy.

Natomiast w folderze Site and Content Rules pojawily sie dwie nowe reguty. Obie zezwalajg
wszystkim uwierzytelnionym uzytkownikom pobiera¢ dane z Internetu. Jedna daje dostep do
wszystkich zasobow, druga tylko do serwerdw z aktualizacjami systemu. Przy wiaczonej
pierwszej regule druga jest oczywiscie zbedna, ale jej obecno$¢ sprawia, ze gdy zechcemy
zablokowac pracownikom firmy dostep do Internetu, nie pozbawimy sie tym samym mozliwosci
aktualizowania systemu.

Blokowanie dostepu

Dysponujac takim zestawem regut, mozemy sprébowal zablokowad [EEmmmmmE== |
dostep do konkretnej witryny dla okreslonych uzytkownikéw. Poniewaz| .. ”:'f"“:"":__“'l

chcemy zablokowaé¢ jedng wybrang witryne, musimy utworzyé¢ tzw.| see —-———
Destination Set, definiujacy jej adres. W folderze Policy Elements

wybieramy zatem Destination Sets i klikamy Create a Destination Set. , Brreesfownsed
Wprowadzamy nazwe, np. Witryna IDG, i ewentualnie takze opis, po| “=* .
czym klikamy Add, wpisujemy www.idg.pl w pole Destination i klikamy e

OK. Nastepnie przechodzimy do folderu Site and Content Rules i| ==

tworzymy nowaq regute, klikajac Create a Site and Content Rule. W B " -
oknie kreatora wpisujemy nazwe, np. Blokowanie idg.pl w
godzinach pracy, i klikamy Dalej. W oknie Rule Action wybieramy
Deny, w kolejnym z listy Apply this rule to wybieramy Specified |[Rys. 4. Blokowanie
destination set, a w polu Name wskazujemy Witryna IDG. Klikamy|dostepu  tylko w
Dalej i w polu Use this schedule wybieramy Work hours. Nastepnie |okreslonych
dwukrotnie przechodzimy dalej, zatwierdzajac domysing opcje Any Eodzinach.

request i konczymy prace kreatora. Od tego momentu uzytkownicy nie

mogqg wchodzi¢ na strone www.idg.pl w godzinach 10-16 od poniedziatku do pigtku, poniewaz
tak zostat zdefiniowany plan Work hours. Oczywiscie nic nie stoi na przeszkodzie, aby
zdefiniowaé wtasny plan dostepu (godziny, dni), przechodzac do Policy Elements | Schedules i
wybierajac Create a Schedule.




Publikowanie serwisow

Preferowang metoda udostepniania serwisow w Internecie jest ich |=———=—rm——= :
publikowanie na serwerze ISA, w odrdznieniu od przypisania witrynie| =~ oo
zewnetrznego adresu IP i zdefiniowania filtru pakietéw zezwalajgcego N i

na przekazywanie ruchu do serwera. Mechanizm publikowania wymaga,
aby udostepnianym serwisom przypisany byt adres lokalnej karty
sieciowej.

Podczas instalacji ISA do bazy DNS dodawany jest NOwy WpIis 0 Nazwie
publishing i adresie IP lokalnej karty sieciowej. Zgtoszenia przychodzace |RYys. 5. Nowa wit,ryna
na zewnetrzny interfejs sieciowy odbiera serwer ISA i w zaleznosci od |musi nastuchiwac na
zdefiniowanych regut przekazuje np. do serwera o nazwie publishing. |Porcie 81
Oczywiécie moze to byé¢ tez dowolny inny serwer w sieci lokalnej.|Wewngtrznego
interfejsu, poniewaz
W folderze Publishing znajduja sie dwa kolejne foldery, Web Publishing |Port 80 jest zajety
Rules i Server Publishing Rules. Pierwszy przystosowany jest do|Prz€z wewnetrzng
publikowania witryn WWW (protokét HTTP), podczas gdy drugi|strone WWW serwera.
obstuguje dowolne protokoty.

Kreator konfigurowania poczty e-mail i potgczenia internetowego wprowadza do serwera ISA
kilka regut publikujgcych ustugi, ktére tym samym stajg sie dostepne dla uzytkownikow
zewnetrznych. Zdefiniowane reguty umozliwiajg przekazywanie ruchu do poszczegdlnych
katalogow wirtualnych domysinej witryny WWW . Dzieki temu uzytkownicy mogg zdalnie
pracowac za pomocg Remote Web Workplace czy korzysta¢ z Outlook Web Access. Uzytkownicy
majq tez dostep do systemu pomocy a administratorzy rowniez do raportéw o stanie serwera.
Reguta Business Card Publishing Rule daje dostep do katalogu gtéwnego witryny, a wiec
sprawia, ze uzytkownicy zewnetrzni po wpisaniu voyager.idg.pl zobacza gtdéwng strone
naszego serwera. W niektorych przypadkach zaleca sie jej wylaczenie, np. gdy nie chcemy
afiszowacd sie ze swojq dziatalnoscig, a zamierzamy umozliwi¢ pracownikom firmy prace zdalna.
W takim przypadku, aby podtaczy¢ sie do Remote Web Workplace, uzytkownicy beda musieli
wpisa¢ adres voyager.idg.pl/Remote/, zamiast korzysta¢c z domysinej witryny.

Z funkcji publikowania ustug WWW mozemy tez skorzystaé, udostepniajagc dodatkowg witryne.
W tym celu przechodzimy najpierw do Menedzera IIS. Zaznaczamy folder Witryny sieci Web i z
menu Akcja wybieramy Nowy | Witryna sieci Web. W kreatorze wpisujemy nazwe witryny, np.
Witryna dla klientow, w polu Wprowadz adres IP do uzycia przez te witryne sieci Web
wybieramy adres lokalny, np. 192.168.0.1, natomiast domys$iny numer portu (80) musimy
zmienié, poniewaz jest juz wykorzystywany przez domyslng witryne WWW . Wpisujemy wiec
np. 81. Pole Nagtdéwek hosta dla tej witryny sieci Web pozostawiamy pusty, poniewaz dostep do
witryny bedzie sie odbywat poprzez nazwe katalogu wirtualnego dopisang do adresu serwera. W
innym razie konieczna bytaby rejestracja dodatkowej nazwy domenowej w systemie DNS.
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W kolejnym oknie wpisujemy $ciezke do folderu na dysku, ktéry stanowi katalog gtéwny
witryny, np. D:\Inetpub\wwwroot\Klienci. Nastepnie zezwalamy na anonimowy dostep do
witryny (pole wyboru domyslnie zaznaczone), a na kolejnym ekranie zatwierdzamy domysine
uprawnienie Odczyt i wytaczamy Uruchamianie skryptow. Klikamy Dalej i Zakoncz. Nastepnie
tworzymy katalog wirtualny. Zaznaczamy naszg witryne i z menu Akcja wybieramy Nowy |
Katalog wirtualny. W kreatorze podajemy nazwe Informacje, Sciezke do folderu, np.
D:\Inetpub\wwwroot\Klienci\Informacje, i ustawiamy prawa odczytu. Konczymy prace
kreatora i do wskazanego folderu na dysku nagrywamy pliki witryny, w szczegdlnosci



index.htm. Strona jest gotowa. Trzeba jg jeszcze tylko opublikowaé w serwerze ISA.

Definiujgc reguty zezwalajgce na dostep do witryny, bedziemy sie postugiwali tzw. Destination
Set, ktory okresli, do jakich adresow dana reguta sie odnosi. Poniewaz nie ma jeszcze
Destination Set opisujacego naszg witryne, przechodzimy do Policy Elements | Destination Sets
i wybieramy Create a Destination Set. W pole Name wpisujemy np. Informacje dla klientow.
Klikamy Add i w pole Destination wpisujemy voyager.idg.pl, natomiast ponizej w pole Path
wpisujemy /Informacje/*. Gwiazdka na koncu powoduje, ze mozliwy bedzie dostep do
wszystkich plikow witryny. Dwukrotnie klikamy OK i mamy utworzony

Destination Set.

Przechodzimy do Web Publishing Rules w folderze Publishing i klikamy
Create a Web Publishing Rule. Jako nazwe reguty wpisujemy np. Dostep| ...

do informacji dla klientéw. Na kolejnym ekranie w polu Apply this rule [
to wybieramy Specified destination set, a w polu Name ponizej -
Informacje dla klientow. Kilkamy Dalej, zatwierdzamy Any request i
przechodzimy dalej. W oknie Rule Action wybieramy Redirect the
request to this internal Web server i wpisujemy publishing.idg.local i
jako nazwe serwera, na ktdrym przechowywana jest strona. Zgodnie z|RYS. 6. Zgtoszenia

tym, co powiedzieliémy wczeéniej nazwa publishing jest przypisana do |0dbierane przez
wewnetrznej karty sieciowej. Poniewaz witryna nastuchuje zgtoszen na |Zeéwnetrzna  karte
porcie 81, w pole Connect to this port when bridging request as HTTP |Sieciowa trafiajg do
zamiast  domysélnej  wartoéci 80  musimy  wpisa¢  81.|serwera ISA, ktory

przekazuje je do

Oddzielnego komentarza wymaga opcja Send the original host header \Witryny wewnetrznej.
to the publishing server instead of the actual one (specified above). W naszym przypadku moze
pozosta¢ niezaznaczona, poniewaz witryna nie sprawdza, spod jakiego adresu zostafla
wywotana. Aby dostac sie do witryny, uzytkownik wpisuje adres
voyager.idg.pl/Informacje/. Zgtoszenie odbiera serwer ISA i przesyta je do serwera
publishing.idg.local. Z punktu widzenia witryny zostaje ona wywotana spod adresu
publishing.idg.local/Informacje/, ale jak powiedzieliSmy nie ma to zadnego znaczenia.

Gdyby$Smy jednak zdefiniowali nazwe domenowg, np. informacje.idg.pl, poprzez ktérg
uzytkownicy faczyliby sie z witryng, to w jej wiasciwosciach w pole Warto$¢ nagtdwka hosta
musielibysmy wiasnie te nazwe wpisaé. Witryna odpowiadataby wtedy tylko na zgtoszenia
przychodzace spod adresu informacje.idg.pl, natomiast nie reagowataby na zgtoszenia spod
adresu publishing.idg.local. W takiej sytuacji zaznaczenie opcji Send the original host header.
spowodowatoby ukrycie serwera ISA jako posrednika. Z punktu widzenia witryny zgtoszenie
nadesztoby z Internetu bezposrednio do informacje.idg.pl.

Po zakonczeniu pracy kreatora wszystkie zgtoszenia wysytane do
voyager.idg.pl/Informacje/ do portu 80 bedg przekazywane do
publishing.idg.local/Informacje/ do portu 81 i witryna bedzie widoczna w Internecie.

Narzedzie ISA Management moze poczatkowo sprawia¢ wrazenie skomplikowanego, jednak po
poznaniu zasad definiowania regut i przeznaczenia poszczegolnych folderow, a takze
mechanizmoéw, wedtug ktérych funkcjonuje, program szybko staje sie bardzo wygodnym
narzedziem do tworzenia zaawansowanych konfiguracji, w ktérych jednoczesnie udostepniane
sq ustugi i zapewnione jest bezpieczenstwo systemu. Pracujac z serwerem ISA, zwilaszcza gdy
testujemy roézne konfiguracje, nalezy pamietaé, ze wprowadzane zmiany stajg sie aktywne
dopiero po pewnym czasie (kilkadziesigt sekund do kilku minut). Inaczej mozemy wielokrotnie
doznac niepotrzebnej frustraciji.
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Gwarantowany dostep do informacji jest dla wielu firm podstawa bytu. Male
przedsiebiorstwa moga wiele zyska¢, jesli pracownicy lub administratorzy, bez
wzgledu na miejsce pobytu lub pore dnia, beda sie mogli polaczy¢ z sieciq. Grupa



ustug zwiazanych ze zdalnym dostepem zawarta w pakiecie SBS 2003 jest bardzo
przydatna.

Zdalny dostep pozwala administratorom i uzytkownikom sieci na wydajniejsze wykonywanie
zadan. Administrator moze szybko zmieni¢ konfiguracje Windows, sprawdzi¢, czy serwer
pracuje stabilnie, lub zareagowac¢ na awarie jednego z komponentéw systemu. Na zdalnym
dostepie do zasobdéw sieci zyskujg réwniez uzytkownicy - w podrdzy, hotelu czy nawet w domu
czesto mozliwosc siegniecia do serwera firmy jest niezbedna. Pakiet SBS 2003 zawiera szereg
sposobOw na taczenie sie z siecig przedsiebiorstwa z dowolnego miejsca. Sq one uruchamiane
po kroétkiej i nieskomplikowanej konfiguracji.

Mozliwosci pakietu SBS 2003 w duzej mierze zalezg od potaczenia z
Internetem. Gdy Windows Server 2003 funkcjonuje wytgcznie w obrebie
sieci lokalnej, realizacja zdalnego dostepu jest ograniczona. Troche
poprawia sytuacje zainstalowanie na serwerze modemu. Dzieki temu
mozna zestawi¢ potaczenie dial-up i siegng¢ do zasobdw sieci.

=1 | Niedogodnoscig jest w tym wypadku mata wydajnos¢ przesytania
o e d danych. Gdy komunikacja jest nawigzywana sporadycznie, koszty nie sq
e e wysokie. Firmy zatrudniajgce pracownikow mobilnych oczekujg

rozwigzan dynamicznych i wydajnych, dlatego czesto wymagane jest
Rys. 1. _Okno stq’:e po{quenie z Internetem. Wowczas zalety zdalnego dos-tqpu sq
powitalne witryny | Najbardziej widoczne.
Remote Web

Zdalny dostep do danych serwera SBS 2003 mozemy uzyskiwac przy
uzyciu przegladarki internetowej lub bezposrednio po skonfigurowaniu
pofaczenia wdzwanianego albo VPN. Wykorzystanie przegladarki do potaczenia z witryng
Remote Web Workplace jest bardzo proste. Jesli chcemy, zeby uzytkownicy taczyli sie przez
VPN lub dial-up, musimy skonfigurowac¢ system i klienty. Oba typy zdalnego dostepu sg od
siebie niezalezne, a ich parametry  definiuje sie  odmiennymi narzedziami.

Workplace.

Remote Web Workplace

Witryna internetowa Remote Web Workplace zapewnia uzytkownikom i|<=—/=—"="— ﬂ
administratorom sieci dostep do ustug pakietu Small Business Server|
2003. Zawiera grupe odnos$nikéw umozliwiajgcych odczytanie i wystanie
poczty elektronicznej, podiaczenie sie do pulpitu lokalnego komputera
pracownika, dostep do wspdidzielonych aplikacji, dostep do
intranetowej witryny firmy, przegladanie raportéw o obcigzeniu serwera| ___

oraz zdalng instalacje aplikacji Menedzer pofgczen. o [ ] s

|
. . . . . Rys. 2. Okno kreatora
Zawartosc portalu zalezy od przypisanych pracownikom uprawnien. Dla otwierajace porty

administratorow  przygotowano strone utatwiajacg zarzadzanie . Web
serwerem. Zwykty uzytkownik zobaczy strone z odnos$nikami do ustug
obejmujacych zakres wykonywanych zadan. Poniewaz witryna jest
budowana dynamicznie, brak taczy do okreslonych ustug portalu wskazuje, ze dana ustuga nie
zostata skonfigurowana lub zainstalowana na serwerze SBS.

Workplace.

Do potaczenia z witryng zaleca sie stosowanie Internet Explorera 6 z zainstalowanym
uaktualnieniem SP1. Jesli klient pracuje z inng przegladarkg lub wczesniejszg wersjg Explorera,
mogqg wystapi¢ klopoty z prawidtowym dostepem do wszystkich ustug. Korzystanie z Remote
Web Workplace zalezy od

podania prawidlowego konta i hasta uzytkownika domeny. Osoby chcace sie zalogowac przez
przegladarke musza by¢ administratorami systemu lub naleze¢ do grupy zabezpieczen Remote
Web  Workplace Users, w przeciwnym  wypadku klient  zostanie  odrzucony.

Instalacja i konfiguracja

Witryna Remote Web Workplace jest instalowana ftacznie z innymi narzedziami
administracyjnymi w czasie instalacji serwera SBS. Dla uzytkownikdéw zewnetrznych bedzie
jednak dostepna dopiero po zaznaczeniu odpowiednich opcji w Kreatorze konfigurowania poczty
e-mail i potaczenia internetowego. Warto =zachowa¢ odpowiednig kolejnos¢ instalacji



oprogramowania. Kreator uruchamiamy po zainstalowaniu serwera ISA. W innym przypadku
bedziemy musieli wigcza¢ go dwukrotnie. Jezeli korzystamy z zapory podstawowej (RRAS),
kreator przypisze odpowiednie reguty dostepu do witryny. Instalacja zapory firm trzecich moze
przysporzy¢ nieco wiecej klopotu. Trzeba pamieta¢é o otwarciu odpowiednich portéw,
standardowo sg to: 80, 443, 3389 i 4125. Port 80 jest wykorzystywany przez protokét HTTP,
443 stuzy do bezpiecznej komunikacji przez SSL. Port 3389 odpowiada za pofaczenia przez
zdalny pulpit, natomiast 4125 bedzie wymagany przy ustudze RWW. Ustawienia portéw sg
wprowadzane do serwera ISA przez kreator konfiguracji zapory. Jesli chcemy siegac z Internetu
do wewnetrznego portalu intranetowego, musimy recznie skonfigurowa¢ dostep do portu 444.
Szczegdbtowa procedura zostanie opisana W dalszej czesci artykutu.

W oknie Kreatora konfigurowania poczty e-mail i potaczenia internetowego, wyswietlanym po
konfiguracji ustawien zapory, system proponuje wygenerowanie certyfikatu serwera WWW. Jesli
chcemy korzystac¢ z bezpiecznej komunikacji przez SSL, musimy utworzy¢ nowy certyfikat. W
pole nazwy serwera nalezy wprowadzi¢ identyfikator wykorzystywany podczas taczenia sie z
systemem SBS przez Internet. Przyktadowa nazwa moze by¢ voyager.idg.pl.

Zawartos$¢ witryny Remote Web Workplace jest tworzona dynamicznie. Wyglad strony oraz
odnosniki bedgq odmienne dla uzytkownikéw i administratoréw. Domyslnie administratorzy
moggq sie faczy¢ z pulpitem serwera, sprawdzac¢ poczte oraz przegladac¢ raporty wydajnosci i
wykorzystania serwera. Dostep do wewnetrznej witryny firmy oraz witryny pomocy technicznej
(Help Desk) wymaga oddzielnej konfiguracji. Pozostali pracownicy firmy po zalogowaniu sie do
RWW domysélnie zyskuja dostep jedynie do poczty. Praca z portalem SharePoint jest
oddzielnie.

konfigurowana
Konfiguracja dostepu do portalu intranetowego

Po zainstalowaniu pakietu SBS potaczenie przez Internet z Remote Web
Workplace jest mozliwe, ale witryna nie oferuje wszystkich ustug.
Dostep do portalu wewnetrznego wymaga kilku zmian w parametrach
komponentéw SBS. Prace rozpoczynamy od modyfikacji ustawien
zapory internetowej. W tym celu otwieramy menedzer serwera ISA
(Start | Programy | Microsoft ISA Server | ISA Management).
Pierwszym zadaniem jest utworzenie nowej definicji protokotu. Po kolei

. : e
przechodzimy przez Servers and Arrays | | Policy Elements | Protocol e oL Ol [deeer
Definitions. Po zaznaczeniu folderu Protocol Definitions z menu Akcja s’rﬁiécé T e
wybieramy Nowy, a nastepnie Definition. certyfikatu witryny

WWW.

W oknie kreatora wpisujemy nazwe zasady, np. Dostep do intranetu
444 1IN, i klikamy Dalej. Wartosci 444 i IN stuzg jedynie do celéw opisowych i wskazujg numer
portu oraz kierunek ruchu. Nastepne okno stuzy do wprowadzenia informacji o porcie, typie
protokotu i kierunku przeptywu informacji. Poniewaz naszym zadaniem jest dopuszczenie do
sieci komunikacji przychodzacej i skierowanie jej do witryny intranetowej, ustawiamy: Port
Number - 444, Protocol type - TCP, Direction - Inbound. Numer 444 nie jest w tym przypadku
obowigzujacy, stosujemy go ze wzgledu na zgodnos$¢ z dokumentacjg i poradnikami Microsoftu.
Po wprowadzeniu danych klikamy Dalej | Zakoncz.

Utworzenie definicji protokotu umozliwia konfiguracje przekierowania
ruchu do witryny wewnetrznej. To konieczne, poniewaz portal

intranetowy domys$lnie jest zwigzany z adresem IP lokalnego interfejsu
sieciowego. Po  skonfigurowaniu przekierowania komunikacja
adresowana do portu 444 interfejsu zewnetrznego bedzie
automatycznie przesytana pod adres wewnetrzny. Modyfikacja ustawien
jest wykonywana w folderze Server Publishing Rules (Servers and
Arrays | <nazwa_serwera> | Publishing). Po zaznaczeniu folderu z
menu Akcja wybieramy Nowy, a nastepnie Rule. W pierwszym oknie
kreatora wprowadzamy nazwe, np. intranet WWW, i klikamy Dalej.

P

|
Rys. 4. Okno

tworzenia definicji
protokotu.

Nastepnie w pole IP address of internal server wpisujemy adres

lokalnego interfejsu sieciowego, najczesciej 192.168.0.1. W polu External IP address on ISA
Server umieszczamy, otrzymany od dostawcy ustug internetowych, publiczny adres serwera. Po
kliknieciu Dalej z listy zasad protokotéw wybieramy zdefiniowang poprzednio regute. W naszym
przyktadzie jest to Dostep do intranetu 444 IN. Okno Client Type stuzy do okreslenia zrddia



komunikacji. Poniewaz najczesciej nie mozemy jednoznacznie okresli¢, skad beda przychodzity
zadania dostepu do intranetu, zaznaczamy Any request, a nastepnie klikamy Dalej i Finish. Jest
to ostatnia modyfikacja parametrow serwera ISA. Po zamknieciu menedzera przechodzimy do
modutu zarzadzania serwerem IIS.
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1| Menedzer internetowych ustug informacyjnych jest dostepny w folderze
Zarzadzanie zaawansowane modutu Zarzadzanie serwerem albo
e bezposrednio z Narzedzi administracyjnych. Po uruchomieniu
wm pac| menedzera nalezy przejs¢ do folderu Witryny sieci Web i odnalezé w
T e nim witryne companyweb. Nastepnie z menu Akcja wybieramy
Wiasciwosci. Wtasciwosci CompanyWeb zawierajg dwie interesujace nas
w1 .. || karty. Na poczatek korzystamy z domysinie wys$wietlonej karty Witryna
P sieci Web. W pole Port SSL wpisujemy numer portu skonfigurowany na
Rys. 5. Regutalserwerze ISA. W naszym przykladzie bedzie to 444. Nastepnie siegamy
przekierowania _ruchu do karty Zabezpieczenia katalogéow i naciskamy przycisk Certyfikat
_cIo ~ Witryny | serwera. W kreatorze klikamy Dalej i wybieramy Przypisz istniejacy
intranetowe;. certyfikat. Jezeli opcja Przypisz istniejgcy certyfikat nie jest dostepna,

oznacza to, ze witryna ma juz przypisany jakis$ certyfikat. Usuwamy go
zatem, klikajac Usun biezacy certyfikat i ponownie uruchamiamy okno kreatora przyciskiem
Certyfikat serwera. Certyfikat utworzyliSmy juz wczesniej w Kreatorze konfigurowania poczty E-
mail i potaczenia internetowego, wiec z listy certyfikatdw wybieramy wiasciwy obiekt. Po
kliknieciu Dalej serwer proponuje 444 numer portu SSL. Dwukrotne klikniecie Dalej oraz
Zakoncz konczy dziatanie kreatora.

Dopetnienie czynnosci konfiguracyjnych stanowi edycja Rejestru. Po
uruchomieniu edytora poleceniem Regedit przechodzimy do klucza
HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft\SmallBusinessServer\RemoteUserPortal. Umieszczono w nim =

dwa podklucze: AdminLinks oraz KWLinks. Ich zawartos¢ stanowi lista| = -
odnosnikéw, jakie maja by¢ wyswietlane administratorom Q| T L
uzytkownikom w witrynie Remote Web Workplace. W kluczu == |
AdminLinks przy wpisach STS i HelpDesk zamieniamy 0 na 1. W
KWLinks poprzestajemy na zmianie wpisu STS. Zamknigcie edytora e J_su |

konczy konfiguracje dostepu do witryny firmy przez Internet. Rys. 6 e
konfiguracji

Praca z Remote Web Workplace certyfikatu witryny
CompanyWeb.

Podiagczenie do witryny Remote Web Workplace wymaga jedynie
wprowadzenia odpowiedniego adresu w przegladarce internetowej. Jesli w czasie tworzenia
certyfikatu serwera WWW podaliSmy nazwe voyager.idg.pl, to wtasnie jg nalezy wprowadzi¢ do
Internet Explorera. Poprzedzenie jej przedrostkiem https:// nie jest konieczne. Jesli
wprowadzimy samg nazwe, zostanie wyswietlona strona powitalna pakietu SBS. Po kliknieciu
facza Remote Web Workplace potgczenie przez SSL zostanie zestawione

automatycznie.




Pozostawienie domyslnej strony powitalnej ma pewne wady. Roboty RysS. 7. Witryna
takich wyszukiwarek internetowych, jak Google, moga odnalez¢|powitalna pakietu
odnosnik do witryny zdalnego zarzadzania i umiesci¢ go w swoich|gsBsS 2003.

bazach. Korzystajacy z Google, wpisujac przy zapytaniu cigg znakdéw
"Remote Web Workplace", otrzymajg odpowiedz w postaci listy odnosnikow do serwerdw z
zainstalowang ustuggq zdalnego zarzadzania. Najprostszym obejsciem tej niedogodnosci jest
zamiana strony powitalnej na taka, ktéra nie bedzie zawierata zadnych odnos$nikéw do ustug
SBS. Po tej operacji trzeba jedynie poinformowac uzytkownikéw Remote Web Workplace o
petnym adresie FQDN do zdalnego zarzadzania, np. https://voyager.idg.pl/remote.

Logujac sie do witryny zdalnego zarzadzania, uzytkownik musi poda¢ nazwe konta oraz hasto.
Dodatkowo mozna wprowadzi¢ informacje o przepustowosci tacza i rodzaju komputera, z
ktérego sie tgczymy. Pierwszy parametr ma istotne znaczenie dla dziatania ustugi zdalnego
pulpitu oraz Outlook Web Access. Jesli przepustowos$¢ potaczenia nie jest wysoka, zakres
funkcjonalnosci obu ustug zostanie ograniczony, aby uzyskac lepsza wydajnos¢. Usuniecie
znacznika z pola wyboru Uzywam komputera publicznego lub wspétuzytkowanego w oknie
logowania do RWW spowoduje przedtuzenie limitu bezczynnosci sesji do 120 minut.
Pozostawienie zaznaczenia spowoduje przerwanie sesji po 20 minutach
bezczynnosci.

Po zalogowaniu do witryny Remote Web Workplace uzytkownicy mogg
sprawdzac¢ poczte, taczy¢ sie ze swoimi stacjami lokalnymi oraz
korzysta¢ z intranetu. Klikniecie odnosnika Odczytaj mojg firmowg
poczte e-mail (lub Uzyj narzedzia Web Access w przypadku, gdy
uzytkownik jest administratorem) otwiera klienta programu Outlook.
Korzystajgc z Outlook Web Access uzytkownik moze wykonywaé takie
same czynnosci, jak w czasie pracy ze zwyklg aplikacjg. Dostepne sq:
Kontakty, Kalendarz, Zadania, Foldery publiczne itd. Outlook Web
Access moze pracowa¢ w dwoch trybach: podstawowym i
zaawansowanym. Tryb wywotania witryny zalezy od predkosci tacza
oraz wersji Internet Explorera wybranych w czasie logowania. Przy
predkosci powyzej 56 Kb/s i przegladarce IE 6 z zainstalowanym SP1 uruchamiana jest wersja
zaawansowana.

! |

Rys. 8. Lista opdji
zdalnego zarzadzania
po zalogowaniu
uzytkownika.

Kolejng opcjq dostepng dla uzytkownikow Remote Web Workplace jest mozliwos¢ przejscia do
witryny intranetowej firmy. Jesli uzytkownik kliknie odnos$nik Uzyj mojej wewnetrznej witryny
sieci Web firmy (administratorzy zobaczg w tym miejscu odnosnik do zarzadzania witryng),
zostanie przeniesiony do portalu wewnetrznego. Zanim do tego dojdzie, nalezy ponownie sie
uwierzytelnic. Remote Web Workplace nie obstuguje przenoszenia podanych wczesniej danych
logowania na witryne SharePoint.

Jesdli uzytkownicy pakietu SBS beda sie chcieli faczy¢ z siecig firmy |=" ~ — .=
przez wirtualne sieci prywatne (VPN) lub dial-up, nalezy w odpowiedni
sposdb przygotowac ich komputery. Zadanie to realizuje Menedzer |~
potaczen lub odpowiednio przygotowany dysk. Menedzer potaczen
mozna pobraé¢ bezposrednio z witryny Remote Web Workplace, po
skonfigurowaniu serwera SBS do przyjmowania potaczen zdalnych. W
tym celu uruchamiamy kreator Konfiguruj dostep zdalny. tacze do| :
pobrania programu Menedzer potaczen przez RWW pojawi sie dopiero Rys. 9.
po zakonczeniu dziatania kreatora. Ustawienia przypisywane w trakcie Zaawansowany widok
dziatania Menedzera potgczen zostang opisane w dalszej czesci ustugi  Outlook Web
artykutu.

Access.

Uzytkownicy wykonujacy swoje zadania poza siedzibag firmy moga skorzysta¢ z opcji Potacz z
moim komputerem w pracy. Pozwala ona siegna¢ z Internetu do zasobow na lokalnych
komputerach uzytkownikéw. Remote Web Workplace posredniczy miedzy stacjg z uruchomiong
przegladarka a komputerem z sieci przedsiebiorstwa, opiera sie na ustudze zdalny pulpit i
dlatego mozemy taczy¢ sie jedynie ze stacjami, ktore pracujg pod kontrolg Windows XP.

Administracja SBS 2003 przez Remote Web Workplace



Witryna dla administratoréw SBS zawiera wiele przydatnych|®== ===
odnosnikéw. Oprécz dostepu do portalu SharePoint administratorzy | e -mm—
moga konfigurowa¢ ustawienia serwera, komputerdow klienckich, | EEEe————“SG"G
odbierac poczte i reagowac na zgtoszone awarie.

Opiekunéw systemu SBS z pewnoscig najbardziej ucieszy mozliwosé
zarzadzania serwerem za pomocg opcji Potacz z pulpitami serwera. Po|. -
I_(Ilknleau odnos_mka bed_2|e mozna tak pracowac z pulp_ltem serwera, Rys. 10. Widok listy
jak przy konsoli. W czasie pierwszego dostepu do ustugi przegladarka o . :

. . . . . 7 L okumentow witryny
klienta pobiera i instaluje kontrolke ActiveX, ktéra umozliwia SharePoint
podigczenie sie do pulpitu serwera. Po pobraniu kontrolki mozna :
wskazac¢, z ktérym serwerem chcemy sie potaczyé, a takze okresli¢ opcje komunikacyjne:
rozmiar ekranu zdalnego pulpitu, konto wykorzystywane do potaczenia, wydruk na drukarkach
serwera, transmisje plikow pomiedzy serwerem a stacjg klienta i odtwarzanie dzwiekéw ze
zdalnego systemu. Zarzadzanie Windows Server 2003 przez przegladarke internetowq jest

jedng z najwygodniejszych form zarzadzania (rys. 11).

Administrator potrzebuje tylko tacznosci z Internetem. Inng przydatng |

funkcja jest skrét do monitorowania zgtoszern awarii. Kliknigcie M=
Monitoruj Punkt pomocy przenosi do witryny, w ktérej uzytkownicy U o=
witryny SharePoint wprowadzajq informacje o problemach i usterkach.
Jesli systemy klientow sieci to Windows XP Professional, dodatkowo
mozna sie tgczy¢ z ich pulpitami i dynamicznie reagowac¢ na zgtoszenia

awarii. S — .
|

Rys. 11. Okno
zdalnego pulpitu w
witrynie Remote Web
Workplace.

Po podtaczeniu sie do pulpitu serwera administrator ma dostep do
dziennikdw podgladu zdarzen Windows Server 2003. Remote Web
Workplace oferuje tatwiejsza metode kontroli stanu systemu. Klikniecie
tacza Wyswietl raport o wydajnosci serwera przenosi na strone
zawierajacq informacje o btedach i obcigzeniu serwera. Pierwsza czes$¢ raportu przedstawia
dane sumaryczne. Klikajac Szczegébty przy kazdej z grup przechodzimy do sekcji szczegdtowych
informacji: wydajnos$¢ serwera, procesy wykorzystujgce najwiecej pamieci, procesy najbardziej
obcigzajace procesor, stan sporzadzania kopii zapasowej, restart ustug i - co najwazniejsze -
lista bteddw z poszczegdlnych dziennikow systemu (rys. 13).
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Ustugi terminalowe

e “1| Ustuga zdalnego pulpitu opiera sie na technologii ustug terminalowych,
s 0 | @ wiec kazde potaczenie zdalnego pulpitu jest w rzeczywistosci kolejng
sesjg uruchamiang na serwerze terminali. Dlatego tez, ten sam
e e | yzytkownik moze dwukrotnie zalogowad sie na tej samej maszynie.

. Przebywajac poza firmg, mozemy potaczy¢ sie z witryng internetowa
.. 1| naszego serwera, przej$¢ do Zdalnego miejsca pracy w sieci Web, a
mnastepnie za pomocq kontrolki ActiveX uruchamianej w lokalnej
Punkt pomocy. przegladarce ustanowi¢ nowe pofgczenie z serwerem terminali. Mozemy

takze nawigza¢ pofaczenie VPN, a nastepnie uruchomi¢ potaczenie
zdalnego pulpitu tak samo, jak bysmy znajdowali sie w sieci lokalnej firmy.

Jednak zeby nawigza¢ potaczenie zdalnego pulpitu, czy inaczej modwiac, sesje ustug
terminalowych, wcale nie potrzebujemy wykorzystywac¢ witryny internetowej czy potaczenia
VPN. Mozemy podigczy¢ sie bezposrednio do serwera ustug terminalowych.



Warunkiem dziatania takich potaczen jest odpowiednia konfiguracja| === _

zapory internetowej, ktora musi umozliwia¢ klientom zewnetrznym | e &
nawigzywanie potaczen z portem 3389 serwera. Jezeli do konfiguracji =
zapory wykorzystamy Kreatora konfigurowania poczty e-mail i
polaczenia internetowego, to po wybraniu opcji Wiacz zapore, musimy| —— =
tylko zaznaczy¢ pole wyboru przy pozycji Ustugi terminalowe.| - =

e —
Rys. 13. Widok
informacji
przedstawianej przez
Raport o wydajnosci
serwera.

Z ustugami terminalowymi zwigzane sq cztery karty wiasciwosci konta
uzytkownika. Sq to: Zdalne sterowanie, Profil ustug terminalowych,
Sesje i Srodowisko. Pierwsza pozwala okresli¢é stopien interakcji
administratora z sesjq uruchomiong przez uzytkownika, tj. czy do
potagczenia wymagana jest zgoda uzytkownika i czy administrator
jedynie obserwuje jego poczynania, czy tez obaj obstuguja pulpit
wspolnie. Na drugiej karcie okreslimy miejsce przechowywania profilu uzytkownika i
zdefiniujemy dla niego folder domowy. Zaktadka Sesje okres$la warunki, w ktorych sesje
uzytkownikdw bedg zamykane. Przyczyng moze tu by¢ np. zerwanie potaczenia Ilub
przekroczony limit bezczynnosci. Ostatnia zakladka Srodowisko, stuzy do okreslenia aplikacji
uruchamianej zaraz po rozpoczeciu sesji, a takze podtaczania dyskow lokalnych i drukarek
klienta.

Konfiguracja dostepu przez RAS

Konfiguracja ustugi RAS jest alternatywna metodg uzyskiwania dostepu | == E
do danych przechowywanych przez serwer SBS 2003. Dostep do| =~
zasobOow sieci moze by¢ realizowany przez dial-up lub wirtualne sieci| -

prywatne (VPN). W pierwszym wypadku zaréwno serwer, jak i klient| =2

muszg miec¢ zainstalowane i skonfigurowane modemy. Nawigzywanie —

komunikacji odbywa sie przez linie komutowane lub ISDN. Poniewaz — -
tacza telefoniczne sg bardzo rozpowszechnione, zestawienie potgczenia FE————— "
przez dial-up nie nastrecza wielu probleméw. Wada komunikacji|RYS: 14.  Okno
wdzwanianej jest niska wydajnos¢ taczy oraz wysokie koszy potaczer|Kreatora konfiguracji
na duza odlegtog¢. [dostepu zdalnego. |

VPN pozwala na zestawienie potaczenia z serwerem SBS przez sieci publiczne, takie jak
Internet. Sie¢ posredniczaca wykorzystywana jest jako nosnik transmisji (wirtualny kabel
sieciowy). Rozwigzania oparte na VPN pozwalajg wymienia¢ dane taniej niz dial-up, poniewaz
nie trzeba korzysta¢ z drogich potaczen miedzymiastowych lub miedzynarodowych. Kto chce
potaczy¢ sie z serwerem SBS, musi mie¢ dostep do Internetu. Poniewaz pakiety danych sg
przesytane w sieciach ogdlnodostepnych, moga by¢ podstuchane. W celu ominiecia tego
problemu prywatne informacje sg kapsutkowane (owijane w inne protokoty) i szyfrowane.

Aby umozliwi¢ uzytkownikom sieci prace przez VPN lub dial-up, trzeba =
uruchomi¢ kreator potaczen zdalnych. Odnajdziemy go w module| ... ... .
Zarzadzanie serwerem, w folderze Lista zadan do wykonania albo w| .. ]
Internet i poczta e-mail. Po kliknieciu Konfiguruj dostep zdalny sl
naciskamy Dalej i rozpoczynamy konfiguracje systemu. Najpierw| === = 7
wigczamy ustuge zdalnego dostepu i okreslamy jej typ. Do wyboru eE—
mamy VPN |ub dial-up. Wybranie dial-up wymaga wskazania| ===
urzadzenia, przez ktére bedziemy sie faczyC. Po zaznaczeniu VPN W
nastgpnym oknie wprowadzamy nazweg lub adres IP zewnegtrznego|Rys. 15. Konfiguracja
interfejsu serwera SBS. Jesli wprowadzimy nazwe, nalezy pamietac, ze|dostepu przez
musi to by¢ w petni kwalifikowana nazwa internetowa (FQDN), np.|zastosowanie
voyager. idg.pl. Trzeba réwniez zadba¢ o jej zarejestrowanie na|szablonu Mobile User
serwerze DNS ustugodawcy internetowego, inaczej uzytkownicy nie Template.

beda mogli komunikowa¢ sie z systemem. Po nacisnieciu Dalej oraz
Zakoncz kreator konczy dziatanie (rys. 14).




Wprowadzenie danych do kreatora trwa tylko chwile. Mimo okreslenia
ledwie dwoch czy trzech parametrow, modyfikacje ustawien serwera sg
znaczne. System wiacza i konfiguruje ustuge Routing i dostep zdalny,
tworzone sg odpowiednie filtry pozwalajgace na dostep do serwera przez
zapore |lub serwer ISA 2000. Poniewaz Kklienty sieci muszg sie
komunikowa¢ z Windows Server 2003, konfigurowane sg parametry
nadawania adreséw IP. Kreator tworzy réwniez plik klienta Menedzera
potaczen. Dzieki niemu uzytkownicy zdalnych potaczen beda mogli
tatwo przygotowac swoje systemy do pracy. Na koniec konfigurowane
sq odpowiednie zasady dostepu oraz uprawnienia do komunikacji przez
ustuge zdalnego dostepu.

Rys. 16.
szablonu do zmiany
uprawnien
uzytkownika.

Konfiguracja uprawnien klientow sieci
Dostep zdalny do serwera pakietu SBS 2003 wymaga odpowiednich uprawnien. Domyslnie sg
konfigurowane przez kreatory. Jesli beda ktopoty z podtaczeniem do sieci, nalezy sprawdzi¢, czy

dostep jest dozwolony.

Klienty sieci otrzymujg uprawnienia przez przypisanie ich kont do odpowiednich grup. W
systemie SBS, dostep przez ustuge dostepu zdalnego (RAS) Ilub Remote Web Workplace
zapewnia cztonkostwo w grupach Mobile Users i Remote Web Workplace Users. Przy tworzeniu
nowego konta kreator Dodaj uzytkownika, prosi o wskazanie, ktory z szablonow uzytkownika
bedzie stanowit podstawe do okreslenia jego wtasciwosci. Jesli wybierzemy szablon Mobile User
Template, wowczas zaktfadane konto bedzie przypisane do grupy majacej dostep przez VPN,
dial-up i Remote Web Workplace (rys. 15).

W podobny sposéb mozemy zmieni¢ uprawnienia uzytkownika. Po|==
zatozeniu konta za pomoca szablonu User Template pracownik nie ma|®
dostepu przez pofgczenia zdalne. Do zmiany uprawnien stuzy kreator
Zmien uprawnienia uzytkownika (rys. 16). Po jego uruchomieniu
wskazujemy, ktéry szablon ma by¢ podstawg do zmiany uprawnien i

przypisujemy mu konta klientow, np. wybieramy szablon Mobile User

Template i przenosimy jego ustawienia na konto Jan Kowalski. Rys, 17. Okno modutu
Cztonkostwo w grupach jest zamieniane, a co za tym idzie, uprawnienia| RRAS.

Jana Kowalskiego rozszerzajgq sie o mozliwos¢ zdalnego dostepu.

Szczegotowych modyfikacji  ustawien dokonujemy, zmieniajgc wifasciwosci konta. Po

zaznaczeniu uzytkownika w folderze Uzytkownicy z menu Akcja wybieramy polecenie
Wiasciwosci. Okno wiasciwosci konta zawiera karty Czionek grupy oraz Telefonowanie. Na
karcie Czionek grupy okreslamy, do jakich grup nalezy uzytkownik sieci. Jesli korzystajac z
przycisku Usun, usuniemy grupy Mobile Users oraz Remote Web Workplace Users, wskazane
konto nie bedzie uprawnione do zdalnego dostepu.

Karta Telefonowanie jest przeznaczona do konfiguracji Srodowiska i
uprawnien klientéw zdalnych (rys. 18). Grupa ustawien Uprawnienie
ustugi Dostep zdalny (telefonowanie lub sieci VPN) jest wykorzystywana
do wskazania, czy konto ma dostep czy nie. Stuzg do tego opcje
Zezwalaj na dostep i Odmoéw dostepu. Domysine zaznaczenie
parametru Kontroluj dostep poprzez zasady dostepu zdalnego
powoduje, ze o wpuszczeniu uzytkownika do sieci decydujgq zasady
okreslone w ustudze RAS. Opcja Weryfikuj identyfikator rozmodwcy
pozwala na odrzucenie uzytkownika, gdy probuje sie potaczy¢ z innego
numeru niz wprowadzony. Sekcja Opcje wywofania zwrotnego jest

stosowana do zestawiania pofaczen zwrotnych. Jesli chcemy, zeby
koszty potaczenia byly przenoszone na firme, we wtasciwosciach konta
nalezy zaznaczy¢ Ustawiane przez komputer wywotujacy lub Zawsze
uzywaj wywofania zwrotnego na numer. W zaleznosci od wskazanej
opcji serwer oddzwoni pod okreslony przez uzytkownika numer lub pod

Rys. 18. Wiasciwosci
karty Telefonowanie
parametrow konta.

numer wprowadzony w pole Zawsze uzywaj wywotania zwrotnego na numer. Ostatnie dwie
opcje, Przypisz statyczny adres IP i Zastosuj trasy statyczne, stuzg do okreslania parametrow
adresowania IP.
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Zaawansowane monitorowanie i konfiguracja ustugi RAS

il = | Parametry nadawane przez kreatory pakietu SBS okreslajg domysine
e ustawienia ustugi zdalnego dostepu. Jesli chcemy skonfigurowaé jej
Foe—m . ||| Z2@wansowane wiasciwosci lub sprawdzi¢, kto jest aktualnie
el podtagczony, musimy skorzysta¢ z modutu Routing i dostep zdalny.
P Uruchamiamy go z Narzedzi administracyjnych Windows Server 2003.
T Monitorowanie aktywnosci zdalnego dostepu jest wykonywane przez
T e folder Klienci dostepu zdalnego. Zaznaczenie folderu spowoduje, ze w
R e e s 3 o e prawym panelu modutlu zostanie wyswietlona lista aktualnie

e IR podtaczonych klientéw. Oprdécz nazwy konta klienta mozemy zobaczy¢,

s jak dtugo korzysta z potaczenia oraz ile portdw zajmuje potfaczenie.

Rys. 19. Okno | Klikniecie identyfikatora uzytkownika prawym przyciskiem myszy

konfiguracji udostepnia opcje przerwania potaczenia, wystania wiadomosci do

dziennikow. uzytkownika oraz wyswietlenia statystycznych informacji o sesji. Kto

potrzebuje wiecej danych na temat zdalnego dostepu, moze skorzystac
z dziennikow RAS. System dokumentuje prace ustugi w dziennikach Windows Server 2003 oraz
plikach tekstowych. Zakres informacji przenoszonych do Podgladu zdarzen okreslamy,
zaznaczajac ikony serwera i wybierajac z menu kontekstowego polecenie Wtasciwosci. Po
wyswietleniu wiasciwosci serwera nalezy przejs¢ do karty Rejestrowanie i zaznaczy¢ wymagany
zakres zdarzen. Dzienniki tekstowe zawierajg szczegotowe informacje o wykorzystaniu ustugi
RAS, a ich konfiguracje przeprowadza sie w folderze Rejestrowanie dostepu zdalnego.
Domyslnie system nie zbiera danych o pracy ustugi i dopiero we wiasciwosciach opcji Plik
lokalny okresSlamy zakres i format zapisywania danych. Je$li na serwerze zostanie
zainstalowany SQL Server, bedziemy mogli dynamicznie przenosi¢ informacje z ustugi RAS do
zdefiniowanej tabeli serwera. Nazwy pdl i typy danych potrzebne do zaktadania tabeli okresla
dokumentacja zdalnego dostepu.

Omawiajac konfiguracje RAS, nie sposéb poming¢ mozliwosci tworzenia | Er=m=r==m=m== 2 |
zasad dostepu zdalnego. Zasady pozwalaja dodatkowo wptywaé na| .. amp—
uwierzytelnienie i $rodowisko pracy  klientdw serwera. Po| =
skonfigurowaniu ustugi przez kreator zdalnego dostepu tworzona jest

zasada Small Business Remote Access Policy. Jej ustawienia zezwalajq

na dostep do serwera wytacznie kontom nalezacym do grupy Mobile| =l =i =1
Users (rys. 20). Jesli trzeba okresli¢ inne parametry S$rodowiska| "0~
klientow ustugi, mozna zdefiniowa¢ wilasne zasady. Kazda z nich| srsmmimms——
pozwala na modyfikacje takich ustawien, jak metoda uwierzytelnienia, — -

poziom szyfrowania danych, przedziaty czasowe dostepu do serwera,| ~“— ===

filtry wejsciowe i wyjsciowe, ustawienia IP itd. Liste zatozonych zasad [ |
mozemy przeglada¢ po zaznaczeniu folderu Zasady dostepu zdalnego. m
Wiasciwosci zasad sg wyswietlane po dwukrotnym kliknieciu obiektu z i B S
listy. Poniewaz przetwarzanie zasad odbywa sie w okreslonym dostepu.

porzadku, ustalenie kolejnosci wpiséw w folderze Zasady dostepu
zdalnego ma fundamentalne znaczenie. Do zmiany porzadku zasad stuzg przyciski na pasku
narzedzi. Wiecej informacji na temat konfiguracji zasad dostepu zawiera dokumentacja ustugi
RAS.



Konfiguracja klienta ustugi RAS

Uzytkownicy, ktorzy chca sie komunikowal z serwerem za pomocy [ _
potaczen dial-up lub VPN, musza mie¢ odpowiednio skonfigurowane | =~ &
komputery. Jak wiekszo$¢ procedur konfiguracyjnych pakietu SBS, | - T -
rowniez przygotowanie stacji klienta do zdalnej pracy zostato
maksymalnie uproszczone. Klient ustugi RAS moze skorzystaé¢ z
programu Menedzer potaczen Iub dyskietki instalacyjnej zdalnego

pofaczenia. e
Sposob instalacji aplikacji Menedzer potaczen zalezy od tego, czy klient Rys. 21, DR

jest podtaczony do sieci lokalnej, czy nie. Najprostsza metoda |kreatora przywigzania
dostarczenia programu do systemow uzytkownikéw jest przypisanie aplikaciji.

aplikacji do konta komputera. Po uruchomieniu modutu Zarzadzanie
serwerem przechodzimy do folderu Komputery klienckie. Po
zaznaczeniu konta komputera, np. Redakcja0l, z menu Akcja
wybieramy Przypisz aplikacje do tego komputera. W uruchomionym
kreatorze klikamy dwukrotnie Dalej. W oknie Praca na przenosnych
komputerach klienckich i w trybie offline zaznaczamy opcje Zainstaluj
Menedzera potaczen (rys. 21). Nastepnie, po kolei naciskajac Dalej,

. R . b —

konczymy prace kreatora. Podczas nastgpnego logowania uzytkownika | s
do stacji roboczej powinien zosta¢ zainstalowany Menedzer pofgczen. | s P s
Jesli klientami zdalnego dostepu bedg systemy starsze niz Windows XP | s

il oma

i Windows 2000, musimy zainstalowa¢ program recznie. Aplikacja JeSt | i i i s s .|

eacon = b arfira, ey sk e by

dostepna przez udostepnienie ClientApps. Po otwarciu udziatu -
przechodzimy do folderu Connection Manager i dwukrotnie klikamy plik

sbspackage.exe. Jeéli stacja klienta znajduje sie daleko od sieci w
lokalnej, program mozna pobrac bezposrednio z witryny Remote Web |Rys, 22. Okno
Workplace, klikajac skrot Pobierz Menedzera potaczen. Inna metodq |potaczenia z  SBS

jest wygenerowanie dyskietki instalacyjnej. Skrét do kreatora dyskietki |2003.

jest umieszczony w folderze Internet i poczta e-mail modulu —m——=

Zarzadzanie serwerem. m?:::m:- =
Instalacja programu jest prosta i wymaga jedynie uruchomienia pliku | s e |
wykonywalnego. Jezeli Menedzer pofaczen dotart do stacji przezw
przywigzanie aplikacji do komputera, bedzie zainstalowany [Rys., 23. Podigczenie
automatycznie. Nawigzanie potaczenia z serwerem SBS 2003 polega na |pylpitu zdalnego
kliknigciu skrotu Potacz z serwerem Small Business Server i wpisaniu |przez VPN.

konta oraz hasta uzytkownika.

Zdalny pulpit przez RAS

Jedng z najwazniejszych zalet potaczen RAS jest mozliwos¢ zarzadzania serwerem z kazdego
miejsca wyposazonego w tacze telefoniczne lub internetowe. Podobnie jak w przypadku ustugi
Remote Web Workplace, po nawigzaniu tgcznosci z serwerem administrator moze uruchomié
zdalny pulpit.

Do uruchomienia ustugi zdalnego pulpitu potrzebujemy potaczenia zdefiniowanego przez
program Menedzer potaczen oraz programu Podtaczanie pulpitu zdalnego. W przypadku
klientéw pracujacych pod kontrolg systemu Windows XP aplikacja Podfgczanie pulpitu zdalnego
jest umieszczona w folderze Programy | Akcesoria | Komunikacja. Przed uruchomieniem
programu musimy nawigza¢ potaczenie. Nastepnie uruchamiamy aplikacje i wprowadzamy
adres IP lub nazwe FQDN serwera.

Przed nacisnieciem przycisku Podfacz nalezy ustawi¢ wiasciwosci komunikacji. Przycisk Opcje
ukrywa grupe parametrow potaczenia zwigzanych z optymalizacjaq wydajnosci, parametrami
ekranu, klawiatury, portow, drukarek oraz dzwieku.
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Jednym ze skladnikébw SBS 2003 w wersji Premium jest SQL Server 2000. Baza
danych to naturalny "pojemnik' na wszelkie dane przedsiebiorstwa, a w przypadku
SQL Servera wcale nie potrzeba bardzo duzej wiedzy, zeby ja wykorzystac.

Wiasciciele matych firm moga sie zastanawia¢, czy w ogdle zdotajg wykorzystac takg baze. SQL
Server to jednak bardzo uniwersalny system baz danych, a przy tym od wielu lat uwazany za
jeden z prostszych w uzyciu. W wielu przypadkach jest niemal "samozarzadzajacy".

Po co mi SQL Server?

Zeby odpowiedzie¢ na to pytanie, trzeba dokfadnie zbada¢ réznice pomiedzy baza plikowa a
silnikiem SQL. W przypadku bazy plikowej to komputer kliencki otwiera plik i wykonuje na nim
operacje. Jesli na przyktad baza MDB (Access) jest udostepniona wielu uzytkownikom, to w
istocie predkos$¢ dziatania catego rozwigzania zalezy od przepustowosci sieci oraz
najwolniejszego komputera, ktéry uzywa tej bazy (najwolniejszego komputera klienckiego).
Serwer jest tylko serwerem plikdw i jego moc obliczeniowa jest uzywana w minimalnym
stopniu. W momencie wykonania operacji klient otwiera plik (np. na udziale sieciowym) i
samodzielnie przeprowadza modyfikacje.

W przypadku prawdziwego serwera SQL przebiega to zupetnie inaczej. Serwer oczekuje na
polecenia przesytane ze stacji klienckich. Po otrzymaniu polecenia wykonuje je, a do klienta
przesyta wynik. W ten sposdb to serwer zajmuje sie obstugg plikow bazy danych i odpowiednig
optymalizacjg polecenia, np. z wykorzystaniem indeksow. Cata operacja wykonywana jest na
serwerze, a klient otrzymuje tylko wynikowy zbiér rekordéow i dlatego moze sie zajac
przetwarzaniem otrzymanych danych, w pelni wykorzystujgc swoje zasoby, np. pamieg,
procesor itp.

SQL Server jako platforma

SQL Server moze stuzy¢ jako gotowa platforma wielu roéznych
zastosowan. Po pierwsze, coraz wiecej programow wykorzystuje motor ]
MSDE - bezpfathg edycje SQL Server o nieco ograniczonych

mozliwosciach. Poniewaz MSDE jest catkowicie zgodne z "duzg" bazqr

danych, aplikacje korzystajace z MSDE mogg by¢ tatwo przenoszone
(praktycznie dotyczy to tylko plikdbw LDF i MDF) na petny silnik,

ozbawion ograniczen wersji bezpfatnej. FE———
P 4 g ) P ] Rys. 1. SQL Server,

nieodtgczny skiadnik
systemu IT
nowoczesnej firmy.

Dzieki temu, ze SQL Server bez problemu wspoétpracuje z takimi
programami, jak Access czy Excel, mozna uzy¢ go jako platformy do
samodzielnego tworzenia prostych aplikacji obstugujacych dziatalnos¢
przedsiebiorstwa. W Internecie jest bardzo duzo informacji zwigzanych z praktycznym
wykorzystaniem tej bazy.

Czesto SBS wraz z SQL jest najtariszym sposobem nabycia systemu SQL Server nawet po to,
zeby uruchomic dedykowany system na tej platformie.

Réwniez najnowsza wersja programu Pfatnik moze do przechowywania danych wykorzystywacé
MSDE. Mozna takg baze przenies¢ na SQL Server (ktory dziata na serwerze SBS) lub po prostu
zainstalowa¢ go tak, zeby wykorzystywat pracujacy juz serwer. Pozwoli to na przyktad.
zarzadza¢ bazg przy uzyciu standardowych narzedzi administracyjnych, tatwo tworzy¢ raporty
czy kopie zapasowe.

Na jednym serwerze moze dziata¢ réwnolegle wiele instancji bazy SQL Server, co nawet w
przypadku SBS moze by¢ czasami przydatne. W standardowej instalacji SBS 2003 tworzona
jest np. instancja odpowiadajgca za monitorowanie serwera. Inny wykorzystywany jest do
dziatania SharePoint Services. Mozna tez doinstalowaé kolejng, gtdowng instancje, na ktorej
bedzie dziata¢ oprogramowanie obstugujace firme albo beda tworzone wiasne bazy.



Instancje sg przy tym niemal separowane. Mozna je niezaleznie konfigurowaé, ustalaé
parametry dziatania, wstrzymywac albo uruchamiad ponownie itp.

Mozliwosci SQL Servera

Podstawg dziatania baz relacyjnych jest zbiér danych. Wszystkie operacje wykonywane przez
silnik bazodanowy sg w rzeczywistosci przeprowadzane na zbiorach. Jezeli trzeba zaktualizowad
dane w bazie, to programista musi okresli¢ (przy uzyciu warunkow) zbidr danych, ktérych ta
aktualizacja dotyczy. Podobnie przebiega wybdér danych: okreslane sg zasady "przecinania"
zbiorow, ktére wplywajq na ostateczny wynik.

Baza relacyjna i T-SQL

SQL Server ma bardzo bogate mozliwosci programowania, tj. tworzenia tzw. procedur (czy
funkcji) przechowywanych dziatajacych po stronie serwera. Tego typu programy s pisane w
jezyku T-SQL (ktéry w istocie jest nadzbiorem standardowego SQL i zawiera wiele udogodnien
dostosowanych do bazy Microsoftu). Mozna definiowaé zmienne odpowiadajace zbiorom danych,
iteracyjnie przechodzi¢ po wynikach itp. Warto dodaé, ze w SQL 2000 mozna zdefiniowad
funkcje, ktora zwrdci tabele. W ten sposdb dane do tabeli mozna wygenerowa¢ w dowolny
sposdb, a potem wynik dziatania takiej funkcji potraktowac¢ jak zwyktg tabele SQL. Jest to
bardzo pozyteczne, bo skraca i upraszcza kod prawie kazdego programu.

Rownoczesnie SQL Server sprawdzi, czy zgromadzone dane sg spdjne, tzn. majg taka
strukture, jaka zatozyt architekt bazy. W wypadku tabel mozna definiowac relacje, ktore
okreslaja, ze np. warto$¢ danego pola musi wskazywac¢ wiersz w innej tabeli (tzw. klucz obcy).
Mozna tez okres$la¢ warunki, ktore musza spetnia¢ dane wstawiane do bazy (np. data przyjecia
towaru musi by¢ wczesniejsza niz data wydania). Mozna definiowac tabele, indeksy oraz relacje
pomiedzy tabelami, a takze okres$laé, jakie warunki musza spetnia¢ poszczegdélne wartosci.

Mozna definiowa¢ takze tzw. triggery, czyli specjalne procedury wykonywane po zmianie
danych w bazie, a w SQL 2000 dodatkowo zdefiniowac tzw. triggery instead of, ktére pozwalajg
przechwyci¢ standardowe operacje dopisywania, aktualizacji czy usuwania danych. To
umozliwia programiscie zdefiniowanie wtasnych zasad modyfikacji tabel, np. rejestrowanie
dodatkowych informacji w momencie zmiany wartosci czy modyfikowanie tego, co bedzie
wstawiane do bazy.

A co najwazniejsze - operacje te sg wykonywane automatycznie po stronie bazy i jesli warunki
zostang dobrze okreslone, dane nie mogg stac sie niespdjne. Bez wzgledu na to, czy zostang
wprowadzone do tabel recznie (np. przy uzyciu widoku siatki w Accessie) czy zaimportowane z
jakiego$  pliku, zawsze przed dodaniem lub modyfikacjqa beda sprawdzone.

Z pojeciem baz danych wigze sie takze pojecie transakcji. Transakcja ma cztery podstawowe
cechy, tzw. ACID: jest atomowa (jednostkowa), spdjna, izolowana i trwata. Innymi stowy,
operacja wykonywana na SQL Server albo zakonczy sie sukcesem i baza bedzie spdjna
(wszystkie dane sg prawidtowe) albo w catosci zostanie wycofana w celu przywrdcenia spojnego
stanu sprzed modyfikacji. Dzieki temu, jesli projekt bazy byt prawidtowy, aplikacja pracuje na
prawidtowych danych.

Tworzac rozwigzanie do SQL Servera, programista moze zamkng¢ ciag operacji w transakcji i
wtedy albo caty dany ciag czynnosci przebiegnie prawidtowo albo w bazie nic sie nie zmieni. W
SQL Serverze nie ma mowy o reindeksowaniu bazy po zaniku zasilania, co jest zmorg wielu
aplikacji opartych na bazach plikéw.

W przypadku awarii serwer po restarcie analizuje plik LOG, automatycznie przywraca spojny
stan bazy i na przyktad wycofuje nie do konca zatwierdzone transakcje. W przypadku baz
plikéw witasnie awarie sg najwiekszym problemem, bo nie wiadomo, jak przywréci¢ spdjny stan
plikéw przechowujacych dane.



Wyszukiwanie pelnotekstowe

Bardzo ciekawym mechanizmem w SQL Serverze jest tzw. wyszukiwanie petnotekstowe (full
text search). Pozwala ono - w uproszczeniu - znalez¢ rekordy pasujgce do okreslonego ciggu
znakéw (w pewnym sensie podobnie dziatajg wyszukiwarki internetowe). Dzieki FTS nie trzeba
stosowa¢ wzorcédw z symbolami wieloznacznymi (operator LIKE itp.), ktére dodatkowo
spowalniatyby samo wyszukiwanie (wymagajg wiecej obliczen). Indeks petnotekstowy to
struktura, ktora znajduje sie obok bazy i musi by¢ okresowo aktualizowana oraz
synchronizowana z bazg. Pojedynczy indeks moze obejmowac wiele pdl w tabelach. Witasnie
dlatego operacja typu: znajdz wszystkie elementy dotyczace "Adam Mickiewicz Pan Tadeusz
Jankiel" jest bardzo prosta do wykonania i sprowadza sie niemal do jednego wywofania funkcji
T-SQL. Dzieki odpowiedniemu zdefiniowaniu indekséw petnotekstowych wyszukiwanie bedzie
dotyczy¢ wszystkich pdl, ktére mogq zawiera¢ potrzebne informacje. Mozemy tez nakfadad
warunki, ktore okreslg, ze bardziej istotne wyrazy powinny by¢ potozone blisko siebie, albo
podawaé¢ pewne frazy, ktére mogg by¢ uzywane wymiennie. W szczegdlnych przypadkach
mozemy nawet wyszukiwa¢ w nastepujacy sposob: znajdz wiersze =zawierajagce w
ktérymkolwiek polu tekstowym okreslony tekst.
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Osoby, ktére znajg SQL i wiedzg, jak konstruuje sie tak rozbudowane warunki przy uzyciu
zwyktych polecen SELECT, zdadzg sobie sprawe, jak wiele utatwia mechanizm wyszukiwania
petnotekstowego.

Zwracajac zestaw wynikow, moze on takze zwroci¢ liczby okreslajgce stopien podobienstwa do
poszukiwanego tekstu. Wszystko to sprawia, Zze jezeli np. projektujemy witryne, ktéra ma
umozliwia¢ wyszukiwanie w tresci artykutdw czy w dokumentach, to FTS bardzo taki projekt
uprosci. A jest dostepny jako standardowy = sktadnik bazy SQL  Server.

Jedng z wazniejszych cech wyszukiwania petnotekstowego sg moduty dostosowujace je do
potrzeb konkretnego jezyka - definiujg np. fleksje, krétkie spdjniki itp. Niestety, nie ma takich
modutdw do jezyka polskiego, ale jezeli podczas tworzenia indeksu wybrany zostanie
"neutralny" jezyk, to mechanizm bardzo dobrze sie sprawdzi w przeszukiwaniu np. opiséw w
jezyku polskim.

Integracja danych i hurtownie

Mocng strong SQL Server 2000 jest tatwos¢ integracji danych. W wielu przedsiebiorstwach
pracujg starsze aplikacje - z bazami DBF lub w innych prostych formatach. SQL Ser-ver moze
bez wiekszych trudnosci zintegrowac te informacje w swoich bazach. Innymi stowy - dzieki
zgromadzeniu wszystkich danych w minihurtowni przedsiebiorstwo zyskuje potezne narzedzie
do wszelkiego rodzaju analiz.

SQL Server zawiera wiele elementow pozwalajacych w prosty sposdb przenosi¢ informacje
pomiedzy réznymi zrédtami danych. Obstugiwane sg wszystkie bazy, do ktérych jest sterownik
ODBC. Mozna bez problemu interpretowac pliki tekstowe, arkusze Excela czy bazy plikowe -
MDB/DBF. Co wiecej, podczas analizy importowanych formatdéw automatycznie moze byc¢
generowana odpowiednia struktura w SQL. Specjalne kreatory podpowiadajq, jak dany schemat
zostat rozpoznany i co doktadnie znajdzie sie w bazie SQL Server. Tak wiec trudnosci
technicznych wiasciwie nie ma. Jednak w wypadku hurtowni danych bardzo wazne jest
opracowanie wtasciwych zatozen catego projektu, zeby zostaty spetnione okreslone wymagania
biznesowe.

Analiza danych za pomoca OLAP

SQL Server 2000 zawiera takze serwer OLAP, przeznaczony do wielowymiarowej analizy
danych. Tu warto podkresli¢ réznice pomiedzy bazg relacyjng a baza OLAP. Baza relacyjna



zwykle jest systemem typu OLTP, gdzie rejestrowane sg dokumenty biznesowe dotyczace
operacyjnego funkcjonowania firmy. W przypadku bazy OLAP, na podstawie danych
operacyjnych powstaje specjalna struktura - kostka, ktéra upraszcza analize tych informacji.
Zwykle analizy OLAP przeprowadzane sg po zgromadzeniu danych w hurtowni, ale mozna np.
bezposrednio zasilac kostke danymi z systemu sprzedazy.

Duzgq zaleta OLAP w SQL Server jest prosta konfiguracja. Specjalny kreator pozwala
administratorowi wskaza¢ tabele faktow, okresli¢ wymiary kostki oraz poda¢ miary, ktére
okreslg, jakie wspdtczynniki majgq by¢ analizowane. Po kilku krokach otrzymana zostanie
gotowa kostka OLAP, ktdra mozna analizowac np. przy uzyciu Excela (tak jak zwykle pracuje sie
z tabelg przestawng). Jezeli trzeba zmieni¢ definicje kostki, specjalny projektant pozwala tatwo
modyfikowac strukture, a réwnoczesnie przeglada¢ wyniki, czyli dane reprezentowane przez
okreslone przekroje kostek.

Wszystko to sprawia, ze SQL Server 2000 naprawde oferuje co$, co mozna nazwac Business
Intelligence dla ludzi, a w kazdym razie BI, ktore nie wymaga duzych inwestycji ani
skomplikowanych operacji administracyjnych.

Warto doda¢, ze OLAP i $wiat relacyjny to praktycznie dwa rézne obszary dziatania - z innymi
jezykami programowania i innymi silnikami bazodanowymi. W SQL Server 2000 mozna np. z
poziomu T-SQL odwotac sie do bazy OLAP, ale wymaga to utworzenia tzw. referencji OLEDB, co
nie jest wcale proste.

Wymagania sprzetowe

Warto sie zastanowi¢ nad wymaganiami sprzetowymi SQL Servera. W przypadku systemu SBS,
licencja zezwala na instalacje oprogramowania na jednym serwerze. Tak wiec maszyna (w
zaleznosci od przeznaczenia), musi udzwigngé np. Exchange Server, ISA Server oraz SQL
Server.

Kazdy wiasciciel firmy musi zdecydowad, jaki serwer wybiera. I zwykle gtdwnym kryterium jest
cena, tzw. markowe serwery rzeczywiscie sg drogie. Jednak czasem mozna zleci¢ budowe
serwera dostosowanego do potrzeb danej firmy. Aby zbudowacé serwer z dwoma procesorami
Intela (Xeon 2.4) z 1 GB RAM, dyskami SCSI 15000 RPM wystarczy 14 tys. zt. Oczywiscie w
takim przypadku nie dostaniemy gwarancji, jakg daje powazny producent (np. niewiele matych i
$rednich firm sta¢ na gwarantowany czas naprawy), ale przy wyborze markowych czesci i
odpowiedzialnym podejsciu zbudowany serwer bedzie godny zaufania.

Dobierajagc komponenty pod katem SQL Servera, trzeba wzigé pod uwage gtdwne zastosowania
systemu. Jezeli majg to by¢ operacje transakcyjne (np. system sprzedazy czy system FK, gdzie
rejestrowanych jest duzo dokumentéw operacyjnych), warto inwestowac¢ w szybki system I/0O
(czyli twarde dyski oraz kontroler), a predko$¢ procesora jest mniej wazna. W przypadku
systemow analitycznych, gdzie SQL Server wykonuje rozbudowane kwerendy (lub analizy
OLAP), procesor staje sie wazny.

SQL Server w standardowych ustawieniach dynamicznie dobiera rozmiar uzywanej pamieci
RAM. Jest ona waznym elementem, wptywajacym na wydajnos¢ zwilaszcza wtedy, gdy z bazy
korzysta wielu uzytkownikéow, a dodatkowo system nie jest opracowany w sposéb optymalny
(np. naduzywa kursoréw serwerowych). Wtedy pamiec¢ staje sie bardzo istotnym czynnikiem.

W Windows 2000 procesor pracujacy w technologii HyperThreading widziany byt jako dwa
procesory, natomiast w Windows Server 2003 jest obstugiwany w specjalny sposéb.
Réwnoczesnie znacznie udoskonalono operacje I/0O, a to jeden z wazniejszych czynnikow
majacych wptyw na wydajnosé systemu SQL Server. Zatem jezeli przejdziemy z SBS 2000 na
SBS 2003, to niemal na pewno zwiekszy sie wydajnos¢ serwera  SQL.

SQL Server a MSDE

Oprécz petnej wersji SQL Server 2000, Microsoft oferuje takze MSDE - bezptatng edycje silnika
bazodanowego. Baza danych MSDE jest w catkowicie zgodna z silnikiem relacyjnym w SQL
Server. Ma jednak pewne ograniczenia. Rozmiar pojedynczej bazy danych nie moze przekraczac
2 GB (jednak tak jak w petnym SQL Server, moze ich by¢ 32 767). Pojedyncza instancja bazy



moze wykonywac rownolegle piec $rednio ztozonych zapytan.

MSDE nie zawiera takze zadnych graficznych narzedzi administracyjnych (administrator ma do
dyspozycji obstugiwany z wiersza polecen program osql). Brak petnych ustug Analysis Services,
ale jest dostepna wersja PivotTable Services (przypomina DOLAP dostepne w Excelu 2000 i
nowszych). Nie ma tez komponentéw do wyszukiwania petnotekstowego.

MSDE mozna wykorzystywac tak samo, jak petny serwer SQL. Do tworzenia rozwigzan dobrze
postuzy Access, mozna tez pisa¢ aplikacje w VS.NET i uruchamia¢ przygotowane skrypty DTS.

W standardowe]j edycji SBS 2003 MSDE stuzy m.in. do zasilania portalu Windows SharePoint
Ser-vices. Jednak mozna tez zainstalowa¢ dodatkowg instancje, ktéra bedzie funkcjonowata np.
jako minibaza SQL do uruchamiania aplikacji.

Zestawienie cech MS SSL

fatwa administracja,

bogaty jezyk T-SQL, ktéry pozwala prosto wyrazi¢ wiele ztozo

ych operacji

a zbiorach,

mechanizmy pozwalajace na automatyczne dostrojenie bazy,

wygodne mechanizmy do integracji i agregacja danych z dowolnych innych zrodet
(DTS, eksport, import itp.),

ustugi OLAP (analiza wielowymiarowa),

wyszukiwanie petnotekstowe,

tatwos$¢ programowania i uzywania,

dobra wspotpraca z Accessem,

platforma do wielu rozbudowanych systemow obstugujacych dziatanie firmy.</UL< td>

Reporting Services

SBS 2003 wraz z SQL 2000 jest wygodng platforma do gromadzenia wszelkich informacji
pochodzacych z przedsiebiorstwa. Aby ta wiedza byta uzyteczna, trzeba opracowaé¢ mechanizm
korzystania z niej.

Problem zwigzany ze sposobem tworzenia i dostarczania raportéw dotyczy chyba kazdej firmy.
Tak naprawde nie ma ziotego sposobu tworzenia i dystrybucji raportéw. Poza tym dane trzeba
odpowiednio uporzgdkowac, ustali¢ prawa dostepu, wreszcie poinformowac uzytkownikéw, ze
dany raport jest albo ze dane sie bardzo zmienity i na przyktad raport finansowy wyglada
zupetnie inaczej.
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Microsoft udostepnit specjalne narzedzie, ktére pomaga generowal raporty - zaréwno w
przypadku duzych firm, jak i mniejszych, ktére stosuja SBS =z SQL 2000.

Microsoft Reporting Services to zestaw ustug oferujgcych kompletne rozwigzanie do tworzenia,
zarzadzania i dystrybucji raportéw. Jest Scisle zwigzany z SQL Server 2000 i moze dziata¢ na
tym samym serwerze, na ktérym pracuje SBS 2003.

Administracja, architektura i sposob dziatania
Definicje raportéw sg przechowywane centralnie, w jednej bazie konfiguracyjnej SQL Server

2000 i moga by¢ umieszczane w wirtualnych folderach. Aby ufatwi¢ wyszukiwanie,
administrator moze dowolnie definiowa¢ foldery z raportami oraz rézne widoki pokazujace



raporty, ktére powinny sie znalez¢ w danej grupie. Do zrobienia kopii zapasowej raportow (lub
konfiguracji serwera) wystarczy kopia zapasowa odpowiedniej bazy SQL
Server.

Do administrowania serwerem wystarczy przegladarka internetowa, ale
jest tez kolekcja skryptéw oraz narzedzi uruchamianych z wiersza
polecen, ktére pozwalajg tatwo zautomatyzowac czesto wykonywane
operacje. Jednak w praktyce do zarzadzania raportami, ich dystrybucja

lub uprawnieniami uzytkownikow wystarczy przegladarka.

Ciekawg funkcjg jest mozliwos¢ "prekonfigurowania" raportow. Jezeli F s —""
zostanie podana definicja parametréw raportu (w tym np. zakres dat|RYS: 2. Query
zalezny od aktualnej daty), to taki wzorzec mozna zapisa¢ i udostepnic Analyze,r moze
uzytkownikom. Dzieki temu kierownik moze po prostu otworzy¢|Pokazac plan
"miesieczny raport sprzedazy" i od razu otrzymaé gotowe |Wykonania danej
sprawozdanie. A réwnoczesnie ta sama definicia moze stuzy¢ do|kwerendy SQL.
wygenerowania "podsumowania rocznego w rozbiciu na handlowcow". Pozwala to

projektantowi

Reporting Services - w momencie gdy raport ma by¢ wygenerowany - |doktadnie zob,aczyc’, z
najpierw tworza specjalny poéredni format (DataSet), ktéry zawiera Jakich indeksow dane
zagregowane odwotania do danych. Taki schemat jest nastepnie|ZaPytanie korzysta, i

prekompilowany. Gdy raport ma zostaé wygenerowany, system |odpowiednio je
korzysta z gotowego wzorca (raport jest wykonywany znacznie | Przeformutowac, aby
szybciej). Réwnoczeénie nie ma problemu z tworzeniem jednego |bYto wykonywane

raportu w kilku formatach wyjsciowych. Mozna réwniez tak |Najbardziej
skonfigurowaé Reporting Services, ze raport jest tworzony okresowo, a &fektywnie.
uzytkownik ma dostep tylko do statycznych widokow. Co wazniejsze, definiujac raport, mozna
okresli¢ warunki, ktére spowodujg ich uniewaznienie. W ten sposéb mozna zrezygnowac z
kazdorazowego tworzenia raportu na zyczenie i jednoczesnie mie¢ niemal zawsze aktualny
raport.

W tym rozwigzaniu raporty sg tworzone zawsze po stronie serwera, natomiast brak modutu,
ktéry mozna uruchomic¢ po stronie klienta. Nawet jezeli uzytkownik wyszukuje co$ w raporcie,
to odpowiednie zadanie wysytane jest do serwera, a w odpowiedzi powstaje raport, w ktérym
odpowiedni tekst jest np. podswietlony.

Modut do definiowania raportéw w Microsoft Reporting Services jest zintegrowany z Visual
Studio .NET. Projektant definiuje kwerendy pobierajace dane oraz wskazuje, gdzie majg by¢
przedstawione - w uktadzie tabelarycznym lub macierzowym albo swobodnie rozmieszczone na
stronie. Dobry pomyst to koncepcja grup czy raczej pewnych wycinkdw obszaru projektanta,
ktéore sg traktowane jako cato$¢ i mozna nimi manipulowac¢ jak

pojedynczym elementem.

Z ciekawostek warto dodaé¢, ze ukfad raportu wraz z definicjami pol
moze by¢ importowany z programu Access. Microsoft Reporting
Services bez problemu wspétpracuje z wieloma zrédtami danych. Co
ciekawsze, w jednym raporcie mozna taczy¢ informacje pochodzace z
relacyjnej bazy SQL Server oraz z kostki OLAP (czyli z Analysis|| .=
Services). Pakiet zawiera optymalizator, ktéry zawsze odpowiednio || "Z=2i ..
wykona zapytanie odwotujace sie do réznych baz danych.|| =

W definicji raportu mozna okresla¢ elementy interaktywne, ktére bedqd
stuzy¢ do "zagtebiania sie" w niego. Mozna tez definiowa¢ odnoéniki, Rys. 3. Opcje bazy

ktorych klikniecie spowoduje otwarcie nowego raportu. Jezeli trzeba|danych pozwalajq
napisa¢ wiasng funkcje, to do dyspozycji projektant ma VB.NET. okreslic, jakie
operacje

Duza zaleta jest fatwa parametryzacja raportu. Wystarczy nazwaé|automatycznie

parametry i powigzaé je z danymi, a przed wygenerowaniem raportu |Wykonuje SQL Server,
Reporting Services poprosi uzytkownika o podanie odpowiednich|@ Jjakie pozostaja w
informacji. gestii administratora.

Definicja raportu to plik XML zgodny z formatem opracowanym przez Microsoft (XML Report



Definition Language). Obecnie jest w zasadzie tylko jedno narzedzie do projektowania takich
raportow, ale dzieki dobrej dokumentacji prawdopodobnie niedtugo powstang narzedzia
branzowe, dostosowane do wymagan okreslonych grup uzytkownikow.

W Reporting Services fatwo wybiera sie wyjsciowy format raportéw. Projektant, tworzac ich
specyfikacje (i zapisujac jq jako RDL), nie musi sie zastanawia¢ nad tym, w jakim formacie
raport bedzie dostepny. Automatycznie moze by¢ generowana prosta strona HTML, plik PDF czy
sformatowany arkusz Excela. Reporting Services zdefiniujg tez raporty dynamiczne (uzytkownik
moze np. rozwija¢ okreslone grupy lub wyszukiwac¢ elementy) wykorzystujgce DHTML. Jest
takze przegladarka do osadzenia we wlasnych aplikacjach.

Microsoft SQL Server 2000 Reporting Services to tatwy do wdrozenia system raportujacy dla
przedsiebiorstwa, bezptatny dla posiadaczy licencji na SQL Server.

Przyspieszony kurs administracji
Instalacja systemu

SQL Server 2000 jest instalowany z dodatkowej (pigtej) ptyty CD, wchodzacej w sktad SBS
2003 Premium. Uzytkownik odpowiada na standardowe pytania instalacyjne oraz musi wybrac
tzw. collation, czyli domysiny porzadek sortowania znakéw w bazie. Okresla takze zestaw
znakow, ktory mozna wykorzystywac w nazwach obiektdw systemowych. Jednak mimo
wybrania lokalizacji polskiej nie zaleca sie w nazwach tabel uzywac¢ polskich znakow.

Warto doda¢, ze w SQL Server 2000 mozna wybiera¢ porzadek sortowania oddzielnie dla kazdej
kolumny. Dodatkowo baza w petni obstuguje Unicode, co pozwala w jednej kolumnie
przechowac znaki réznych alfabetéw.

Podczas instalacji SQL Server 2000 na SBS 2003 warto pamietac¢ o kilku
sprawach. Po pierwsze, na serwerze zwykle sg juz dwie instancje MSDE. -
Jedna stuzy jako modut pomocniczy narzedzi do monitoringu i B =

administrowania (SBSMONITORING) i nie mozna go aktualizowa¢ do — e
SQL Server 2000. 1T —_
Drugi jest wykorzystywany przez SharePoint Services. Rozwazajac e r—,._

instalacje petnej wersji SQL Server 2000, warto od razu uaktualni¢
instancje wykorzystywang przez SharePoint. To zwiekszy wydajnos¢, a

takze pozwoli uruchomi¢ mechanizm wyszukiwania petnotekstowego w Rys. 4. Diagram w
portalu SharePoint i znalez¢é na przyklad wszystkie dokumenty Enterprise ~ Manager
dotyczace okreslonego zagadnienia (gdy portal wykorzystuje MSDE, pozwala graficznie
mechanizmy wyszukiwania praktycznie nie funkcjonujq). pokazaé (lub
zaprojektowac)

Ustugi analityczne OLAP sg instalowane oddzielnie. Na piatym CD strukture bazy.
nalezy odnalez¢ folder SQL2000 i uruchomié program autorun.exe, po
czym zainstalowac¢ Analysis Services. Po SQL trzeba jeszcze zainstalowaé SP3A z tego samego
CD.

Narzedzia administracyjne

Gtéwne narzedzie do administrowania baza SQL Server to Enterprise Manager - konsola
administracyjna wykorzystujaca MMC. Z poziomu konsoli mozna zarzadza¢ dowolng liczbg
serwerdw (lub instancji) SQL Server. Chcac obstugiwaé¢ dodatkowg instancje bazy SQL Server,
nalezy doda¢ serwer o nazwie: <nazwa_serwera>/<nazwa_instancji> (np. SER-
VERSBS/SHAREPOINT).

Wszystkie operacje wykonywane w Enterprise Manager mogg by¢ takze wykonane jako skrypty
z poziomu kodu T-SQL. Czesto (np. podczas modyfikacji schematu bazy) Enterprise Manager
moze automatycznie tworzy¢ skrypty na  podstawie  przeprowadzonych  zmian.

Inne narzedzie do pracy z bazg SQL Server to SQL Query Analyzer, w zasadzie edytor skryptéw
SQL, ktéry w specjalnym drzewie pokazuje kluczowe obiekty w bazie. Zawiera zestaw wzorcow,
ktére pozwalajg np. utworzy¢ szkielet funkcji lub wstawia¢ nowy wiersz do podswietlonej tabeli.






SBS jako magazyn danych

Tomasz Kopacz
10 maja 2004
PC World Komputer

(Strona 4 z 6)

Query Analyzer pozwala takze $ledzi¢ krok po kroku przechowywang procedure lub funkcje. W
ten sposdéb mozna doktadnie sprawdzi¢, w jaki sposéb dziata zaimplementowany algorytm,
podejrze¢ wartosci zmiennych itp. Warto dodaé, ze aby ten mechanizm dziatat prawidtowo,
podczas instalacji systemu SQL Ser-ver trzeba wybrac¢ opcjonalny interfejs debugera (rys. 2).

Nalezy takze pamieta¢ o Profilerze, ktéry potrafi podejrze¢ polecenia aktualnie wysytane do
serwera. Jezeli taki ciag operacji zostanie przechwycony, mozna je przeanalizowa¢ za pomocg
Index Tuning Wizard i automatycznie utworzy¢ indeksy, ktdre przyspieszg dang sekwencje
operacji.

Optymalizujagc SQL Server, warto pamieta¢ o jednym. SQL Server jest bazg praktycznie
samooptymalizujacq sie. Z dokumentacji wynika, ze programista podczas kazdej operacji moze
podpowiedzie¢, jaki typ blokad natozy¢ na serwer lub jak dokfadnie ma dziata¢ optymalizator.
Jednak zwykle lepiej to zostawi¢ samej bazie. Wtedy wybierana strategia optymalizacji jest
wlasciwa dla danego momentu dziatania catego systemu komputerowego. Natomiast
programista optymalizujacy recznie zwykle bierze pod uwage tylko wiasng aplikacje.

Tworzenie nowej bazy

W SQL Serverze dane przechowywane sg zwykle w plikach dwoéch |
typdéw. Plik MDF zawiera dane z bazy, a plik LDF - dziennik transakcji, w
ktérym zapisywane sg informacje o aktualnie wykonywanych w niej
operacjach. Plik MDF powinien sie znajdowa¢ na innym dysku niz plik
LDF - przestrzeganie tej prostej reguty moze kiedys utatwi¢ odzyskanie
danych. £

Chcac przenies¢ baze z jednego serwera na drugi, wystarczy odtaczy¢|Rys. 5. Enterprise

(opcja Detach) baze od serwera zrédiowego, skopiowac pliki MDF/LDF |Manager pozwala

na docelowy serwer, po czym dofaczy¢ je (opcja Attach) do bazy. W ten |zarzadzac wieloma

sam sposéb realizuje sie migracje pomiedzy MSDE a SQL Serverem.|serwerami SQL. Tym
narzedziem

W kazdej bazie SQL Server jest kilka opcji, ktére determinujg sposéb |[administrator moze

dziatania okreslonej bazy danych. Ponizej przedstawiamy wazniejsze |wykonaé niemal

czynniki, ktére wptywajgq na wydajnos¢ oraz zdolno$¢ systemu do
automatycznego zarzadzania baza.

wszystkie operacje.

Opcja Auto Create Statistics/Auto Update Statistics (warto jg zawsze wiaczac¢) powoduje, ze
system sam okresowo uzupetnia informacje o statystycznym rozktadzie danych w bazie. Dzieki
tym wiadomosciom optymalizator wie, co zrobi¢, zeby przy okreslonym zestawie danych
kwerendy wykonywaty sie optymalnie. Jezeli ta opcja zostanie wytaczona, administrator musi co
jakis czas recznie uaktualniac statystyki.

Zaznaczenie opcji Auto Close powoduje, ze jezeli przez dtuzszy czas nikt nie korzysta z danej
bazy, to zostanie ona zamknieta, a zwigzane z nig zasoby - zwolnione. Pozwala to zaoszczedzié¢
pamiec¢ serwera, ale wydtuzy czas odpowiedzi bazy, gdy kto$ bedzie chciat ponownie z niej
skorzystac.

Zaznaczenie opcji Auto Shrink sprawia, ze jezeli z bazy zostanie usunietych duzo rekorddéw, to
po pewnym czasie rozmiar pliku MDF automatycznie sie zmniejszy. Jednakze pojawia sie
problem: gdy dane sg czesto usuwane lub dodawane, to plik stale zmienia rozmiar, co moze
dtugo trwaé. Rownoczesnie w momencie zmniejszenia gwattownie spadnie wydajnos¢ bazy.



Recovery Model okresla zasady gromadzenia danych w pliku LDF (czyli|}s = a3
w pliku dziennika). Gdy zaznaczona jest opcja Simple, plik dziennika |[#2t s -
przechowuje tylko niezatwierdzone transakcje. Transakcja wycofana || “i= _Z
(lub potwierdzona) zostaje automatycznie usunieta z pliku LDF. W ten _

sposdb wielkos$¢ pliku LDF jest proporcjonalna do liczby réwnolegtych ||| ==
transakcji wykonywanych na bazie danych. W przypadku trybu Full
wszystkie transakcje sa gromadzone i przechowywane do czasu||| ==
wykonania kopii zapasowej. Zatem plik LDF stale sie zwieksza. Jezeli
administrator zapomni o wykonywaniu takiej kopii i ograniczeniu pliku
dziennika, wczesniej czy pdzniej caty twardy dysk zostanie zajety. Jest
jeszcze trzecia opcja - Bulk Logged. Po jej zaznaczeniu dodatkowo w
pliku dziennika rejestrowane sg operacje typu bulk (specjalna opcja
importu wielu danych).

— i

Rys. 6. Przyktadowa
struktura tabel.

Po utworzeniu bazy uzytkownik moze definiowac struktury tabel, relacje
miedzy nimi itp. Warto wspomnie¢, ze w SQL Server ma narzedzie do
tworzenia diagraméw, ktére mogg gromadzi¢ wybrane tabele. Odpowiednio dobierajgc widoki
(np. zadajac, aby byly widoczne typy kolumn i relacje miedzy tabelami), mozna uzyskac¢ bardzo
wygodne sposob przegladania struktury bazy.

Enterprise Manager umozliwia takze podgladanie zaleznosci miedzy obiektami w bazie. Jezeli
baza zawiera np. widok, z ktérego korzystajg przechowywane procedury, to przed usunieciem
go mozna sprawdzi¢, ktore obiekty przestang wowczas dziata¢. Jest to bardzo pozyteczny
mechanizm, pozwalajacy zaoszczedzic duzo czasu.

Prawa w SQL

SQL Server moze autoryzowac uzytkownika na dwa sposoby. W systemie zawsze dostepne jest
tzw. logowanie zintegrowane: uzytkownik loguje sie do domeny i jesli ma odpowiednie prawa,
moze uzyska¢ réwniez dostep do bazy SQL Server. Drugi tryb logowania - tzw. mieszany
(mixed) - mozna wybra¢ w opcjach serwera. Pracujac w tym trybie, podajemy hasto i nazwe
uzytkownika, a SQL Server sprawdza, prawo dostepu do serwera. Autoryzacja odbywa sie na
dwoch poziomach. Najpierw uzytkownik uzyskuje prawo dostepu do serwera, a nastepnie prawo
wskazanego uzytkownika w bazie danych. Dopiero potem sprawdzane sg uprawnienia do
wykonywania poszczegdlnych operacji w danej bazie. Ten sam uzytkownik moze w jednej bazie
mie¢ prawo db_owner (m.in. pozwala zmienia¢ strukture bazy), a w innej na przyktad tylko
prawo do odczytu.

Oprocz tego uzytkownik moze miec przypisane role, ktére dotyczg catego serwera, np. prawo
wykonywania kopii zapasowej - pozwala mu to robi¢ kopie bazy, ale nie zawsze zmieniac
przechowywane w niej dane.

Innym sposobem autoryzacji jest przypisanie praw okreslonej aplikacji. Podczas taczenia sie z
baza jedna z opcji to nazwa programu, ktéry nawigzuje potaczenie. Mozna na przyktad okresli¢,
ze do bazy nie ma dostepu program Excel, a ma go okreslony system sprzedazy.

Monitorowanie pracy serwera

Enterprise Manager pozwala zobaczy¢ operacje aktualnie wykonywane w bazie danych. Mozna
monitorowac¢ potaczenia z bazg, $ledzi¢ zasoby uzywane przez dane potaczenie, zatozone
blokady, a nawet aktualnie wykonywane polecenie T-SQL.

Po zainstalowaniu bazy SQL Server w systemowym Monitorze wydajnosci pojawiajq sie
dodatkowe liczniki, ktore pozwalajg ogladac statystyki pracy serwera. Mozna na przykfad
zbada¢ wydajnosé bufora wewnetrznego SQL albo odczytac liczbe blokad na sekunde. Poza tym
w gatezi Management programu Enterprise Manager znajdujq sie dzienniki bazy SQL Server. Do
dziennika systemowego wysytane sg tylko btedy krytyczne, natomiast uwagi na temat operacji
SQL zostajq zapisane w tekstowych plikach LOG.



SQL Server Agent

SQL Server Agent to ustuga administracyjna towarzyszaca instancji SQL Servera. Odpowiada za
okresowe wykonywanie operacji w systemie. Jezeli na przyktad co pewien czas trzeba
zaimportowac lub wyeksportowa¢ dane albo utworzy¢ kopie zapasowa, to za wykonywanie
takich operacji odpowiada co prawda SQL Server, ale SQL Server Agent je inicjuje. Pozwala tez
zdefiniowaé sposoby powiadamiania o sukcesie lub porazce danej operacji administracyjnej, a
takze okresli¢ ciag ostrzezen, ktére beda uprzedza¢ administratora o potencjalnych ktopotach.

Poszczegdlne zadania definiuje sie za pomoca programu SQL Server Agent. Ich reczne
tworzenie jest dosy¢ skomplikowane. Na poczatek warto uruchomi¢ Database Maintenance Plan
Wizard, ktéry pozwala okresli¢, jakie czynnosci bedg wykonywane w celu utrzymania w petnej
sprawnosci okreslonego zbioru bazy danych, przy czym jeden plan moze dotyczy¢ wielu réznych
baz. Mozna na przyktad wymusi¢ sprawdzanie integralnosci bazy, przeliczanie statystyk,
przesuwanie elementéw w plikach MDF tak, aby ich utozenie byto optymalne. Oprécz tego
czescig planu utrzymania moze by¢ wykonywanie kopii zapasowej. Administrator po zatozeniu
nowej bazy powinien zawsze dofaczy¢ jg do okreslonego planu utrzymania.

DTS i replikacja

Duzym atutem bazy SQL Server jest tatwo$¢ wymiany danych z dowolnym systemem
bazodanowym. Elastyczny kreator importu/eksportu pozwala na przyktad zaimportowac z pliku
tekstowego nie tylko dane, ale takze strukture. Z kolei DTS (Data Transformation Services)
pozwalajg przeksztatca¢c dane tak, zeby pasowaty do docelowego schematu. Mozliwosciom
importu i eksportu oraz ustugom DTS warto sie przyjrze¢ dokfadniej, zwilaszcza ze jest
specjalny projektant, ktory pozwala skonstruowa¢ rozbudowany pakiet transformacyjny z
matych cegietek i przetestowac jego dziatanie.
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Poniewaz SQL Server Agent potrafi uruchamia¢ zadania DTS, bez trudu mozna zdefiniowac
cykliczny import danych - np. z zewnetrznego systemu przechowujacego dane w plikach DBF.

Inng ciekawg mozliwoscia bazy SQL Server jest replikacja. Zwykle jest stosowana do
synchronizacji dwdch rozdzielonych serweréw bazodanowych, ale moze postuzy¢ takze do
wysyfania zmian, np. do pliku Excela. W ten sposdb zmienione dane bytyby automatycznie
zapisywane w ustalonym folderze. W wielu przypadkach moze by¢ to bardzo wygodny
mechanizm raportujacy.

Procedury postepowania

SQL Server to bardzo stabilny silnik bazodanowy. Jezeli sprzet pracuje prawidiowo,
uruchomiona instancja moze dziata¢ bez przerwy. Jednak to nie wystarczy, zeby uzyskad
niezawodny serwer. Bardzo wazne sg tez procedury, ktére okreslg sposéb postepowania w
przypadkach krytycznych. Nawet w matej firmie warto sprawdzi¢, jak doktadnie przebiega
odzyskiwanie systemu serwera oraz danych z kopii zapasowej.

Jezeli jakas aplikacja krytyczna dla dziatania firmy korzysta z SQL, moze warto utworzyé
oddzielny serwer (wykorzystujacy cho¢by MSDE), ktory okresowo bedzie synchronizowat dane z
gtdbwng baza na SBS. Pozwoli to aplikacji funkcjonowaé, gdy serwer SBS wymaga serwisowania
lub reinstalacji albo gdy trzeba go odzyska¢ z kopii. MSDE nie bedzie, oczywiscie, pracowat tak
wydajnie, jak "duzy" serwer, ale na czas awarii moze by¢ dobrym rozwigzaniem, a juz na
pewno jednym z najtanszych.

Access i SQL



Budowa aplikacji

Access i SQL Server wspdipracuja na dwa sposoby. Po pierwsze, tabele
bazy SQL Server mogg by¢ dotgczane do projektu MDB jako tabele

zewnetrzne. W takim przypadku wszystkie odwotania do SQL Servera
przechodzg przez kilka warstw posrednich, ale rozwigzanie to pozwala
potaczy¢ mozliwosci Accessa z danymi bazy SQL Server. Tego typu
tabele funkcjonujg jednak zupetnie inaczej niz zwykte tabele silnika JET.

ST LERC

W Accessie 2000 wprowadzono Microsoft Access Project (ADP), ktéry
stuzy do pisania aplikacji klient/serwer. W tym przypadku plik ADP w
ogdle nie zawiera danych, a jedynie czes¢ interfejsu uzytkownika oraz
odwotanie do bazy w SQL Serverze. Jezeli w takim projekcie tworzymy
lub modyfikujemy strukture bazy danych, to w rzeczywistosci
modyfikujemy dane na serwerze SQL. Mozemy tez tworzy¢ procedury
przechowywane, funkcje, widoki, diagramy itp. Utworzenie nowej bazy

Rys. 7. Definiowanie
odnosnika w projekcie
ADP. Baza znajduje

w Accessie 2000 to doktadnie jeden etap kreatora - wszystkie zbedne|Si€ Na SQL Serverze,

ale to niczego nie
utrudnia =
rozwigzanie mozna
tworzy¢ tak samo, jak
w zwyktym projekcie
MDB.

szczegoty sq ukrywane przed uzytkownikiem.

Réwnoczesnie, jezeli Access jest uruchomiony na tym samym
komputerze, co SQL Server, to z jego poziomu mozemy wykonywac
podstawowe operacje administracyjne - na przyktad tworzy¢ i
odzyskiwac kopie Zapasowa.

Warto tylko pamietaé, ze czesS¢ operacji w Accesie bedzie wykonywana na Sciggnietym zbiorze
rekordéw (np. Autofiltr). Ale jezeli np. zdefiniowana zostanie sparametryzowana kwerenda czy
procedura przechowywana, to operacje wykona SQL Server, a klient dostanie wyniki. Dzieki
temu, ze Access pozwala przekaza¢ pewne operacje SQL Serverowi, a rownoczesnie zawiera
bardzo wygodne mechanizmy dziatajace po stronie klienta, wzglednie fatwo mozemy utworzy¢
nawet rozbudowang aplikacje.

Zatézmy, ze chcemy utworzy¢ prostg baze, z dwiema tabelami do rejestrowania ptatnosci.
Jedna bedzie zawiera¢ informacje o kliencie, a druga - o dacie i kwocie ptatnosci.

W Accesie mozna bez problemu zaprojektowa¢ baze SQL Server, i to w podobny sposéb, jak w
programie Enterprise Manager, a nawet nieco fatwiej. Dodatkowo, jesli uzywamy
spolonizowanej wersji Accessa, to caty interfejs projektanta bedzie dostepny w jezyku polskim.

Wiekszos¢ mozliwosci projektow MDB jest dostepna takze w projekcie ADP. Zatézmy, ze nie
bedziemy tworzy¢é skomplikowanego interfejsu uzytkownika, ale chcemy zapewni¢ mozliwosé
wyboru klienta podczas wprowadzania danych o pfatnosci. Pole id_klient w tabeli Platnosc
powinno wiec pokazywac informacje z tabeli Klient. Analogicznie jak w plikach MDB,
definiujemy w tym celu odnosnik.

Jezeli po zdefiniowaniu takiego odnosnika za pomocag kreatora wygenerujemy formularz do
wprowadzania danych (lub skorzystamy z widoku siatki), automatycznie pojawi sie lista wyboru
elementu, ktory moze by¢ wprowadzony w pole id_klient.

Oczywiscie rozwigzanie przygotowane w Accessie ma mniejsze mozliwosci niz nowa aplikacja,
napisana np. w C#, ale na pewno tworzy sie je znacznie szybciej. Pozwala ono wykorzystac
zalety wygodnego narzedzia, jakim jest Access, i jednoczesnie pozby¢ sie wad wynikajacych ze
stosowania baz plikowych.

Na marginesie warto wspomnie¢ o jednej z ciekawszych cech Accessa, a mianowicie stronie
dostepu do danych. W zwyktej aplikacji uzywajacej Accessa trzeba zainstalowac¢ odpowiednie
biblioteki na komputerze, na ktérym dziata. Mozna jednak zbudowa¢ aplikacje, w ktdérej dostep
do danych nie bedzie odbywat sie za pomoca bibliotek, lecz poprzez strone WWW

Strona dostepu do danych to specjalny dokument HTML, na ktdrym umieszczone sg kontrolki
wchodzace w sktad Office Web Components. Mogg bezposrednio komunikowa¢ sie z SQL
Serverem i np. wprowadzac¢ informacje bezposrednio do bazy. W Accessie projektuje sie strone
HTML, okreslajac cechy kontrolek. Po opublikowaniu takiej statycznej strony HTML na serwerze



WWW klient automatycznie moze pracowa¢ z danymi w bazie SQL Server. W momencie
wczytania strony do przegladarki klienta komputer uzytkownika nawigzuje pofaczenie z
serwerem SQL. Inaczej odbywa sie to przypadku stron ASP czy ASP.NET: serwer WWW
komunikuje sie z bazg i generuje strony przesytane do przegladarki.

Oczywiscie tego typu strony dostepu do danych nie mogg by¢ publikowane w Internecie, ale
doskonale nadajg sie do tworzenia rozwigzan intranetowych - rownie tatwo je zbudowa¢, jak z
nich korzystac.

Excel i OLAP

Czasami nawet mata firma chce doktadnie przeanalizowa¢ dane zgromadzone w systemach
informatycznych. Jednak problem w tym, ze budowa systemu analitycznego jest zwykle
kosztowna i czesto przekracza mozliwosci matych i Srednich firm. Jezeli jednak na serwerze
zainstaluje sie Analysis Ser-vices, to budowa prostego systemu analitycznego wykorzystujacego
SQL Server i np. Excel staje sie catkiem realna.

Serwer OLAP, czyli witasnie Analysis Services, jest komponentem systemu SQL Server,
przeznaczonym do wielowymiarowej analizy danych. Dzieki niemu mozna na podstawie
informacji zgromadzonych w bazie utworzy¢ tzw. kostke, ktéra umozliwi wygodng i
rozbudowang analize danych np. w Excelu, ktory poczawszy od wersji 2000 moze by¢ klientem
Analysis Services.

Warto tez dodac, ze Excel dysponuje wiasnym silnikiem (tzw. Desktop OLAP), ktéry oferuje
podobne funkcje, zatem ten, kto juz pracowat z tabelg przestawng, dobrze zna wiekszos¢
koncepcji zwigzanych z OLAP.

Szczypta teorii

Przed rozpoczeciem tworzenia struktur typu OLAP warto wyjasni¢ kilka kluczowych terminéw.
Tabela faktéw (Fact Table) to gtéwna tabela zawierajgca informacje, ktore chcemy analizowac,
np. kwoty pfatnosci. Na podstawie danych z tej tabeli okreslamy, jakie informacje majg byc¢
analizowane, np. suma pfatnosci w danym okresie, ale dodatkowo ich liczba. Sg to tzw. miary
(measures).

Cecha, wedtug ktorej generujemy przekrdj kostki, to tzw. wymiar (dimension). Jezeli mamy
zamiar obserwowac wysokos$¢ ptatnosci w zadanym okresie w zaleznosci od klienta, to kwota
ptatnosci jest miara, a wymiarami sg np. nazwa klienta i data. W przypadku niektorych
wymiarow waznym elementem jest poziom (level), okreslajacy sposéb agregowania danego
wymiaru. Najtatwiej to zrozumieé na przyktadzie wymiaru "czas". Naturalnymi poziomami mogg
by¢ np: lata, kwartaty, miesigce, dni. Definiujagc wymiar z takimi poziomami, mozemy na
przyktad uzyska¢ sume ptatnosci w pierwszym kwartale, a potem zagtebi¢ sie (operacja drill-
down) do poziomu dnia i sprawdzi¢, jak ptatnosci wygladaty np. 3 lutego.

Oczywiscie wiekszos¢ operacji typu OLAP mozna wykonaé, korzystajac z jezyka SQL, lecz
wyrazenia takie sg bardzo skomplikowane i trudne do skonstruowania. Natomiast silnik OLAP
wraz ze specjalnymi projektantami i kreatorami bardzo upraszcza caty proces. Warto doda¢, ze
kostka OLAP bardzo przyspiesza wykonywanie zestawien wedtug zatozonych miar czy
wymiaréow. W zaleznosci od typu i rozmiaru danych przyspieszenie moze by¢ nawet stokrotne i
wieksze.

W ten sposéb kosztem utworzenia pewnej struktury mozemy uzyskaé natychmiast wyniki
analiz, a serwer SQL nie jest niepotrzebnie obcigzany.
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Przed utworzeniem kostek analitycznych zwykle buduje sie hurtownie danych, czyli strukture
gromadzaca wszystkie fakty, ktore pozniej wykorzystuje sie do analiz. W naszym przyktadzie
faza ta zostanie pominieta. Kostka bedzie oparta bezposrednio na dwoch tabelach: Platnosc
oraz Klient.

Przyktad praktyczny

Do zarzadzania Analysis Services stuzy Analysis Manager. Po jego uruchomieniu musimy sie
potaczy¢ z serwerem analitycznym (warto sprawdzi¢, czy na serwerze na pewno dziata ustuga
MSSQLServer-OLAPServices, domysinie wytaczona). Nastepnie tworzymy nowg baze (New
Database) o nazwie np. PCWK. Nastepnie okreslamy zrédio danych (New Data Source) i
wskazujemy instancje oraz baze serwera SQL, w ktérej zgromadzone sg dane o ptatnosciach.
Jezeli potaczyliSmy sie z serwerem, mozemy zacza¢ definiowac kostke OLAP. Wybieramy zatem
z menu podrecznego polecenie New Cube | Wizard.

W naszym przypadku tabelg faktéw jest Platnosc i ja wiasdnie [ m——
wybieramy. Miarg natomiast jest kwota (interesuje nas gtéwnie suma _ _—
ptatnosci, ale mozna tez wybra¢ np. kolumne Id i okresli¢, ze miarg dla|| == |
tej kolumny jest liczba unikatowych wartosci kolumny Id w danym || =
zakresie). Nastepnie definiujemy wymiary. Mamy  strukture
przypominajaca schemat gwiazdy (Star Schema) i taka opcje|l==
wybieramy w kreatorze. Najpierw tworzymy wymiar pola Klient.Nazwa, ||t
a potem pola Platnosc.Data, okreslajac jednoczesnie, ze jest to wymiar e
dotyczacy czasu, czyli Time Dimension. Nastepnie musimy zainicjowad Rys. 8. Edytor kostek
wymiary, zeby zostaty wypetnione na podstawie zawartosci bazy (rys.
8).

pozwala graficznie
zaprojektowac
strukture OLAP.

Po sprawdzeniu, ze kreator wygenerowat prawidiowg strukture kostki,
inicjujemy ja, wybierajac Tools | Process Cube. Poniewaz jest to pierwsze wypetnienie kostki,
najpierw musimy uruchomié kreator okreslajacy sposob przechowywania agregatéw (czyli w
jaki sposdb kostka bedzie fizycznie przechowywana w systemie). Do wyboru mamy opcje:
MOLAP, ROLAP i HOLAP. Kostka typu MOLAP zajmuje najwiecej miejsca, poniewaz przechowuje
wszystkie agregaty w specjalnej, wielowymiarowej strukturze. Kostka typu ROLAP wykorzystuje
baze relacyjng. Natomiast w przypadku typu HOLAP dane pozostajg w bazie relacyjnej, a
agregaty umieszczane sq w strukturze wielowymiarowej. Zwykle najlepszym wyborem jest
kostka MOLAP.

Po wybraniu typu przechowywania kostki zostanie ona wypetniona. Po |[FF Tr=meass
zakonczeniu tego etapu mamy do dyspozycji n-wymiarowg (w naszym|f
przypadku tréjwymiarowq) kostke zawierajaca dane o ptatnosciach. || -

Dane mozna podejrze¢ od razu w edytorze kostek (po przejsciu z karty || - ﬁ
Schema na kartg Data), ale zwykle uzytkownikowi najwygodniej bedzie || =F———a + 4
pracowaé z Excelem. &

Aby podtaczy¢ kostke Analysis Ser-vices do arkusza Excela, nalezy =
wstawi¢ nowa tabele przestawna, wybierajac Kreator tabeli i wykreséw |Rys. 9. Wykres
przestawnych z opcja Zewnetrzne zrodto danych. Nastepnie, po|korzysta z danych
kliknieciu Pobierz dane, nalezy wybra¢ Modut OLAP i wskaza¢ serwer |udostepnianych przez
OLAP dziatajacy w komputerze z zainstalowanym systemem Small|ustugi analityczne, ale
Business Server. Po podtaczeniu do ustug analitycznych mozna wybrac|uzytkownik  pracuje
kostke (PCWK) i podobnie jak w przypadku zwyktej tabeli przestawnej, (tak samo, jak ze
okreslac jej parametry - np. ktére wymiary majq sie znajdowac na|zwyklg tabelg
osiach, jak zaprezentowac podsumowania itp. | przestawna.




W arkuszu Excela mozna tez zdefiniowal obszar, ktéry bedzie wypetniany na podstawie
dowolnej tabeli z SQL Server. W wielu przypadkach moze to by¢ bardzo wygodny sposéb
przegladania danych z bazy. Zwifaszcza, ze tego typu dane mogg by¢ przetwarzane tak samo,
jak zwykte komorki Excela. Innymi stowy, mozemy zdefiniowac¢ skoroszyt, ktdrego jeden arkusz
bedzie stuzyt do pobierania danych z bazy SQL Server, a drugi bedzie wykonywat na tych
danych okreslone operacje.

Rejestracja i aktywacja

Maciej Zdanowicz
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Platforma operacyjna dla pakietu Microsoft Windows Small Business Server 2003 PL
jest system Windows Server 2003, ktory - podobnie jak Windows XP - zostal
wyposazony w mechanizm kontroli oprogramowania. Efektem stosowania tego
zabezpieczenia jest konieczno$¢ aktywacji systemu. Instalujac system SBS 2003,
musimy zatem uzyskac klucz aktywacyjny do systemu Windows Server 2003.

Klucz wymagany jest do zainstalowania systemu SBS 2003 oraz jego pomysinej aktywacii,
ktérg nalezy wykonac¢ w ciggu 14 dni od daty zainstalowania i ktdra umozliwi dziatanie systemu
przez 180 dni. Formularz rejestracyjny znajduje sie na stronie https://microsoft.order-
5.com/windowsserver2003evaldl/ . Pofaczenie ze strong jest szyfrowane.

Rejestracja przez Internet

Pierwszy krok to wybdr wersji systemu. Wybieramy Microsoft(r) Windows Server 2003,
Enterprise Edition (32-bit). Na kolejnym ekranie zatwierdzamy liczbe kopii (1) i dodajemy do
koszyka, klikajac Add to Basket. Nastepnie pojawi sie podsumowanie zakupdow, ktoére powinno
zawiera¢ jedng pozycje Microsoft!”? Windows Server 2003, Enterprise Edition (32-bit).
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adresu e-mail, pod
ktory zostanie
przestany kod
instalacyjny oraz
klucz aktywacyjny
(juz po
zainstalowaniu).

Klikamy check-out i na kolejnej stronie wypetniamy formularz rejestracyjny. Po jego
wypetnieniu warto jeszcze raz upewnic sie, czy wpisany przez nas adres poczty elektronicznej
jest prawidlowy, bowiem klikniecie Submit spowoduje wystanie listu potwierdzajacego
rejestracje wiasnie pod tym adresem. W tresci wiadomosci znajdziemy odnosnik do strony
internetowej, z ktérej odczytamy klucz aktywacyjny (Product Key), ktory wpiszemy podczas
instalacji systemu i ktory postuzy do aktywacji naszej kopii serwera na jednym komputerze.
Klucz aktywacyjny dostaniemy pdzniej takze pocztg elektroniczna.
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Gdyby z jakichs$ przyczyn nie mozna byto wej$¢ bezposrednio na strone
https://microsoft.order-5.com/windowsserver2003evaldl/ ,
przedstawiamy cafg droge, jaka trzeba przeby¢ od strony gtdwnej firmy
Microsoft do formularza rejestracyjnego. Otéz po wejsciu na
www.microsoft.com nalezy z grupy Product Families po lewej stronie
wybrac¢ Servers (mozna tez wybrac¢ opcje Servers z rozwijanego menu
gornego All Products), a nastepnie po prawej stronie w grupie
odnos$nikow Products by Name wskazac

kodem instalacyjnym.
Informacje znajdujqce
sie na tym ekranie
dostepne sg takze w
otrzymanym

finalizujgcym e-mailu.

Windows

Server.

Na kolejnym ekranie w grupie Quick Links po prawej stronie nalezy wybra¢ Evaluation Kit (albo
Get the Evaluation Kit na srodku strony). Widoczna aktualnie strona powinna by¢ zatytutowana
Windows Server 2003 Evaluation Kit, a po prawej stronie powinna by¢ dostepna opcja

Register to Down-load the Windows Server 2003 Evaluation Kit. W tym
aby wybrac rejestracje w celu s$ciggniecia programu z sieci (Download

momencie istotne jest,
File), a nie po to, aby

zamowi¢ pityty CD (Order the CD). Po zatwierdzeniu informacji o przekierowaniu pod nowy
adres za pomocg szyfrowanego pofaczenia znajdziemy sie na stronie, do ktérej bezposrednio

prowadzi podany wczesniej odnosnik.




Przeglad technologii ethernetowych

Nie mozna sobie wyobrazi¢ sieci lokalnych bez Ethernetu. Cho¢ ma juz 30 lat, jego
rozwoj jest niepowstrzymany. Objasnimy sposéb dziatania i przyszios¢ zwigzang z
Ethernetem 10-gigabitowym.

Pod koniec roku 1972 dr Robert Metcalfe wraz z kilkoma kolegami z Xerox Palo Alto
Research Center (PARC - http://www.parc.xerox.com ) zainstalowat sie¢, zeby potaczy¢
kilka maszyn liczacych Xerox-Alto - rewolucyjnych na tamte czasy prekursoréow
komputerow osobistych. W tej sieci, nazwanej poczatkowo Alto Aloha, zastosowano juz
protokét CSMA/CD, przejety przez pdzniejszy Ethernet.

Czestotliwo$¢ przenoszenia wynosita poczatkowo tylko 2,94 MHz i byla zgodna z
czestotliwoscig taktowania maszyn Alto. Dopiero w roku 1976 Metcalfe nadat sieci nazwe
Ethernet. Od tego czasu Ethernet cieszy sie wielkg popularnoscig wsrod administratoréow
sieci.

Szczegolnie ceni sie tatwosc instalacji i konserwacji oraz niskie koszty.

Mimo wszystkich zmian, jakich Ethernet doznat od czasu naszkicowania pierwszego
schematu blokowego, wcigz opiera sie na tych samych zasadach.

CSMA/CD jako podstawa Ethernetu

Protokét Ethernet opiera sie na komponentach multiple access, carrier sense i collision
detection:

Multiple Access (MA). Wszystkie stacje ethernetowe odwotujg sie niezaleznie od siebie do
wspolnego nosnika transmisiji.

Carrier Sense (CS). Jezeli stacja ethernetowa chce wysta¢ dane, sprawdza najpierw, czy
odbywa sie inna transmisja. Jezeli noénik jest zajety, stacja czeka do zakonczenia
transmisji oraz dodatkowo odczekuje jeszcze 9,6 ps. Jezeli nosnik jest wolny,
natychmiast rozpoczyna transmisje.

Collision Detection (CD). Podczas transmisji stacja nadajaca kontroluje nosnik, zeby
wychwyci¢ ewentualne kolizje. Jezeli w trakcie nadawania nie wykryje zadnego
zakidcenia, ktére mogtoby by¢ wynikiem kolizji z innym pakietem, uznaje, ze pakiet
zostat pomysinie dostarczony.

Jezeli stacja nadajaca wykryje kolizje:

zrywa transmisje i wysyta sygnat btedu (101010... = AAAAAAAA),

czeka 9,6 ?s oraz przypadkowy okres czasu, zalezny od liczby nieudanych préb wystania
tego pakietu (binary backoff) i podejmuje na nowo probe wystania pakietu.Taki tryb jest
skuteczny i niezawodny tylko wtedy, gdy stacja nadajaca jest w stanie wykry¢ kolizje
przed zakonczeniem transmisji pakietu. Nalezy pamietac, ze propagacja sygnatu w sieci
nastepuje ze skonczong szybkoscig. Warunkiem skutecznego funkcjonowania protokotu
CSMA/CD jest to, aby podwojony czas przebiegu sygnatu miedzy dwiema stacjami byt
krétszy od czasu przesytania najmniejszego dopuszczalnego pakietu.

Przy zatozeniu, ze minimalna dtugo$¢ pakietu ethernetowego wynosi 64 bajty (= 512
bitdbw), maksymalny czas przebiegu sygnatu (round trip delay - RTD) nie moze
przekroczy¢ 512 "czaséw bitowych". Jesli szybkos¢ transmisji wynosi 10 Mb/s, przestanie
jednego bitu trwa 100 ns, tak wiec RTD musi by¢ krétszy niz 51,2 7?s.

Dopuszczalne opdznienia



Zgodnie ze specyfikacjg Ethernetu, rézne aktywne i bierne komponenty systemu mogg
wnosi¢ opdznienia. Tabela powyzej zawiera omawiane przyktady.

Pézne kolizje

Aby okresli¢, czy potaczenie miedzy dwiema stacjami spetnia warunki RTD, nalezy dodac
czasy bitowe wszystkich komponentow transmisji. Suma nie moze by¢ wieksza od
minimalnej dtugosci pakietu w bitach (512). Jezeli warunek ten nie jest spetniony i kolizje
wystepujg pozniej, niz po 512 czasach bitowych, méwimy o tzw. pdznych kolizjach (late
collisions). Nie sa one rozpoznawane przez mechanizmy kontrolne Ethernetu, ktére
uznajg, ze pakiet zostat przestany w catosci przed wystgpieniem btedu w nosniku. Mimo
to sie¢ dziata, poniewaz protokoty wyzszych warstw, na przyktad TCP, zwykle Zzadajq
ponownego przestania tych pakietéw. Jezeli w czasie nastepnej proby wystania nie
nastgpi kolizja ze zbyt oddalong stacja, pakiet moze by¢ mimo wszystko skutecznie
przestany. Niemniej pogarsza to wydajnos$¢ sieci, poniewaz pewna czes¢ szerokosci
pasma jest zuzywana na retransmisje pakietéw danych.

Format pakietu

Ethernet to sie¢ z pakietowym przesylem danych. Oznacza to, ze dane do przestania
dzielone sg na mniejsze jednostki, nazywane pakietami (packets) lub ramkami (frames).
Kazdy pakiet sam sobie wyszukuje droge przez sie¢. Poszczegdlne pakiety sa ponownie
tgczone po stronie odbiorczej.

Ethernet w pierwotnej postaci jest magistralg logiczng, nawet wtedy, gdy implementacja
fizyczna nie jest magistralg. Oznacza to, ze stacja wysyfajaca dane "styszana jest" przez
wszystkich uczestnikdw danej sieci. Kontroler ethernetowy stacji odbiorczej rozstrzyga na
podstawie adresu docelowego, czy dana transmisja jest przeznaczona dla niego, czy nie.
Wszystkie pozostate wiadomosci sg ignorowane.

Adresy MAC

W celu uzyskania pewnosci, ze w sieci nie wystgpiag dwa identyczne adresy, adresy
ethernetowe (nazywane rowniez adresami MAC) kodowane sg sprzetowo przez
producentéw tegoz sprzetu. Przydziat adreséw odbywa sie wedtug nastepujacego klucza:

Wiekszos¢ kontrolerow ethernetowych moze rowniez odbieraé pakiety i przesytaé je do
wyzszych warstw, ktoére nie sa dla nich przeznaczone Ten tryb pracy, zwany
promiscuous, jest zwigzany z duzym ryzykiem, poniewaz umozliwia prace snifferéw, czyli
programoéw, ktére mogg obserwowac ruch w catej sieci.

Od kabla koncentrycznego do skretki w ukfadzie gwiazdzistym

Pierwotna specyfikacja Ethernetu przewidywata zastosowanie jako nosnika kabla
koncentrycznego. W zaleznosci od rodzaju, rozrdéznia sie gruby kabel (thick coax,
10Base-5) i cienki kabel (thin coax, 10Base-2). Ten ostatni bywa réwniez nazywany
cheapernet ze wzgledu na nizsze koszty.

Korzystajac z kabla koncentrycznego, nalezy pamietac, ze:

Jest to implementacja magistrali fizycznej, do ktérej przytaczono stacje. Do przyfaczenia
stuzg ztaczki T.

Aby rozpoznac kolizje, stacja nadawcza musi sprawdzi¢ stan sygnatu na kablu. Jezeli
panujgce tam poziomy sygnatu nie zgadzajq sie z wystanymi sygnatami, uznaje sie, ze
nastgpita kolizja.

W zwigzku z tym rdéwnie istotne jest zastosowanie wiasciwych koncéwek kabla,
pozwalajacych uniknaé¢ odbi¢, ktére w pewnych okolicznos$ciach mogtyby zosta¢ uznane



za kolizje.Kable koncentryczne majq jednak sporo wad, np. dodanie stacji w
ekspoatowanej juz sieci wymaga przeciecia kabla, co oznacza, ze sie¢ przez jaki$ czas
jest niedostepna.

Dlatego tez w roku 1990 standard 10BaseT rozszerzono o mozliwos¢ stosowania skretki.
Skretka

Wykorzystanie skretki jako nos$nik pod kilkoma waznymi wzgledami stanowi odwrét od
pierwotnych mechanizmoéw:

W skretce kanat nadawczy (transmit - Tx) zostat oddzielony od kanatu odbiorczego
(receive - Rx); kazdy z nich dziata na wiasnej parze przewoddw.

Gdy podczas nadawania na parze przewoddw Tx odbierane sg pakiety z pary przewoddéw
Rx, uznaje sie, ze nastgpita kolizja.

Do komunikacji miedzy dwoma uzytkownikami (poftaczenie punkt-punkt) niezbedne jest
pofaczenie miedzy kanatem nadawczym jednej stacji a kanatem odbiorczym drugiej
stacji. Stuzy do tego tzw. kabel skretkowy (crossover).

Do komunikacji miedzy wiekszg liczbg uzytkownikéow konieczna jest stacja centralna -
hub. W najprostszym przypadku wysyta on sygnat odebrany na parze przewodéw Rxa717
jednego portu do par przewoddw Tx we wszystkich innych portach. Dzieki temu kazda
stacja podtaczona do tego huba, moze odbiera¢ pakiety na swoim kanale Rx.Wazne jest
przy tym, zeby hub nie wystat pakietow z powrotem do portu stacji nadajacej, bo
wowczas stacja nadajaca wykryfaby aktywnos$¢ na kanale odbiorczym i uznata jg za
kolizje.

Jednakze rozdzielenie kanatdw umozliwia prace w trybie pelnego dupleksu, dzieki
uzupetniajgcemu standardowi 802.3x, przyjetemu w roku 1997. Peiny dupleks polega w
istocie rzeczy na tym, ze zaréwno na kanale nadawczym, jak i odbiorczym dozwolona jest
transmisja z wytgczeniem rozpoznawania kolizji.

Swiattowdd w sieci szkieletowej

Wadg zaréwno kabla koncentrycznego, jak i skretki jest ograniczony zasieg transmisji.
Skretka juz w odlegtosci 100 m na tyle ostabia sygnat, ze musi on by¢ od$wiezony przez
wzmachniacz. Stosujgc kabel koncentryczny 100Base-5, uzyskuje sie zasieg okoto 500 m
(stad 5 w oznaczeniu typu), w przypadku kabla 10Base-2 - 185 m (2 w oznaczeniu typu
to 1,85 w zaokragleniu). Im wiecej wzmacniaczy w sieci, tym wiecej wprowadzajq
opoOznien, a woéwczas dochodzi do kolizji.

W zwigzku z tym kable miedziane nie nadajq sie na przykiad do pofaczenia sieciq
szkieletowg réznych budynkow na terenie kampusu uniwersyteckiego. Z tego wzgledu
przyjeto dwa kolejne standardy, ktére okreslajqg warunki przesyfania sygnatéw
optycznych w sieciach $wiattowodowych.

W ten sposdb mozna uzyskaé zasieg okoto 2 km bez stosowania dodatkowych
wzmacniaczy. Z trzech zatwierdzonych standardéw w praktyce rozpowszechnit sie tylko
jeden - 10Base-FL.

Pofaczenia Swiattowodowe mozna stosowac tylko w potaczeniach punkt - punkt, zatem
10Base-FL jest rowniez strukturg gwiazdzista.

W strone 100 Mb/s
Zwiekszenie mocy obliczeniowej komputeréw w latach dziewiecdziesigtych spowodowato

wzrost zapotrzebowania na sieci szerokopasmowe. Z tego wzgledu w roku 1995
wprowadzono standard 100Base-T o przepustowosci 100 Mb/s, nazywany Fast Ethernet.



Nastepujace aspekty zastugujq tu na uwage:

Dozwolong warto$¢ opodznienia w przesytaniu sygnatu tworcy standardu pozostawili w
niezmienionej wielkosci 512 czasow bitowych, ale ze wzgledu na wiekszg szybkos¢
transmisji jeden czas bitowy odpowiada juz tylko 10 ns, a zatem nalezy zwréci¢ wiekszg
uwage na budzet czasowy. O ile w sieci o przepustowosci 10 Mb/s sygnat pokonuje w
ciqgu jednego czasu bitowego (100 ns) droge okoto 8 m, o tyle w sieci 100 Mb/s w kablu
kat.5 jest to juz ponizej jednego metra. W podobny sposdb zwiekszajg sie wymagania
wobec aktywnych komponentéw (zobacz "Dozwolone czasy opdznien").

Kabli koncentrycznych nie stosuje sie ze wzgledu na ich niewystarczajace witasciwosci
elektryczne.

Transmisja za pomocg skretki réwniez jest trudna dla mechanizmdéw przesytowych.
Przyjeto w tym zakresie trzy alternatywne standardy: 100Base-Tx, 100Base-T2 i
100Base-T4. Standard 100Base-Tx wymaga zastosowania skretki kat.5, ktéra umozliwia
przesytanie z czestotliwoscig do 100 MHz.

Aby umozliwi¢ transmisje réwniez z wykorzystaniem starych kabli kat.3 (czestotliwo$c
graniczna 16 MHz), przyjeto tez standardy 100Base-T4 i 100Base-T2. Nie znalazty, co
prawda, szerszego zastosowania, sg jednak o tyle interesujace, ze zastosowane
mechanizmy, dzieki ktéorym przesyta sie 100 Mb/s kablem o czestotliwosci granicznej 16
MHz, zostaly rowniez uzyte przy okazji kolejnego zwiekszania przepustowosci sieci, w
wersji 1000Base-T.1000Base-Tx

Zatozenie, ze sie¢ z kablem kat.5 o czestotliwosci granicznej 100 MHz automatycznie
moze przesyta¢ dane z szybkoscig 100 Mb/s, jest fatszywe.

Nalezy przy tym zwrdéci¢ uwage na nastepujgce szczegolne aspekty:

W trakcie pracy odbiornik sygnatéw musi sie zsynchronizowac¢ ze strumieniem danych.
Dtugie fazy identycznych sygnatdw, przesytane w pasmie podstawowym, sg zrodtem
problemoéw, poniewaz nie wystepuja zbocza sygnatdw, ktére mogtyby postuzyc
nadajnikowi do ponownej synchronizacji. Problem ten rozwigzano w standardzie 10 Mb/s
przez zastosowanie kodowania Manchester. W pierwszej fazie przesytany jest bit danych,
przy czym zmiana zbocza oznacza logiczng 1. Druga faza zapewnia taktowanie w ten
sposob, ze musi nastgpi¢ co najmniej jedna zmiana zbocza, co gwarantuje, ze w kazdej
fazie nastgpi przynajmniej jedna zmiana poziomu sygnatu. Wadq tego rozwigzania jest
koniecznos$¢ dwukrotnego zwiekszenia czestotliwosci.

Poniewaz w wypadku przesytu 100 Mb/s podwojenie czestotliwosci nie wchodzi w gre,
strumien bitowy kodowany jest wedtug wzoru 4B5B. Wzory sq przy tym tak dobierane, ze
w ramach kazdego bloku o dtugosci 4 wzglednie 5 bitéw wystepuje co najmniej jedna
zmiana poziomu sygnatu. W ten sposdb strumien bitowy wydtuza sie zaledwie o 25
procent, za$ wynikowa szybkos$¢ transferu wynosi 125 Mb/s.

Poniewaz czestotliwos¢ 125 MHz jest w oczywisty sposob wieksza niz 100 MHz, sygnat
przesytany jest na trzech poziomach (MLT-3 - multi level transmission z poziomami -1, 0
i 1). W ten sposdb mozna przestaé wiele bitéw na symbol, a takze zmniejszy¢
czestotliwos¢ przenoszenia.

Czestotliwo$¢ podstawowa pustego ciggu bitowego zmniejsza sie w ten sposéb ze 125
MHz do jednej czwartej i wynosi teraz 31,25 MHz. Ze wzgledu na przemieszanie
zakodowanego strumienia danych (scrambling) musi jeszcze nastgpi¢ rozdziat pasma
czestotliwosci. W ten sposdb uzyskuje sie rozrzut widma mocy emitowanych sygnatow
oraz jednoczesnie zgodnos¢ z przepisami dotyczacymi emisji
elektromagnetycznych.100Base-T4

Standard 100Base-TX mozna okreslic jako bardzo rozrzutny, poniewaz wykorzystuje
tylko dwie z czterech par przewoddw, z jakich skitada sie skretka. Dzieki temu pozostate
pary przewodow mozna wykorzysta¢ na przyktad do telefonii ISDN. Poniewaz jednak
takie rozwigzanie rzadko spotyka sie w praktyce, zaproponowano standard 100Base-T4,
w ktorym wykorzystane sg wszystkie cztery pary przewoddw.



Do przesytu danych stosuje sie trzy pary przewoddéw, dzieki czemu transmisja rozktada
sie na trzy kanalty po 33 MHz. Czwarta para przewodow stuzy do wykrywania kolizji.
Dalsze zmniejszenie czestotliwosci sygnatu uzyskuje sie przez zastosowanie kodowania.

W danej chwili mozliwa jest tylko transmisja w jednym kierunku. Praca w trybie petnego
dupleksu nie jest mozliwa.

100Base-T2

Réwniez w standardzie 100Base-T2 przewidziano procedure umozliwiajacg przesytanie
100 Mb/s kablem kat.3. 100Base-T2 wykorzystuje jednak tylko dwie pary przewododw,
pozostate dwie pozostawiajac do dyspozycji telefonii gtosowej. Dla rozwigzania tego
problemu opracowano impulsowg modulacje amplitudy (Pulse Amplitude Modulation -
PAM). Zastosowana w 100Base-T2 modulacja PAM 5x5 wykorzystuje pie¢ roznych
poziomow (-2, -1, 0, +1, +2).

Szczegolnie interesujace jest przy tym, ze obie pary przewodow mogg pracowac w trybie
petnego dupleksu. Uzyskano to za pomoca tzw. transceiveréow hybrydowych.

Charakteryzujg sie one dwiema funkcjonalnosciami:

W kierunku nadawania linia przenosi jednoczesnie sygnat nadawania i sygnat odbioru.

Po stronie odbiorczej nalezy wydzieli¢ wystany sygnat z sygnatu catosciowego, aby
otrzymac¢ dane adresowane do odbiorcy.Nalezy jednak uwzgledni¢ i wyeliminowaé za
pomocg kompensacji echa (echo cancellation) odbite w przewodzie sktadowe wystanego
sygnatu.

Tak wiec ten specjalny tryb petnodupleksowy jest ciekawym przypadkiem ewolucji w
historii Ethernetu.

Do kabla koncentrycznego potrzebny jest transceiver. Podczas nadawania musi on
jednoczesnie kontrolowaé poziom sygnatu na kablu, aby stwierdzi¢, czy jest zgodny z
wystanym sygnatem. Jezeli poziomy zbytnio odbiegajg od wystanych sygnatéw, uznawane
jest to za kolizje.

Do transmisji z uzyciem skretki w standardzie 10Base-T rozdzielono kanaty nadawcze i
odbiorcze.

Natomiast w standardzie 100Base-T2 réwniez w przypadku przesytu skretkga kanaty
odbiorcze i nadawcze sg zndw wykorzystywane wspolnie, w celu uzyskania wymaganej
szybkosci transmisji w dostepnej szerokosci pasma.Autonegocjacja

Zastosowanie dwoch rdéznych poziomdw szybkosci transmisji rodzi pytanie o
kompatybilno$¢. Na podstawie podobienstwa cech mozna zaprojektowaé grupy
komunikujace sie z predkoscig 10 lub 100 Mb/s do wyboru. Oczywiscie jest pozadane,
zeby automatycznie negocjowana byfa najwieksza mozliwa szybkos$¢ transmisji. W tym
celu w ramach standardu Ethernetu opracowano tzw. protokdét autonegocjacji (Auto
Negotiation Protocol - ANP), oparty na opracowanym przez National Semiconductor
protokole Nway. ANP odnosi sie do segmentéw fgczacych pomiedzy dwoma uczestnikami
komunikacji. Protokdt ten wywotywany jest bezposrednio w chwili inicjacji potaczenia i
wykorzystuje wlasny system sygnatow. System ten opiera sie na impulsach NLP (Normal
Link Pulsem), ktdére urzadzenie 10Base-T regularnie wysyta w celu kontroli potaczenia.
ANP wysyta ciggi sygnatow z impulsami FLP (Fast Link Pulses), ktérych sekwencja jest
identyczna z impulsami NLP. Dzieki temu urzadzenia 10Base-T mogq sie obej$¢ bez ANP,
gdyz rozpoznajg te sygnaty jako NLP. Jezeli jednak urzadzenie obstuguje ANP, to moze
wczyta¢ z 16 parzystych impulséw FPL 16-bitowy kod Link Code Word, ktéry zawiera
informacje o obstugiwanych predkosciach i trybach. Moze wéwczas wybraé szybkosc¢ i
tryb z listy kolejnych priorytetow.

Ograniczenia autonegocjacji



Przy szybkosciach 10 i 100 Mb/s autonegocjacja jest opcjonalna; w standardzie 100Base
obowigzuje w wypadku uzywania skretki. W taczach optycznych nie jest mozliwa
wspotpraca réznych standardéow ze wzgledu na rézne dtugosci fali. W Ethernecie
gigabitowym ANP jest zapisana w standardzie jako obowigzkowa.

Jezeli urzadzenie nie odpowiada na impulsy FLP, uruchamia sie mechanizm wykrywania
rownolegtego, ktéry rozpoznaje standard transmisji na podstawie ksztattu sygnatu i
kodowania. W takim przypadku jednak standardowo wybierany jest tryb potdupleksu.

Moze to spowodowac problemy, jezeli drugie urzadzenie zostato recznie przetgczone na
tryb petnego dupleksu.

W ANP jest mozliwos¢ przekazania dodatkowych informacji na kolejnych stronach. W ten
spos6b autonegocjacjg mozna tez objac standardy gigabitowe.

Pewien problem stanowi to, ze wspomniana mozliwos$¢ jest wykorzystywana przez
niektorych producentéw do zamieszczania specyficznych informacji.

Czesto zdarza sie zatem, ze pary sprzetowe roznych producentdéw nie tolerujg sie
wzajemnie w trakcie ANP. W tym wypadku potrzebna jest reczna konfiguracja.

Przetaczanie

Wraz z przejsciem na skretke zastgpiono pierwotng fizyczng strukture magistrali
architekturg gwiazdy, w ktorej potaczenia punkt-punkt przebiegajg przez centralny wezet.

W architekturze gwiazdy mozna zrezygnowac z zasady dzielonego dostepu do kabla na
rzecz znacznie wydajniejszej metody, a mianowicie przeftgczania:

Gdy centralny wezet analizuje adresy zrédtowe nadchodzacych pakietéw, z czasem "uczy
sie", do ktérego portu jest podigczona kazda stacja.

Jezeli teraz wezet centralny odbierze na jednym z portéw pakiet do "znanej" staciji,
wystarczy, ze przesle go tylko do portu, do ktérego podtaczona jest stacja docelowa.
Znacznie zwieksza to szerokos$¢ pasma, gdyz stacje mogg komunikowaé sie parami
miedzy sobg, nie wptywajac na komunikacje innych stacji.Nalezy jednak jeszcze wzigé
pod uwage dwa czynniki:

Poniewaz transmisje przechodza przez matryce przetacznika réwnolegle, jego pasmo jest
dzielone. Jednak wewnatrz urzadzenia mozna uzyska¢ znacznie wieksze szerokosci
pasma, ktore przyjma rownolegte strumienie danych.

Jezeli ruch danych przechodzi najpierw przez okresSlone urzadzenie, np. serwer,
podziatowi podlega dostepna szeroko$¢ pasma potaczenia miedzy serwerem a
przetgcznikiem.

Nastepny krok - od 100 do 1000 Mb/s

Technologia przetaczania zwieksza zapotrzebowanie na szeroko$¢ pasma w odniesieniu
do niektérych potaczen punkt-punkt. Gdy na przyktad pofaczenie serwera z weztem ma
wiekszg przepustowos¢, niz taczne zapotrzebowanie wszystkich klientow, ruch bedzie
odbywat sie bez przeszkdd. Zapotrzebowanie na szybka transmisje wzrosto réwniez w
zakresie sieci szkieletowych. Logiczng konsekwencjg stalo sie zatem opracowanie
standardu gigabitowego. Aby przesta¢ miliard bitow na sekunde jednym kablem, podjeto
dwie zasadnicze decyzje:

Transmisja w standardzie 1000Base-X (IEEE 802.3z) opiera sie na technikach modulacji,
a zwiekszenie szybkosci transmisji uzyskano gtdwnie dzieki zwiekszeniu czestotliwosci
przenoszenia.



Natomiast w standardzie 1000Base-T (IEEE 802.3ab) zrezygnowano z bezposredniego
skalowania technologii 100Base-TX.W celu uzyskania tej szybkosci transmisji w kablu
kat.5 na odlegto$¢ powyzej 100 m zastosowano kombinacje réznych technik, przy czym
zarzucono centralne procedury standardéw 100Base-T2 i 100Base-T4.

1000Base-X

Standard 1000Base-X wykorzystuje technike modulacji 8B/10B, zblizong do techniki
4B5B ze standardu 100Base-X. Jeden bajt zawierajgcy osiem bitow jest przy tym
kodowany do postaci stowa 10-bitowego i dlatego szybkos¢ transmisji danych wzrasta do
1250 Mb/s.

Nosnikiem w standardzie 1000Base-X mogg by¢ rézne rodzaje Swiattowodow lub kabel
twinax 150 W o dtugosci do 25 m.

1000Base-TX

Wzrost szybkosci transmisji ze 100 do 1000 Mb/s w standardzie 1000 Base-TX mozna
uzyskac¢ wedtug ponizszego opisu. Podana kolejnos¢ jest przypadkowa.

Przyjmujac za podstawe transmisje jedng parg przewoddéw w standardzie 100Base-T4,
mozna wykorzysta¢ wszystkie cztery pary przewodow. W ten sposdéb szybkos$¢ transmisji
zwieksza sie do 400 Mb/s.

Po rezygnacji z kodowania 4B5B i statej czestotliwosci przenoszenia szybkos$¢ transmisji
zwieksza sie do 500 Mb/s.

Zastosowanie modulacji PAM5x5 ze standardu 100Base-T2 podwaja szybko$¢ transmisji
do 1000 Mb/s, przy czym czestotliwos$¢ przenoszenia nie zmienia sie. rzeba sie jednak
pogodzi¢ ze zmniejszeniem o 6 dB odstepu sygnatu od szumu w wyniku spadku poziomu
sygnatu; konieczna jest kompensata w postaci dodatkowej korekcji btedéw.

Korekcja btedow oparta na modulacji TCM (Trellis-Coded Modulation) odwotuje sie do
kodowania splotowego, ktére jest powszechnie stosowane w cyfrowej facznosci
bezprzewodowej, a takze od dawna w rozpoznawaniu mowy i obrazéw. Korekcja btedéw,
o ktérej mowa, jest w istocie jedynym nowym komponentem w standardzie 1000Base-T.

Jednoczesny przesyt w obu kierunkach jedng parg przewoddéw, jak w standardzie
100Base-T2. W ten sposob uzyskuje sie 1000 Mb/s w trybie petnego dupleksu.

Od 1000 do 10 000 Mb/s

Zanim standard 1000Base-T przybrat dojrzatg posta¢, w marcu 1999 roku powstata grupa
robocza w ramach IEEE802.3 Higher Speed Study Group (HSSG, http://grouper.ieee.org
). Jej celem byto opracowanie standardu transmisji 10 Gb/s. Juz wowczas podjeto dwie
trafne decyzje, ktore staly sie podstawg dalszego rozwoju Ethernetu. Z jednej strony,
chciano zachowaé sprawdzone wiasciwosci Ethernetu. Chodzito przede wszystkim o
format ramek i bezposrednie dopasowanie do architektury 802.x, co miato umozliwié
tatwe pakietowanie wolniejszych ramek ethernetowych na wyzszych poziomach szybkosci
i bezposrednie przejecie technik sterowania ruchem. Ponadto specyfikacja miata
umozliwia¢ korzystng cenowo implementacje, po kosztach dwu- lub trzykrotnie nizszych
w porownaniu z Ethernetem gigabitowym.

Z drugiej strony, wida¢ wyraznie, ze rozwdj Ethernetu 10G idzie w kierunku sieci MAN
(Metropolitan Area Networks). Cecha charakterystyczng jest m.in. to, ze potaczenia
punkt-punkt sg obstugiwane tylko w trybie petnego dupleksu. Szczegdlne znaczenie
uzyskujg rowniez nowe w Ethernecie kategorie dtugosci faczy, rzedu 50 kilometréw.



Ponadto wspotczesne projekty przewidujg bezposrednie dopasowanie do struktur MAN,
zaimplementowanych na poodstawie SONET/SDH. Jak przystato na nowy standard,
powstata oczywiscie grupa 10 Gigabit Ethernet Alliance (10GEA, www.10gea.com).
Pierwszy projekt (Draft) standardu zostat przedstawiony we wrzesniu 2000 roku.
Ostateczng wersje przyjeto 17 czerwca 2002 roku.

10GBase i 10GBase-LX

Obecnie sa przewidziane dwa typowe warianty 10-gigabitowego Ethernetu, ktére rdéznig
sie wzajemnie przede wszystkim fizycznym interfejsem.

LAN PHY (SX) to wersja ekonomiczna, natomiast WAN PHY (LX) ma zapewni¢ transmisje
na duze odlegtosci i kompatybilnos¢ z wykorzystywang infrastrukturg OC-192WAN.

Oba interfejsy obstugujg zaréwno transmisje szeregowg, jak i czterokrotnie
multipleksowang. W tym kontekscie nalezy dodac, ze Ethernet 10-gigabitowy przewiduje
wylgcznie transmisje S$wiattowodowa. Nie wynikajg stad jednak Zzadne ograniczenia,
poniewaz w obu scenariuszach zastosowan (sie¢ szkieletowa LAN i sie¢ brzegowa WAN)
mozna rowniez przewidzie¢ zastosowanie $wiattowodow jako nosnikow.

Fizyczny przekaz w nosniku optycznym stawia znacznie mniejsze wymagania w
porownaniu z okablowaniem opartym na miedzi. Mozna tu jednak odnalez¢ niektére
techniki znane z dotychczasowych standardéw. W ten sposdb chciano umozliwic¢
zastosowanie najprostszych i najtanszych sSwiattowodow. Chodzito réwniez o to, zeby
aktywne komponenty pracowaty z jak najmniejszg czestotliwoscig i byty jak najprostsze.
Rozpatrujac dopasowanie poszczegdlnych sktadnikdw systemu, trzeba jednak zauwazyg,
ze postep w technologii potprzewodnikdéw i rozmiary podzespotdow uzasadniajg raczej
zastosowanie bardziej zaawansowanej - cyfrowej - obrdbki sygnatu niz kosztownych,
biernych mediow transportowych lub laseréow.

Dwa przyktady sq ilustracjg kontynuacji stosowania znanych technik:

Sprawdzone kodowanie 8B/10B jest nadal stosowane. Aby jednak nie zwiekszac
dodatkowo szybkosci transmisji, szczegdlnie w wypadku transmisji szeregowej, stosuje
sie réwniez kodowanie 64B/66B.

Z kolei, aby czestotliwos$¢ przenoszenia nie przewyzszyta wartosci mozliwej do obstuzenia
za pomocg technologii CMOS, konieczne jest potaczenie wielu bitow w kombinowane
bloki. Wyprobowano w tym celu rézne techniki alternatywne, jednak do wspotpracy z
biernymi i aktywnymi podzespotami najlepiej nadaje sie znana skadingd modulacja
PAM5x5.Podsumowanie

Dysponujac ekonomicznymi rozwigzaniami na roznych poziomach szybkosciach od 10
MB/s do 10 Gb/s standard Ethernet miatby szanse sta¢ sie wreszcie dominujacym
protokotem sieciowym. Tak zresztg sie nawet stato, przynajmniej w sieciach lokalnych,
zarowno w komunikacji biurowej, jak i w automatyce przemystowej. W niedalekiej
przysztosci Ethernet moze umocni¢ swojg pozycje réowniez w sieciach regionalnych
(MAN), gdyz jednolity standard, niewymagajacy konwersji protokotow, jest prostszy i
tanszy od mnogosci réznych systemow.

Sen o jednolitym krajobrazie sieciowym nie spetnit sie, cho¢ z innych powoddw, niz te,
ktore mogli przewidywac tworcy zorientowanej na potaczenia i zbyt skomplikowanej sieci
ATM.



Przeglad bezprzewodowych sieci LAN

Zbyt wiele standardow sieci bezprzewodowych zabiega o wzgledy klientéw. Kto dzis
zdecyduje sie na okreslony standard, szybko zabrnie w S$lepy zautek. Omoéwimy teraz
specyficzne zalety i wady poszczegdlnych technologii sieci bezprzewodowych.

O bezprzewodowej transmisji danych dyskutuje sie juz od wielu lat. Obecnie dynamika
rynku jest duza; wszedzie prezentowane sg nowe produkty. Szczegdlnymi beneficjentami
transmisji bezprzewodowej sg kieszonkowe urzadzenia do komunikacji gtosowej i
przetwarzania danych.

Zalety sieci WLAN

Sieci bezprzewodowe charakteryzujg sie wieloma zaletami rowniez w zastosowaniach
stacjonarnych:

brak kabli - mozesz wreszcie mie¢ porzadek wokét biurka,

brak wtyczek - mozesz zapomnie¢ o niekompatybilnych wtykach,

brak potaczen kablowych w biurze - zaleznie od poziomu hierarchii sieciowej, ktéora ma
by¢ objeta transmisjg bezprzewodowa, mozna unikna¢ kosztownej instalacji kabli w
pomieszczeniach biurowych czy budynkach prywatnych,

tworzenie sieci ad hoc - potencjalni partnerzy wyszukiwani sg aktywnie, a niezbedne
protokoty transmisyjne - negocjowane automatycznie,

mobilnos$¢ - zaleznie od charakterystyki danej sieci bezprzewodowej, urzadzenia mozna
stosowac¢ réwniez w sposdb "mobilny". Wielkos¢ komédrek sieci i sposob komunikacji z
innymi systemami zaleza przy tym od wybranej technologii.Wady sieci WLAN

Wszystkie wyzej wymienione zalety nie powinny wywota¢ bezkrytycznego entuzjazmu,
poniewaz sieci bezprzewodowe maja tez wady:

koszt szerokosci pasma - mimo znaczacego spadku kosztéw ta sama szerokos$¢ pasma
jest w sieciach bezprzewodowych nadal znaczaco drozsza niz w sieciach kablowych,
dostepna szeroko$¢ pasma - jest czesto mniejsza niz w sieciach kablowych, mimo
wyzszych kosztow,

zasieg - w wypadku systemdéw bezprzewodowych jest czesto powaznie ograniczony, co
nie pozwala uzyskac pozadanej funkcjonalnosci lub wymusza kompromisy.
bezpieczenstwo inwestycji - obecnie na rynku jest wiele rozwigzan, przy czym tylko
niektore mogg liczy¢ na sukces w perspektywie S$redniookresowej. Obawa o
bezpieczenstwo inwestycji prowadzi w tej sytuacji czesto do odtozenia decyzji w czasie.Za
pomocg inteligentnych rozwigzan wiele z tych atrakcyjnych cech technologii
bezprzewodowych mozna réwniez zrealizowaé w sieciach kablowych. Dotyczy to
szczegblnie przypadkéw, gdy pewne ustugi realizowane sg w wyzszych warstwach
protokotu, niezaleznie od rodzaju nos$nika fizycznego. Poniewaz producenci
bezprzewodowych systemoéw komunikacyjnych po raz pierwszy stosujg nowe mozliwosci
konsekwentnie, a nawet w sposéb do pewnego stopnia ujednolicony, sg one nieraz
mylone z sieciami WLAN.

Wielo$¢ rozwigzan

Negatywny wptyw na akceptacje sieci WLAN ma obecnie wielo$¢ dostepnych rozwigzan i
wyzszy koszt wezia sieci. Duza liczba konkurujacych ze sobg rozwigzan tworzy razacy
kontrast w stosunku do sieci przewodowych. Tam dominuje standard Ethernetu. Rynek
sieci bezprzewodowych znajduje sie natomiast dopiero w fazie rozwoju, cho¢ przewiduje
sie ogromne przyrosty w nastepnych latach. Dlatego tez wielu producentéw wypracowuje
sobie dogodng pozycje startowg, oferujac szczegdlne funkcje czy cechy.

Niemniej wszyscy producenci zdaja sobie sprawe z tego, ze rozwigzania niestandardowe
nie majg szans na sukces - brak wspoétdziatania z innymi urzadzeniami stanowitby bariere



akceptacji rynkowej, a koszty badawczo-rozwojowe i marketingowe bytyby niezwykle
wysokie.

Z tych powoddw na rynku sieci bezprzewodowych ma miejsce prawdziwy boom
konsorcjow. Sa to organizacje typu non-profit, ktére zajmujg sie koordynacjg prac
badawczo-rozwojowych i wspdlnymi dziataniami marketingowymi na rzecz cztonkéw
organizacji. Jednak niemal wszyscy liczacy sie producenci pétprzewodnikdéw, systemow i
oprogramowania biorg udziat w wiecej niz jednym konsorcjum. Sg trzy powody takiego
stanu rzeczy:

wielcy producenci prowadzg tak zréznicowang dziatalno$¢, ze zaangazowanie w réznych
konsorcjach jest logicznym tego skutkiem;

rynek sieci bezprzewodowych jest jeszcze na tyle nieprzejrzysty, ze sukcesu okreslonej
technologii nie da sie przewidzie¢, dlatego niektorzy uwazajg, ze warto postawi¢ na
wigcej niz jednego konia;

po trzecie, obszary zastosowan réznych protokotdw moga rézni¢ sie miedzy sobg, a to
oznacza rozne docelowe segmenty rynku.Rozwigzania niestandardowe

Powyzsze stwierdzenia nie oznaczajg bynajmniej, ze nie ma specyficznych rozwigzan
firmowych. Przewaznie chodzi o0 niestandardowe rozszerzenia eksploatowanych
systemow.

Tempo zmian zmusza producentéw do jak najszybszego wprowadzania nowych
produktow na rynek, nawet za cene ryzyka, ze nie sg w petni zgodne ze standardem.

Urzadzenia bezprzewodowe wymagajg obecnie bardzo dobrych projektéw ukfaddéw i
systeméw, dlatego wydajne systemy pierwszej generacji opierajgq sie zwykle na
specyficznych rozwigzaniach wtasnych firm.

Brak wspéipracy z innymi urzadzeniami nie jest rzeczywista wadg z punktu widzenia
producenta. W ten sposdb nabywca zmuszony jest do kolejnych inwestycji. Producenci
standaryzowanych urzadzen komunikacyjnych nie majg praktycznie zadnej mozliwosci
zroznicowania swoich produktéw pod wzgledem wiasciwej funkcji komunikacyjnej.
Jakakolwiek wartos¢ dodang mogg tworzy¢ jedynie dodatkowe ustugi lub funkcje.
Wiekszos$¢ z nich wigze sie bezposrednio z funkcjg administrowania sieciq. To z kolei w
istotny sposdb ogranicza mozliwosci wzajemnego wspétdziatania.

Wydajny standard, jak cho¢by IEEE802.11, oferujacy przeptywnos$¢ do 11 Mb/s, moze
wyprze¢ z rynku firmy oferujgce produkt niestandaryzowany. Tak na przykifad firma
Radiola, jeden z pierwszych producentéw szybkich, ale niestandardowych urzadzen,
ogfosita upadtosé. Rowniez firma Proxim byta jednym z pierwszych dostawcéw
niestandardowych urzadzen bezprzewodowych.

Scenariusze zastosowan i poziomy sieci

W systemach bezprzewodowych sg trzy zasadnicze obszary zastosowan: sieci PAN, LAN i
sprzezenie sieci. Stosunkowo nowe pojecie "sieci osobiste" (Personal Area Network -
PAN) obejmuje komunikacje urzadzen jednego lub nie wiecej niz kilku uzytkownikéow na
odlegtos¢ okoto 10 metréw. Mozna tu wyroéznic trzy scenariusze.

Sprzezenie urzadzen peryferyjnych. Chodzi o potaczenie takich urzadzen, jak drukarki,
telefony komédrkowe, palmtopy czy aparaty cyfrowe, z komputerem osobistym w celu
wymiany lub synchronizacji danych.

Sprzezenie zewnetrznych urzadzen z platformg ustugowa. Typowym przyktadem jest
opracowany juz dawno przez Ericssona zestaw stuchawkowy do telefondw komorkowych
oparty na technologii Bluetooth.



Sprzezenie wielu komputeréw PC w celu wymiany danych. Ta architektura jest juz bliska
klasycznej sieci LAN, mozna jg wiec uzna¢ za przypadek graniczny. W sieciach PAN
komunikujace sie ze sobg urzadzenia znajdujg sie zwykle w bezposrednim sasiedztwie.
Przewaznie wystarcza im umiarkowana szeroko$¢ pasma. Moduty radiowe urzadzen
pracujagcych w sieciach PAN muszg by¢ bardzo tanie. Tylko wdéwczas mozna je
implementowac w prostych i tanich urzadzeniach, uzyskujac niezbedng akceptacje.

Scenariusze zastosowan - rodzaj ruchu w sieci

Wymagania stawiane sieci muszg zostac sklasyfikowane wediug réznych rodzajéw ruchu.
Podstawowe rozrdznienie to transmisja gtosu i danych. Wida¢ tu wyraznie, ze sieciom
bezprzewodowym przypisuje sie cos, czego realizacja sie dotychczas nie udata lub udata
sie w niewystarczajgcym stopniu w sieciach przewodowych. Problemy zwigzane z
przesyfaniem gtosu w sieci Ethernet-IP sg powszechnie znane.

Jakos¢ ustug sieciowych na poziomie sieci okreslaja zasadniczo cztery parametry:
szybko$¢ przesytu danych, czas opOznienia, wahania czasu opdznienia (jitter) i
wspotczynnik strat. Zapewnienie odpowiedniego poziomu tych parametréw w réznych
rodzajach ruchu oznacza z reguty spetnienie wymagan roznych protokotow.

W razie wykorzystania do czystej transmisji danych (klasyczne przesytanie plikow)
potrzebna jest duza szybkos$¢ transferu. Jezeli chodzi o ewentualne opdznienia, wazne
jest jedynie, aby caly proces zamknat sie w akceptowalnym przedziale czasu. Utrata
danych jest absolutnie niedopuszczalna. Transmisja mowy wymaga niewielkiej szerokosci
pasma, ale jednoczesnie stawia ona wymagania dotyczace opdznien i ich wahan.
Odpowiedzi rozmdéwcy powinny dociera¢ bez wyczuwalnej zwioki. Zwykle daje sie to
zrealizowac tylko poprzez rezerwacje wyznaczonych kanatdw. Z kolei zrozumiato$¢ mowy
niewiele ucierpi w razie utraty pojedynczych bitbw w czasie transmisji. Przekaz
multimedialny, jako pofaczenie dzwieku i ruchomego obrazu, np. w wypadku przesyfania
filméw, stawia zndw inne wymagania - duza przepustowos$¢ i niewielkie opdznieniaa.
Bezwzgledna wielko$¢ opdznienia ma przy tym znaczenie drugorzedne. Wspodtczynnik
strat jest do pewnego stopnia niekrytyczny, poniewaz oko ludzkie uzupetnia brakujace
lub btednie wys$wietlone punkty obrazu.

Standardy sieci mobilnych

Wsrdéd dostepnych na rynku znaczace sg nastepujace technologie:

Bluetooth,

DECT,

IEEE802.11b,

IEEE802.11a,

HiperLAN i,

HomeRF.Rozwigzania oparte na podczerwieni wiasciwie nie majg przysztosci. Sam sprzet
jest tani, bardzo rozpowszechniony i dobrze wspoétdziata z wieloma urzadzeniami, jak
notebooki, palmtopy i telefony komodrkowe, ale jego podstawowag wadg jest koniecznosé
zapewnienia niezaktdconej "widocznosci" miedzy urzadzeniami, a co za tym idzie,
praktyczna niemoznosc¢ potaczenia w sie¢ wiecej niz dwoch.

W dalszym ciggu omoéwimy poszczegdlne rozwigzania z punktu widzenia ich
potencjalnych zastosowan.

Na rysunku wida¢, ze obecne standardy pokrywajg bardzo szeroki zakres szybkosci
transferu i odlegtosci, a niektére z nich pokrywajg sie. Nalezy jednak poczyni¢ dwa
zastrzezenia. Szybkos¢ transferu to szybkos$é brutto fizycznej transmisji. Przewaznie do
dyspozycji uzytkownika pozostaje efektywnie 25 do 50 procent. Zaleznie od warunkow
brzegowych wspoétczynnik ten moze by¢ jeszcze mniejszy.



W praktyce systemy nie uzyskujg nominalnego zasiegu. Zasieg moze sie jednak znacznie
zwiekszy¢ po zastosowaniu anten o charakterystyce kierunkowej. Jednak zwieksza to
koszty oraz zmniejsza komfort uzytkowania.

Standard Bluetooth

Niezaleznie od wszelkich dyskusji technicznych trzeba przyznaé propagatorom systemu
Bluetooth, ze przeprowadzili najlepszg i najskuteczniejszg kampanie marketingowa.
Bluetooth Special Interest Group (BSIG) zostata zatozona na poczatku roku 1988 przez
pie¢ firm: IBM, Toshiba, Intel, Ericsson i Nokia, a juz niedlugo potem standard zostat
zatwierdzony.

Technologia ta bardzo szybko zwrdcita na siebie uwage dzieki zrecznemu wykorzystaniu
w marketingu obuddéw, imitacji urzadzen i prezentacji potencjalnych zastosowan. Korzysci
odniosty wszystkie technologie radiowe.

Do najwazniejszych cech standardu Bluetooth zaliczaja sie:

Pasmo czestotliwosci. Bluetooth pracuje w powszechnie dostepnym pasmie czestotliwosci
2,4 GHz (ISM - industrial, scientific and medical, pasma czestotliwosci zarezerwowane
pierwotnie do niekomercyjnego wykorzystania w przemysle, nauce i medycynie).

Technika modulacji. W celu uzyskania niezawodnej transmisji w pasmie zwolnionym z
licencjonowania Bluetooth korzysta z techniki skokowej zmiany czestotliwosci (frequency
hopping). Nadajnik i odbiornik zmieniaja w uzgodniony sposob czestotliwo$¢ nosng co
625 7?s.

Zasieg systeméw. Bez anteny kierunkowej jest on ograniczony do ok. 10 metrow, ale w
przysztosci majg by¢ dostepne dodatkowe wzmacniacze; moc wyjsciowa wzrosnie z 1 do
100 mW, a zasieg zwiekszy sie do ok. 100 metrow.

Typy danych i ruchu. Bluetooth obstuguje zaréwno synchroniczny, jak i asynchroniczny
typ transmisji. Dzieki temu umozliwia przesytanie mowy w pasmie o szerokosci 64 Mb/s
w obu kierunkach oraz przesyfanie danych w pasmie o szerokosci 865,2 Mb/s.

Ustugi. Standard definiuje nie tylko oba najnizsze poziomy warstwy protokotow, lecz
rowniez ustugi opisane na wyzszych poziomach. Dzieki temu w komfortowy sposéb
obstuguje tworzenie tzw. sieci ad hoc.

Obszar zastosowan Bluetooth, ze wzgledu na wymienione cechy kluczowe, to
zdecydowanie sieci osobiste (PAN). Tworzenie wydajnych sieci nie jest mozliwe ze
wzgledu na niskg przepustowosc¢ i ograniczenia topologii.

Standard DECT

W roku 1982 Europejski Instytut Norm Telekomunikacyjnych (ETSI, http://www.etsi.org
) zatwierdzit standard europejskich cyfrowych bezprzewodowych sieci
telekomunikacyjnych (Digital European Cordless Telecommunications, DECT) ETS 300
175. Standard ten jest bardzo rozpowszechniony w rozwigzaniach firmowych i w
gospodarstwach domowych. Do tej pory zainstalowano na catym $wiecie ok. 300 min
systeméw DECT. Techniczne warunki brzegowe:

Pasmo czestotliwosci. W wiekszosci krajow DECT pracuje w specjalnie wydzielonym
pasmie czestotliwosci - w Europie pomiedzy 1880 a 1900 MHz. Na innych kontynentach
stosuje sie rowniez inne pasma, od 1,5 do 3,6 GHz.



Technika modulacji. Podziat pasma czestotliwosci na poszczegdlne kanaty odbywa sie
zgodnie z algorytmem MC/TDMA/TDD. Algorytm przydzielania kanatdw moze podlegac
dynamicznym zmianom. Zwieksza to odpornos¢ na zaktdcenia.

Zasieg. W obrebie budynkdéw zasieg systemdédw DECT jest ograniczony do okoto 50
metrow. W otwartej przestrzeni zwieksza sie do okoto 300 metréw. Poniewaz
dopuszczalna jest stosunkowo wysoka moc wyjsciowa 250 mW, z anteng kierunkowg
mozna uzyskac zasieg do 3 km.

Typy danych i ruchu. W podstawowe] specyfikacji DECT obstuguje synchroniczng i
symetryczng transmisje mowy. Rozszerzenie standardu dodaje wazne ustugi do
pakietowej transmisji danych. Przy wykorzystaniu wszystkich kanatow mozna przesta¢
maksymalnie 20 Mb/s.

Ustugi. W celu rozszerzenia oferty na kolejnym etapie zdefiniowano DECT Multimedia
Access Profile. Opiera sie on na stosowanych juz standardach, jak GAP i DPRS, dopuszcza
jednak dodatkowe ustugi, np. Direct Link Access (DLA), w celu tworzenia pofaczen
sieciowych ad hoc.

Ze wzgledu na ograniczong przepustowo$¢ DECT nie jest wydajnym rozwigzaniem
sieciowym, dlatego nalezy jg uznac¢ za kolejng technologie z rodziny PAN. Dysponuje
bardzo wydajnym mechanizmem do nadzorowania kanatdéw i zarzadzania nimi, ktére w
sieci PAN sg wtasciwie zbedne. Mozna sie na przyktad przemieszcza¢ miedzy komodrkami
sieci bez przerywania pofgczenia. Opcje te zwiekszajg koszty urzgadzen DECT, mimo to
wiele firm, szczegdlnie niemieckich, oferuje interesujace produkty.

Standard IEEE802.11

Sekcja standaryzacyjna amerykanskiego stowarzyszenia inzynierow IEEE  (
http://www.ieee.org ) opracowata protokdt transmisji bezprzewodowej IEEE802.11,
podobny do wszechobecnego Ethernetu. Wsparciem marketingowym i dziatalnoscig
informacyjng zajmuje sie Wireless LAN Association (WLANA, http://www.wlana.com ). Z
kolei Wireless Ethernet Compatibilty Alliance (WECA, http://www.wi-fi.com ) certyfikuje
urzadzenia kompatybilne z 802.11 pod wzgledem wzajemnego wspédidziatania. Dlatego
tez urzadzenia pracujace w standardzie IEEE.802.11 sprzedawane sg rowniez pod nazwag
handlowg Wi-Fi (Wireless Fidelity).

Oprocz pierwotnego standardu 802.11 sg dwa wazne rozszerzenia. 802.11b umozliwia
przechodzenie - z uwzglednieniem stosowanych systeméw 802.11 - na szybszg
transmisje. 802.11a jest standardem podobnym, jednak niekompatybilnym ze wzgledu
na inng czestotliwo$¢ nosng. Ma on jednak charakteryzowac¢ sie znacznie wyzszg
wydajnoscia.

Oto przeglad najwazniejszych cech standardu IEEE802.11:
Pasmo czestotliwosci. Nielicencjonowane pasmo ISM 2,4 GHz.

Technika modulacji. 802.11 stosuje dwie: modulacja w widmie rozproszonym ze skokowqg
zmiang uzywanego kanatu (frequency hopping spread spectrum - FHSS) daje w efekcie
zmiany czestotliwosci nosnej. Modulacja rozproszonego widma 2z bezposrednim
szeregowaniem bitédw ( direct sequence spread spektrum - DSSS) rozszerza spektrum
czestotliwosci poprzez logiczne powigzanie danych z kodem cyfrowym o wyzszej
szybkosci. Dzieki temu mozliwa jest praca wielu sieci na jednym obszarze bez
wzajemnego zaktdcania, zwieksza sie takze odpornosc na btedy.

Zasieg. W systemach 802.11 wynosi do 100 metréw. Antena kierunkowa moze zwiekszyc¢
go do 2 km.



Typy danych i ruchu. 802.11 dysponuje transferem do 2 Mb/s, 802.11b - ponad 11 Mb/s.
Gtdwnym zadaniem jest transmisja danych. Metodg rezerwacji odcinkdéw czasowych
(convention free periods - CFP) mozna zapewni¢ na jednym kanale transmisje bez
opOznien.

Ustugi. Standard 802.11 zastepuje kablowe systemy transmisji danych na fizycznym
poziomie modelu warstw, co daje gwarancje, ze wybdr nosnika transmisji jest
nieprzezroczysty dla wyzszych warstw protokotu.

Parametry - zwifaszcza 802.11b - umozliwiajg zastosowanie réwniez w wiekszych
sieciach. Obecnie producenci implementujg oprdcz czystej funkcjonalnosci transportowej
rowniez wiele funkcji do zarzadzania sieciq i uzytkownikami. Wada systemu to jego
ukierunkowanie na transmisje danych. Swiadczenie ustug gtosowych jest praktycznie
niemozliwe.

Standard HomeRF

Standard HomeRF (RF - radio frequency) probuje przezwyciezy¢ stabosci standardu
IEEE802.11. Réwnolegle z danymi mozna w nim przesyta¢ mowe wzglednie pakiety
multimedialne. Standard HomeRF zostat opracowany od podstaw przez firme Proxim,
jednak obecnie zajmuje sie nim ponad 100 firm. Jest bardzo popularny w Stanach
Zjednoczonych. Jak wynika z badania przeprowadzonego przez PC Data w czwartym
kwartale 2000 roku, 95 procent wszystkich domowych sieci bezprzewodowych opierato
sie wéwczas na HomeRF. Pierwsza wprowadzona na rynek wersja 1.2 standardu
obstugiwata transfer do 1,6 Mb/s. Obecnie dostepna wersja 2.0 uzyskuje transfer danych
do 10 Mb/s. Kolejna wersja 2.1 ma osigga¢ do 20 Mb/s.

Pasmo czestotliwosci. HomeRF pracuje w nielicencjonowanym pasmie ISM 2,4 GHz.

Technika modulacji. HomeRF korzysta z techniki skokowej zmiany czestotliwosci. Jest 75
kanatow o szerokosci pasma 1 MHz; kazdym z nich mozna przesta¢ 1,6 Mb/s. W
nowszych wersjach uzyskuje sie wyzszy transfer dzieki tgczeniu kanatow.

Zasieg. Zasieg systemdéw HomeRF wynosi 50 metrow.

Typy danych i ruchu. Oprécz transmisji danych HomeRF umozliwia przesyfanie gtosu i
multimediow o okreslonych parametrach jakosciowych. Uzyskuje sie to dzieki
zastosowaniu protokotu SWAP-CA (Shared Wireless Access Protocol - Cordless Access),
ktéry w regularnych odstepach czasu przydziela uzytkownikom zarezerwowane szczeliny
czasowe.

Ustugi. Opis standardu HomeRF obejmuje dwie najnizsze warstwy sieci. Sq wyposazone
w punkty dostepu do ustug w taki sposéb, Zze mogg kazdorazowo prawidtowo obstuzy¢
rézne rodzaje ruchu (dane, multimedia, gfos).

HomeRF nadaje sie do niezbyt skomplikowanych zastosowan w obszarze SOHO. Zaletg
systemu jest ekonomiczna realizacja zaréwno przesytu danych, jak i telefonii. Nie byt
opracowywany do powazniejszych zastosowan biurowych i sie do nich nie nadaje. Jego
pozycja wydaje sie w ten sposdb okreslona, ale sg watpliwosci. Jezeli na przykfad
staniejg wydajniejsze systemy 802.11, HomeRF gwattownie straci na atrakcyjnosci. W
dodatku liczba zainstalowanych telefondw bezprzewodowych jest tak duza, Zze dodatkowa
ustuga nie stanowi zadnej atrakcji. Jezeli zas chodzi o przesyfanie zaawansowanych
multimediow, uzyskiwany transfer danych z trudem na to pozwala.

Standard HiperLAN/2



Poniewaz producenci nie byli zainteresowani przetozeniem standardu HiperLAN/1 na
konkretne urzadzenia, europejski instytut norm telekomunikacyjnych zainicjowat w
kwietniu 2000 roku jako czes$¢ projektu BRAN (Broadband Radio Access Network)
standaryzacje systemu HiperLAN Type 2 (HiperLAN/2). Za cel postawiono zapewnienie
dostepu do statej sieci z predkoscig do 155 Mb/s zaréwno w warunkach domowych, jak i
biurowych. Popularyzacjg standardu HiperLAN/2 zajmuje sie HiperLAN Global Forum
(www.hiperlan2.com). Oto techniczne warunki brzegowe HiperLAN/2:

Pasmo czestotliwosci. HiperLAN/2 pracuje w pasmie ISM 5 MHz. Wymaga to jeszcze
Scistych uzgodnien z dziataniami IEEE w zakresie 802.11a w Stanach Zjednoczonych i
Japonii. Ich wynik jest jeszcze sprawg otwarta.

Technika modulacji. HiperLAN/2 wykorzystuje technike OFDM (orthogonal frequency
division multiplex), podobnie jak ADSL i DAB. OFDM uzyskuje wysoka wydajnos$¢ rowniez
w kanatach rozproszonych, jakie wystepujg w zakresie czestotliwosci gigahercowych.
Oprocz tego stosuje sie modulacje typu Multicarrier Modulation. W tej technice dane
przesytane sg na niezaleznych podnosnych. Kazdy kanat dysponuje 48 podnosnymi dla
danych i 4 podnosnymi pilotowymi do synchronizaciji.

Typy danych i ruchu. HiperLAN/2 uzyskuje na poziomie fizycznej warstwy transportowej
przepustowos¢ 54 Mb/s. Jako bezprzewodowy wariant ATM uzyskuje podobng do niego
jakos¢ ustug.

Ustugi. HiperLAN/2 ogranicza sie do opisu obu dolnych warstw sieci. Typowa sie¢
HiperLAN/2 skfada sie z wielu punktow dostepowych (access points - AP), ktdre tacznie
zapewniajq dostep na pewnym obszarze. W tak utworzonych komorkach odbywa sie
komunikacja mobilnych uzytkownikéw (mobile terminals - MT).

Mozliwy jest tryb centralized mode (CM), w ktorym wszyscy uzytkownicy mobilni
przesylaja dane przez punkty dostepowe, lub tryb direct mode (DM), w ktorym
uzytkownicy mobilni, ktérzy znajdujg sie we wzajemnym zasiegu, wymieniajg dane
bezposrednio pod kontrolg instancji nadzorujacej (central controller - CC).

HiperLAN/2, podobnie jak kablowa sie¢ ATM, zorientowany jest na potgczenia. Przed
rozpoczeciem transmisji danych uzytecznych konieczne jest nawigzanie potgczenia;
wariantowo moze to by¢ potaczenie punkt-punkt, punkt-wiele punktéw lub potaczenie
rozgtoszeniowe.

Rozszerzenia standardu HiperLAN/2

Standard HiperLAN/2 uzupetniajg dwa skfadniki, ktére otwierajg przed nim dodatkowe
obszary zastosowan. Hiper-ACCESS ma zapewni¢ potaczenia na odlegto$¢ do 5 km w
architekturze punkt-wiele punktow. Zastosowanie - osiedla mieszkaniowe i taqcznosé z
klientami. Protokot ten, Wireless Local Loop, nazwany swego czasu HiperLAN Type 3, ma
zapewnic¢ transfer do 27 Mb/s. HiperLINK stuzy do potaczen punkt-punkt na odlegtos¢ do
150 m z bardzo duzg szybkoscig do 155 Mb/s. Szczegdlng uwage poswieca sie obstudze
wspotpracy HiperLAN/2 i Hiper-ACCESS na niewielkg odlegto$¢. Na HiperLINK, nazwany
swego czasu HiperLAN Type 4, zarezerwowano pasmo czestotliwosci wokét 17 GHz.

W popieranie HiperLAN/2 angazuje sie obecnie wielu liczacych sie producentéw,
szczegdlnie w Stanach Zjednoczonych i Japonii, dlatego mozna przypuszczac, ze standard
nie podzieli losu swego poprzednika, HiperLAN/1. Ma tez dobrg pozycje wyjsciowg w
walce o pasmo czestotliwosci 5 GHz.

Przemawiajg za nim ponadto mozliwosci, ktore wynikajg, podobnie jak w ATM, z jakosci
ustug. Jednak dodatkowy naktad na zarzadzanie i zwiekszony wolumen ruchu utrudnity
juz sukces rynkowy kablowym systemom ATM.



Podsumowanie

Powyzszy przeglad pokazuje wyraznie, ze poszczegdlne protokoty transmisji
bezprzewodowej charakteryzujg sie réznymi witasciwosciami i réznorodng jakoscia. Na
mozliwosci ich popularyzacji majg rowniez wptyw lokalne regulacje w poszczegdlnych
krajach. Odpowiednio do tego rdznicujg sie optymalne obszary zastosowan i rynki
docelowe. Jest rzeczg rozsadng odczekac i obserwowac, jaka bedzie akceptacja rynku dla
poszczegdllnych systeméw i ktory z nich najlepiej sprawdzi sie na konkretnym rynku
docelowym.



Przeglad portow

Bez portow nie sposdb wyobrazi¢ sobie komunikacji za pomocg standardowych
protokotdw komunikacyjnych Internetu, Transmission Control Protocol (TCP) i User
Datagram Protocol (UDP). To wtasnie dzieki portom wiele aplikacji moze jednoczesnie
wymienia¢ dane za posrednictwem jednego tacza internetowego.

Podstawowa wiedza o portach jest rowniez niezbedna do prawidlowej konfiguracji
firewalla. Kazdy datagram przechodzi przez pakiet filtrow, ktéory na podstawie
okreslonych regut decyduje, czy przesta¢ go dalej, czy nie. Odczytywane sg przy tym
miedzy innymi informacje z nagtéwka, takie jak port nadania i port docelowy. Na
podstawie tych regut firewall moze filtrowa¢ ustugi. Procesy ustugowe zawsze korzystajg
z okreslonych portéw. Wystarczy na przykfad odfiltrowac pakiety, ktére majg w nagtowku
wpisany port 21, aby zablokowac¢ ustugi FTP. Rownie duze znaczenie ma informacja, z
jakiego komputera nawigzano potgczenie - z klienta w sieci LAN, czy tez z komputera
zewnetrznego.

W tym artykule opiszemy funkcjonowanie portdéw i ich grupy.
Czym sg numery portéw?

Numery portéw sg podstawa stosowania protokotéw TCP oraz UDP. Gdy dane dotrg juz
do komputera docelowego, trzeba je jeszcze dostarczy¢ do wtasciwej aplikacii.

W trakcie przesytu informacji przez warstwy sieci potrzebny jest mechanizm, ktoéry
przede wszystkim zapewnia przekazanie do wtasciwego w kazdym przypadku protokotu.

taczenie danych pochodzacych z réznych zrédet w pojedynczy strumien danych okresla
sie mianem multipleksingu. Protokot internetowy (IP) musi zatem zdemultipleksowac
dane przychodzace z Internetu. W tym celu IP oznacza protokoty transportowe numerami
protokotdw. Z kolei same protokoty transportowe wykorzystujg numery portéw do
identyfikacji aplikacji.

Numer protokotu IP znajduje sie w jednym bajcie w trzecim stowie nagtéwka datagramu.
Wartos$c¢ ta stanowi o przekazaniu do odpowiedniego protokotu warstwy transportowej, na
przyktad 6 oznacza TCP, zas 17 - UDP. Protokdt transportowy musi przekaza¢ otrzymane
dane do wiasciwej aplikacji. Aplikacje identyfikowane sg na podstawie numeru portu o
dtugosci 16 bitéw, do ktorego dane przesytane sg po nadejéciu do komputera
docelowego. Dlatego tez pierwsze stowo kazdego nagtéwka TCP oraz UDP zawiera numer
source port (port zrédtowy) i destination port (port docelowy). Aplikacja, ktéra chce by¢
dostepna pod okreslonym numerem portu, informuje o tym stos protokotéw TCP/IP.

Gniazda

Kombinacja adresu IP i numeru portu nosi nazwe gniazda. W ten sposéb mozliwa jest
jednoznaczna identyfikacja pojedynczego procesu sieciowego w catym Internecie. Zapis
wyglada nastepujaco: adres IP:numer portu, na przyktad 62.96.227.70:80. Dwa gniazda
definiujg potaczenie - jedno dla komputera-nadawcy, drugie dla odbiorcy.

TCP i UDP mogg nadawac te same numery portow. Dopiero kombinacja protokotu i
numeru portu jest jednoznaczna. Tak wiec port numer 53 w protokole TCP nie jest
identyczny z portem numer 53 w protokole UDP. O budowie i sposobie funkcjonowania
rodziny protokotéw TCP/IP piszemy obszernie w artykule "Tak dziata TCP/IP i IPv6".

Grupy portéw



Do dyspozycji jest ogétem 65 535 portéw TCP i UDP. Aby zachowac nad nimi kontrole, a
takze by moc przydziela¢ aplikacjom state numery, podzielono je na trzy grupy.

Dobrze znane porty (well known ports) - zarezerwowane, standardowe numery portow od
1 do 1023. Utatwiajg nawigzanie potaczenia, poniewaz zaréwno nadawca, jak i odbiorca z
gory wiedzg, ze dane muszg by¢ przestane dla okreslonego procesu pod okreslony numer
portu. Serwery Telnetu uzywajq na przyktad portu nr 23. Dobrze znane porty umozliwiajg
klientom nawigzywanie potaczen z serwerami bez dodatkowej konfiguracji. Zarzadzaniem
tymi portami zajmuje sie Internet Assigned Numbers Authority (IANA). Liste aktualnie
przydzielonych numeréw portow mozna znalez¢ pod adresem
http://www.iana.org/assignments/port-numbers . Do roku 1992 dobrze znane porty
ograniczaty sie do zakresu 1 do 255. Porty o numerach od 256 do 1023 byly stosowane
do ustug uniksowych.

Zarejestrowane porty (registered ports) - porty o numerach od 1024 do 49.151
przewidziane sg dla ustug, ktore zwyczajowo korzystaja z okreslonych portéw.
Przykfadem moze by¢ port 3128, czesto wykorzystywany przez serwery proxy jako
alternatywny port HTTP.

Porty przydzielane dynamicznie (dynamically allocated ports, rdwniez ephemeral ports) -
jak wskazuje nazwa, zawsze przydzielane dynamicznie. Sgq to porty o numerach od
49.152 do 65.535. Kazdy klient moze korzysta¢ z nich tak dlugo, jak diugo kombinacja
protokotu transportowego, adresu IP i numeru portu jest jednoznaczna. Proces, ktory
potrzebuje dostepu do portu, zada go od swojego hosta.

Ktéry z portéw jest uzywany?

Jak juz wspomnieliSmy, wiedza o portach jest nieodzowna do konfiguracji firewalla.
Nalezy okresli¢, ktére porty moga by¢ wykorzystywane do potaczen wychodzacych i
przychodzacych. Jednak czesto nie wiadomo, z ktérych portéw korzysta dana aplikacja.
Nieraz dobrze bytoby tez wiedzie¢, ktéry z portéw zostat juz losowo przydzielony aplikacji
na komputerze-kliencie.

W celu zdobycia tej wiedzy mozna sie postuzy¢ sie narzedziem Windows, programikiem
Netstat. Niestety, jego funkcjonalnos$é¢ jest bardzo ograniczona. Nie podaje ono na
przykfad informacji o tym, jakie aplikacje uzywajg poszczegdlnych potgczen.

Godny polecenia jest shareware'owy program Essential NetTools firmy Tamos Software (
http://www.tamos.com ). Jednym z jego sktadnikéw jest rozbudowane narzedzie Netstat.
Dostarcza ono nie tylko informacji o otwartych portach i potagczeniach w systemie, lecz
rowniez tekstowych ttumaczen adresow i portdw wraz ze Sciezkami dostepu do
odpowiednich aplikacji.

Przyktadowe potaczenie

W naszym przyktadzie zatadujemy za pomocq przegladarki internetowej strone
http://www.tecChannel.de . Przegladarka utworzy potaczenie z adresem IP
62.96.227.70. Na serwerze zostanie uzyty port TCP numer 80, dobrze znany port
serwerow internetowych. Klient wykorzysta dynamicznie przydzielany port 1897.

Klient, ktéry wywotuje strone internetowa, znajduje sie w lokalnej sieci, co mozna poznac¢
po adresie 192.168.80.99. Dane przechodzga przez router, gdzie stosowana jest
maskarada z uzyciem Network Address Translation (NAT). Wiecej informacji o
maskaradzie i komunikacji port-port za posrednictwem routera ponizej.

Router - maskarada



Jezeli potaczenie z Internetem przechodzi przez router, niemozliwa jest bezposrednia
komunikacja port-port w ramach protokotu TCP/IP. W sieciach lokalnych stosowane sg
najczesciej prywatne adresy IPv4, poniewaz uzyskanie oficjalnych adresow IPv4 w
wiekszych ilosciach jest od pewnego czasu znacznie utrudnione. Caty ruch internetowy
przechodzi przez router. Jednak majac taki adres, klienty nie mogg sie komunikowac
bezposrednio z Internetem. Pakiety odpowiedzi nie mogtyby znalez¢ wiasciwej drogi.
Skad zatem serwer w sieci zna wiasciwy numer portu klienta w sieci LAN?

Ma tu zastosowanie tak zwana maskarada. Chodzi tu o specjalng metode konwersji
adresow, nazywang réwniez source network address translation (SNAT). W przypadku
pakietow wychodzacych na zewnatrz adres zrédiowy zastepowany jest adresem routera,
zas pierwotny port zrédiowy - nowym portem. Dane te zapisywane sg w tablicy, dzieki
czemu pakiety odpowiedzi mogg by¢ odpowiednio przekonwertowane w drugg strone. W
ten sposdb ustuga internetowa "nie zauwaza", ze kontaktuje sie z portami routera, a nie
klienta.

Router - forwardowanie portow

Ze wzgledu na zasade dziatania Network Address Translation (NAT), ktdra jest stosowana
w wielu sieciach firmowych, nie mozna nawigzac¢ z zewnatrz potaczenia z komputerem,
ktéry znajduje sie wewnatrz sieci, za routerem. Stosuje sie zatem technike zwang
forwardowaniem (forwarding) lub odwzorowaniem (mapping) portéw. Polega ona na tym,
ze komputer oczekuje na nawigzanie potgczenia pod okreslonym numerem portu, a
nastepnie przesyta pakiety danych do innego komputera w sieci. W ten sposdéb mozliwa
jest praca serwera internetowego na kliencie za routerem.

Odwotania nie nastepujg bezposrednio do komputera w lokalnej sieci, lecz do
okreslonego portu routera. Router przekazuje odwotanie do odpowiedniego portu
komputera docelowego. Pakiety, ktére odsyta komputer, réwniez wymagaja
odpowiedniego opracowania. Adres IP i numer portu komputera jest zastepowany
adresem IP i forwardowanym numerem portu routera. Mozna powiedzie¢, ze
forwardowanie jest przeciwienstwem maskarady. Jednak w obu przypadkach klienty sg
niewidoczne z poziomu Internetu.

Aby lepiej zrozumiec istote forwardowanie portéw, postuzmy sie przyktadem serwera
internetowego. Klient o adresie 192.168.80.99 w sieci lokalnej jest potaczony z
Internetem za posrednictwem routera o adresie publicznym 194.246.96.76. Aby
umozliwi¢ dostep do serwera internetowego na kliencie, router jest konfigurowany w ten
sposéb, ze wszystkie pakiety adresowane do portu 4711 przesyta do portu 80 na
komputerze 192.168.80.99. Pakiety odpowiedzi z 192.168.80.99:80 przeksztatcane sg
przez router na postac¢ 194.246.96.76:4711.

Porty - otwarta brama

Porty TCP i UDP sa jednoczesnie potencjalnym zrdodtem zagrozen. Za ich posrednictwem
robaki i trojany ingerujg w systemy lokalne lub tworzg potaczenia internetowe. Dlatego
tez zaleca sie stosowanie firewalli, szczegdlnie w systemach windowsowych.

W niektorych kregach poszukiwanie na slepo tylnego wejscia (backdoor) poprzez taczenie
z losowo wybranymi adresami IP stato sie rodzajem sportu. Uzywajac skanera portow,
napastnik moze bardzo fatwo ustali¢, ktére z portéw w komputerze sg otwarte. Skaner
nie robi przy tym nic innego, tylko taczy sie po kolei ze wszystkimi portami i sprawdza,
czy nadejdzie odpowiedz. Jezeli nadejdzie, oznacza to, ze port jest otwarty i mozna
sprobowacé wykorzystac¢ go do niewtasciwych celéw.



Stad tez stosowanie firewalli jest wrecz nieodzowne. W nastepnym rozdziale opiszemy
konfiguracje firewalla na podstawie regut. Przestrzeganie tych regut moze ochroni¢ przed
wiekszoscig zagrozen online.

Budowanie firewalla

Za pomocg metajezyka wyjasnimy wazne reguty filtrowania, niezbedne do skutecznego
funkcjonowania firewalla. Majg one zastosowanie do wszystkich popularnych firewalli.
Podstawowa zasada moéwi, ze nalezy najpierw zamkng¢ wszystkie porty, a nastepnie
otworzy¢ tylko te, ktére sg naprawde potrzebne. Reguty filtrowania wynikajg z wielu
opcji, ktore zebraliSmy w tabeli na sgsiedniej stronie:

Stosujemy nastepujacq notacje metajezyka:

FORWARD/ACCEPT/REJECT/DROP -dir IN/OUT -prot TCP/UDP -src HOST:PORT -dest
HOST:PORT

Postugujac sie adresami IP komputera zrédiowego, mozna zablokowac¢ ustugi dla
okreslonych komputeréw w sieci lokalnej. Dokonujac konfiguracji, nalezy jednak
pamietaé, ze niektdre ustugi nie korzystajg z juz otwartych potaczen, lecz tworzg nowe. Z
tego wzgledu firewall powinien w niektérych przypadkach zezwala¢ na otwieranie
pofgczen:

IF FORWARD/ACCEPT/REJECT/DROP -dir IN/OUT -prot TCP/UDP -src HOST:PORT -dest
HOST:PORT THEN FORWARD/ACCEPT/REJECT/DROP -dir IN/OUT -prot TCP/UDP -src
HOST: PORT -dest HOST:PORT

Wiele pojedynczych regut tworzy zestawy. Przy kazdym zapytaniu z sieci lokalnej lub z
Internetu przetwarzany jest caty zestaw regut. Zestaw regut bada i filtruje kazdy pakiet
danych. W naszej przyktadowej konfiguracji sieci firmowej wiele klientow potaczonych
jest z Internetem za posrednictwem firewalla. Serwer proxy nie jest stosowany.

Ustugi standardowe I

Na poczatek zaleca sie skonfigurowanie ustug standardowych, potrzebnych do wiekszosci
potaczen internetowych. Chodzi przede wszystkim o dostep do witryn internetowych i
serweréw FTP.

Domain Name Service - ta reguta umozliwia komputerowi lokalnemu nawigzanie
pofaczenia z serwerem nazw dostawcy ustug internetowych. Te dwie reguty bedg z catg
pewnoscig potrzebne:

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:53
FORWARD -dir OUT -prot UDP -src LOCAL_CLIENT:ANY -dest ANY:53

File Transfer Protocol - FTP dopuszcza dwa rdézne rodzaje potgczen, ktére wymagaija
réznych ustawien filtrowania. Zasadniczo zaleca sie stosowanie pasywnego FTP, poniewaz
w tym przypadku wszystkie potaczenia nawigzywane sg przez klienta i nie trzeba
zezwala¢ na zadne potaczenia inicjowane z zewnatrz. W trybie aktywnym klient tworzy
potgczenie do portu 21 serwera. Serwer potwierdza pofaczenie i tworzy nowe ze swojego
portu 20 do klienta. Dla petnej jasnosci opiszemy oba warianty. W przypadku aktywnego
FTP nalezy tak skonfigurowac firewall, aby potaczenie mogt nawigzywac tylko ten serwer,
z ktérym klient wczesniej utworzyt potaczenie przez port 20.

Pasywny FTP:
FORWARD -dir OUT -prot TCP -scr LOCAL_CLIENT:ANY ANY:21



Aktywny FTP:
IF FORWARD -dir OUT -prot TCP -scr LOCAL_CLIENT:ANY FTP_SERVER:21 THEN
FORWARD -dir IN -prot TCP -src FTP_SERVER:20 LOCAL_CLIENT:ANY

Ustugi standardowe II

SSH Remote Login Protocol umozliwia bezpieczng komunikacje i uwierzytelnianie. W tym
celu caty proces logowania, tacznie z przekazywaniem haset, jest szyfrowany. Te regute
nalezy stosowac tylko w razie potrzeby.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:22

Hypertext Transfer Protocol (HTTP) jest standardowym protokotem przegladarek
internetowych i umozliwia dostep do stron internetowych.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:80

Jezeli w sieci firmowe]j stosowany jest serwer proxy, regute nalezy odpowiednio
dostosowac.

Hypertext Transfer Protocol over TLS/SSL stuzy do bezpiecznej transmisji stron
internetowych miedzy serwerem internetowym a przegladarkg. Transmisja jest
szyfrowana metodg SSL. Protokoét HTTPS jest stosowany przez wiele witryn
internetowych, na przyktad w bankowosci internetowej. Dlatego nalezy otworzy¢
odpowiednie porty.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:443
Poczta elektroniczna i serwisy wiadomosci

Nalezy tez otworzy¢ odpowiednie porty, zeby umozliwi¢ wysytanie i odbieranie poczty
elektronicznej. Simple Mail Transfer Protocol (SMTP) jest z reguly stosowany do
wysytania wiadomosci. Mozliwa jest taka konfiguracja, ze wysytanie poczty elektronicznej
jest dozwolone tylko za posrednictwem okre$lonego serwera. Przy wtasciwej konfiguracji
poczte mozna wysytac tylko za posrednictwem firmowego serwera pocztowego.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:25

Post Office Protocol Version 3 umozliwia $cigganie poczty elektronicznej z serweréw
pocztowych POP3. Rowniez i tutaj mozna ograniczy¢ dostep do wybranych serwerdw.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:110

Network News Transfer Protocol (NNTP) stuzy do przekazywania wiadomosci USENET-u.
Te regute nalezy stosowac tylko w razie potrzeby.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:119

Internet Message Access Protocol Version 4 - jezeli dostep do poczty ma odbywac sie za
posrednictwem IMAP4, nalezy rowniez zastosowaé odpowiednig regute.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:143
Internet Message Access Protocol Version 4 over TLS/SSL stuzy do transmisji szyfrowanej

SSL miedzy klientami pocztowymi a serwerem IMAP4. Regute nalezy stosowac tylko
wtedy, gdy uzywany jest rowniez ten protokét.



FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:993

Post Office Protocol Version 3 over TLS/SSL - jezeli stosowany serwer POP3 obstuguje
bezpieczng transmisje SSL, nalezy zastosowac nastepujacq regute:

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:995
Audio i wideo I

W tym podrozdziale powiemy, jakie reguty filtrowania trzeba zainstalowaé, zeby moéc
korzysta¢ mimo firewalla z popularnych programéw do odtwarzania plikow audio i wideo,
na przyktad z Apple Quick Time Playera czy Real Playera. Reguty te nalezy zainstalowacd
tylko wtedy, gdy jest to niezbedne, i zalecamy ich zastosowanie jedynie do wybranych
klientdw w sieci LAN.

Real Player tworzy potaczenia do serwerdw danych strumieniowych za pomocg portéw
TCP 554, 7070 i 7071. Serwer wysyfa strumien audio/wideo z jednego z portéw UDP
pomiedzy 6970 a 7170. Poniewaz jednak nie jest rozsgadne otwieranie wszystkich tych
portow, zalecamy otwarcie dla Real Playera tylko jednego portu UDP i wpisanie go w
konfiguracje oprogramowania. Alternatywnie mozna odbiera¢ strumienie przez porty TCP,
jednak firma Real twierdzi, ze jako$¢ jest wowczas gorsza.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:554
FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:7070
FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:7071

Port UDP powinien by¢ jednym z portow pomiedzy 6970 a 6997, poniewaz w tej chwili nie
sq to jeszcze porty zarejestrowane, na przyktad:

IF FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY REAL_SERVER:554 THEN
FORWARD -dir IN -prot UDP -src REAL_SERVER:6971 -dest LOCAL_CLIENT:ANY

Firewall nalezy tak skonfigurowaé, zeby potaczenie modgt nawigzac¢ tylko ten serwer, z
ktérym wczesniej potaczenie nawigzat odpowiedni klient z sieci lokalnej.

Audio i wideo II

Microsoft Media Player. Media Server wykorzystuje do przesytu strumieni audio i wideo
(ASF) witasny, niestandardowy protokdét serwerowy, opracowany przez Microsoft. Jest on
obstugiwany przez MS Media Server od wersji 4.0 i przez MS Media Player. W celu
nawigzania potaczenia Media Player kontaktuje sie z serwerem przez port TCP 1755.
Serwer wysyla strumien do klienta z portu UDP 1755.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:1755

IF FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY MEDIA_SERVER:1755 THEN
FORWARD -dir IN -prot UDP -src MEDIA_SERVER:1755 -dest LOCAL_CLIENT:ANY

Apple Quick Time, podobnie jak Real Player, wykorzystuje port TCP 554 do nawigzania
potaczenia z serwerem. Apple Quick Time Player wysyta dane strumieniowe do klienta
przez port UDP 6970 do 6999. I w tym przypadku odradzamy otwieranie wszystkich tych
portow, natomiast zalecamy odbidr strumieni przez http.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:554

Komunikacja i czat



Cho¢ z duzym opdznieniem, firmy zaczynajg docenia¢ role komunikatoréw w obrebie
przedsiebiorstwa. Jezeli majg by¢ stosowane, wymaga to opracowania odpowiednich
regut filtrowania.

ICQ - do komunikacji klient-serwer z komputerem login.icq.com program wykorzystuje
port TCP 5190. Opcjonalnie mozna uzy¢ dla tego serwera rowniez portu TCP 443 z
szyfrowaniem SSL. Do komunikacji pomiedzy klientami mozna uzywac¢ dowolnych portéw
z zakresu 1024 do 65535. Nalezy otworzy¢ tylko jeden port i poda¢ go w opcjach
konfiguracji ICQ ( http://Web.icq.com ).

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest login.icq.com:5190

W komunikatorze Yahoo! cata komunikacja odbywa sie przez port TCP 5050, dlatego w
gre wchodza nastepujace trzy serwery: http://csl.yahoo.com , http://cs2.yahoo.com
oraz http://cs3.yahoo.com . Nalezy otworzy¢ porty dla tych trzech serwerdw. Jezeli nie
udaje sie nawigzac potaczenia z serwerem Yahoo! ( http://de.messenger.yahoo.com )
przez port 5050, wykorzystywany jest port 80.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY csl.yahoo.com:5050
FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY cs2.yahoo.com:5050
FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY cs3.yahoo.com:5050

Komunikator AOL Instant Messenger ( http://www.aol.com ), podobnie jak ICQ, korzysta
z portu TCP 5190.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:5190

Microsoft Instant Messenger wykorzystuje do komunikacji port TCP 1863. Jezeli ma by¢
uzyta funkcja integracji z AOL Instant Messenger, nalezy dodatkowo otworzy¢ port TCP
5190:

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:1863
Integracja z AIM:

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:5190
ICMP - Internet Control Message Protocol

Internet Control Message Protocol (ICMP) stuzy do wymiany komunikatow o bfedach i
komunikatéw statusu w przypadku, gdy w transmisji danych za pomocg Internet Protocol
(IP) wystagpig btedy. Jezeli na przykfad host jest niedostepny, router wysyta do nadawcy
komunikat "destination unreachable". ICMP stuzy tez do kontroli - polecenie ping
wykorzystuje pakiety ICMP do ustalenia czasu przebiegu datagramow miedzy dwoma
hostami.

Ataki z wykorzystaniem ICMP

Korzystanie z Internet Control Message Protocol przypomina jazde po brzytwie z
balansowaniem miedzy bezpieczenstwem a wydajnosciq. Godzac sie na niewielki spadek
wydajnosci, mozna catkowicie zablokowaé¢ ten protokot. W wiekszosci przypadkow
potaczenie internetowe powinno mimo to normalnie funkcjonowac.

Niebezpieczenstwo polega na tym, ze ICMP moze by¢é wykorzystany do atakow
polegajacych na wysytaniu fatszywych komunikatow o btedach. W ten sposéb mozliwy
jest na przyktad atak typu denial of service (DoS), ktéry moze spowodowac zablokowanie
niektérych ustug lub wrecz unieruchomienie serwera. Za pomoca dostepnych w ICMP



ustug Echo i Echo Reply napastnik moze tez zgromadzi¢ przydatne informacje o budowie
sieci, na przykfad o liczbie komputeréow i ich adresach IP. Informacje te mogg byc¢
nastepnie wykorzystane przez hakeréw do kolejnych, celowych atakdéw.

Komunikaty ICMP I

Jak juz wspomnieliSmy, nalezy najpierw zamkna¢ wszystkie porty, a nastepnie otworzyc¢
tylko te, ktore sg naprawde potrzebne. ICMP dostarcza wielu komunikatéw, ale w
praktyce potrzebnych jest tylko kilka. Komunikaty ICMP dzielg sie na typy. Wiecej
informacji na temat poszczegdlnych typdw mozna znalez¢ na stronie IANA (
http://www.iana.org/assignments/icmp-parameters ). Potrzebne reguty filtrowania
opisujemy ponizej.

Komunikaty o btedach

Typ 3 - destination unreachable. Ten rodzaj komunikatu jest wysytany, gdy brama nie
moze znalez¢ odpowiedniej sieci lub komputer docelowy nie moze znalez¢ protokotu czy
portu. Przychodzace pakiety tego rodzaju powinny by¢ akceptowane. Zmniejsza to czas
przestojow, gdyz w przeciwnym razie klient musi czeka¢ na time-out.

FORWARD -dir IN -prot ICMP_Typ_3 -src ANY:ANY -dest LOCAL_CLIENT:ANY

Typ 11 - time exceeded. Komunikat dla nadawcy pakietu, ze z powodu przekroczenia
limitu czasu pakiet nie zostat dostarczony. Przyczyng moze by¢ nadmiar pakietéw (zator)
na odpowiednim routerze wzglednie protokdét IP na komputerze docelowym nie potrafi
potaczy¢ fragmentéw w kompletny strumien danych. Przychodzgce komunikaty tego
rodzaju powinny by¢ akceptowane.

FORWARD -dir IN -prot ICMP_Typ_11 -src ANY:ANY -dest LOCAL_CLIENT:ANY
Komunikaty ICMP II

Typ 12 - parametr problem. Komunikat dla nadawcy datagramu informujacy, dlaczego
pakiet danych nie mdgt by¢ przestany.

FORWARD -dir IN -prot ICMP_Typ_12 -src ANY:ANY -dest LOCAL_CLIENT:ANY

Typ 4 - source quench. Komunikat dla nadawcy pakietu o problemie z buforem,
informujacy, dlaczego pakiet nie mogt by¢ przestany.

FORWARD -dir IN -prot ICMP_Typ_4 -src ANY:ANY -dest LOCAL_CLIENT:ANY
Meldunki informacyjne

Typ 8 - echo / Typ 0 - echo reply. Odbiorca wysyta do nadawcy echo request wszystkie
dane zawarte w pakiecie danych. W ten sposdéb mozna stwierdzi¢, czy okreslony adres IP
jest dostepny, czy nie. Wielu hakeréw skanuje Internet poleceniem echo w poszukiwaniu
komputeréw, ktoére odpowiedzg komunikatem echo reply, a nastepnie szuka w tych
komputerach trojanow, dlatego nalezy zezwoli¢ tylko na echo wychodzace i echo reply
przychodzace.

FORWARD -dir OUT -prot ICMP_Typ_8 -src ANY -dest ANY
FORWARD -dir IN -prot ICMP_Typ_0 -src ANY -dest ANY

Narzedzia wspdtdzielenia plikow I



Serwisy wymiany plikdéw, jak Gnutella i eDonkey, cieszg sie coraz wiekszg popularnoscig
wsérdd amatordw plikow muzycznych czy wideo. By¢é mozem niektorzy szefowie firm
zdecyduja sie na udostepnienie tych ustug w sieci przedsiebiorstwa, nawet jesli nie majq
one wiele wspdlnego z wilasciwymi zadaniami pracownikéw. Dlatego wifasnie opiszemy
wymagane w tym przypadku reguty filtrowania.

Gnutella to jeden z najbardziej znanych serwiséw rownorzednej (peer-to-peer) wymiany
plikow. Aby dostep do ustug wymiany byt mozliwy, porty TCP 6346 i 6347 muszg by¢
otwarte dla ruchu wychodzacego.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:6346
FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:6347

Wiecej informacji o stosowaniu Gnutelli za firewallem mozna znalezé na stronach
http://www.gnutellanews.com .

Narzedzia wspotdzielenia plikow II

eDonkey wykorzystuje standardowo porty 4661, 4662 i 4665. Jednak do korzystania z
serwisu wystarczy otwarcie ruchu wychodzacego w porcie TCP 4662. Port TCP 4661
wykorzystywany jest w trybie serwera i dla trybu klienta nieistotny. Funkcja
komunikatora eDonkey korzysta z portu 4665. Wiecej informacji mozna znalez¢ pod
adresem http://www.edonkey2000.com .

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:4662

PowyZsza reguta jest wiec wystarczajgca. Jezeli jednak miatby dziata¢ takze serwer, a do
tego chcielibysmy sie kontaktowa¢ z innymi uzytkownikami eDonkeya, nalezatoby
ustanowi¢ dodatkowo nastepujace reguty:

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:4661
FORWARD -dir IN -prot UDP -src ANY:ANY -dest LOCAL_CLIENT:4662
FORWARD -dir OUT -prot UDP -src LOCAL_CLIENT:ANY -dest ANY:4665

KazaA i Morpheus - oba serwisy peer-to-peer ( http://www.kazaa.com ,
http://www.morpheus.com ) wykorzystuja do wymiany plikéw z innymi uzytkownikami
port TCP 1214.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:1214

Gry online I

Wspédlne gry przez Internet cieszg sie coraz wiekszg popularnoscig. Ponizej zebraliSmy

niezbedne reguty konfiguracji firewalla do gier online. Korzystajac z komputera w pracy,
upewnij sie najpierw, ze szef jest sktonny przymkna¢ oko na sporadyczne gierki.

Battle.net - chyba najbardziej znany portal gier. Umozliwia gre w "StarCraft", "WarCraft
I1", "Diablo" i "Diablo II". W tym celu nalezy witaczy¢ ruch przychodzacy i wychodzacy dla
protokotéw TCP oraz UDP w porcie 6112.

FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:6112

IF FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY GAME_SERVER:6112 THEN
FORWARD -dir IN -prot TCP -src GAME_SERVER:6112 -dest LOCAL_CLIENT:ANY

FORWARD -dir OUT -prot UDP -src LOCAL_CLIENT:ANY -dest ANY:6112



IF FORWARD -dir OUT -prot UDP -src LOCAL_CLIENT:ANY GAME_SERVER:6112 THEN
FORWARD -dir IN -prot UDP -src GAME_SERVER:6112 -dest LOCAL_CLIENT:ANY

Gry online II

Microsoft zone.com - MSN ( http://www.msn.com ) umozliwia na stronie zone.com (
http://www.zone.com wspodlne gry strategiczne, jak "Age of Empires". W tym celu nalezy
otworzy¢ odpowiednie porty dla zone.com oraz interfejsu gier DirectX.

Zone.com:
FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:6667
FORWARD -dir OUT -prot TCP -src LOCAL_CLIENT:ANY -dest ANY:28800-29100

DirectX 8:
FORWARD -dir OUT -prot UDP -src LOCAL_CLIENT:ANY -dest ANY:6073
FORWARD -dir OUT -prot UDP -src LOCAL_CLIENT:ANY -dest ANY:2302-2400

IF FORWARD -dir OUT -prot UDP -src LOCAL_CLIENT:ANY GAME_SERVER:2302-2400
THEN FORWARD -dir IN -prot UDP -src GAME_SERVER:2302-2400 -dest
LOCAL_CLIENT:ANY

Microsoft SideWinder Game Voice: urzadzenie peryferyjne do komputeréw PC umozliwia
zarowno bezposrednig komunikacje z innymi graczami za posrednictwem sieci LAN, jak
réwniez sterowanie gtosowe grami.

FORWARD -dir OUT -prot UDP -src LOCAL_CLIENT:ANY -dest ANY:9110

Jezeli komputer w sieci lokalnej ma by¢ réwniez serwerem czatu, nalezy otworzy¢ ruch
przychodzacy w porcie UDP 9110.

FORWARD -dir IN -prot UDP -src ANY:9110 -dest LOCAL_CLIENT:ANY



Tak dziata DHCP

Sieci podlegajq statym przemianom - starsze urzadzenia idgq na ztom, przybywa nowych
komputeréw, mobilni uzytkownicy loguja sie i wylogowuja. Reczna konfiguracja sieci
wymagataby nieprawdopodobnego nakfadu pracy. Protokét DHCP (Dynamic Host
Configuration Protocol) rozwigzuje ten problem poprzez dynamiczne przydzielanie
adresow IP.

W sieci opartej na protokole TCP/IP kazdy komputer ma co najmniej jeden adres IP i
jedng maske podsieci; dzieki temu moze sie komunikowac z innymi urzgadzeniami w sieci.
Centralne przydzielanie adreséw za pomocg wydzielonego komputera optaca sie juz w
matej sieci. Administrator uzyskuje w ten sposéb kilka korzysci od razu. Konserwacja
sieci wymaga mniej czasu, poniewaz odpadaja manipulacje przy poszczegdlnych
klientach. Konflikty adreséw nalezg do przesztosci, poniewaz serwer DHCP steruje
centralnie przydzielaniem adresow IP.

Protokdt DHCP opiera sie na protokole BOOTP (Bootstrap Protocol), jednak w stosunku do
niego zawiera wiele ulepszen. Niewatpliwie najbardziej interesujgcym jest dynamiczne
przydzielanie adresow IP. Serwer DHCP korzysta przy tym z predefiniowanego obszaru
adresowego (range, czasem nazywany tez scope) i przydziela kolejnym klientom, ktére o
to wystepujg, adres IP na okreslony czas (lease). W czasie trwania okresu lease klient
DHCP nie wystepuje do serwera DHCP podczas startu systemu o nowy adres, a jedynie
zada potwierdzenia istniejgcego stanu lease.

Protokdt DHCP minimalizuje réwniez mozliwe zrodta btedow. Na zyczenie podaje oprocz
adresu IP réwniez inne parametry, jak cho¢by standardowa brama, czy adresy serweréw
nazw. Specyfikacja techniczna protokotu DHCP zawarta jest w RFC 2131.

Interakcja miedzy klientem a serwerem

Juz uproszczony opis przydzielania adreséw unaocznia cykliczny charakter interakcji
miedzy klientem a serwerem. Caty proces uzgadniania i przydzielania jest czteroetapowy.

Klient wysyta do znajdujacego sie w sieci serwera DHCP wiadomos$¢ DHCPDISCOVER. Jej
sens mozna jest mniej wiecej taki: "Do wszystkich serweréw DHCP w sieci. Potrzebny mi
adres IP". Poniewaz jak dotad klient nie ma adresu IP, nie moze wykorzystywac
protokotu TCP/IP do komunikacji z innymi systemami sieciowymi. Z tego wzgledu
korzysta z protokotu UDP.

W odpowiedzi na zapytanie klienta serwer DHCP przesyta mu propozycje DHCPOFFER, w
ktérej zawarty jest adres IP. Poniewaz w sieciach, szczegdlnie w duzych sieciach, moze
sie znajdowac wieksza liczba serweréw DHCP, oferta ta ma szczegdlne znaczenie.

Teraz piteczka jest po stronie klienta - musi sie zdecydowac¢ na jeden z zaproponowanych
adresow. W tej fazie istotne znaczenie ma rodzaj implementacji DHCP - kryteria wyboru
nie sg opisane w RFC, lecz réznig sie w zaleznosci od platformy systemowej. Gdy klient
zdecyduje sie juz na jeden z adreséw, wysyta do serwera DHCP komunikat
DHCPREQUEST. Rowniez w tym wypadku protokotem transportowym jest UDP.

Na ostatnim chwilowo etapie piteczka wraca na pole serwera. Po otrzymaniu komunikatu
DHCPREQUEST serwer przydziela klientowi za pomocg DHCPPACK tymczasowy adres IP.
Po otrzymaniu tej wiadomosci klient z reguty sprawdza, czy adresu nie stosuje inny
komputer w sieci. Na koniec klient wpisuje otrzymane parametry sieciowe do konfiguracji
swojego systemu.

Odswiezanie DHCP



Nieodtacznym elementem przydzielenia klientowi adresu IP przez serwer DHCP jest
przyznanie dodatkowo tzw. czasu uzytkowania (lease). Okresla on czas waznosci
ustawien. W tle pracujg dwa zegary - T1 odmierza potowe czasu uzytkowania, zas T2 -
87,5 procent petnego czasu uzytkowania. Obie wartosci mozna zmieni¢ w opcjonalnych
ustawieniach serwera DHCP - jesli takie funkcje zostaty zaimplementowane.

Po uptywie czasu T1 klient wysyta komunikat DHCPREQUEST do serwera i pyta, czy
serwer moze przedtuzy¢ czas uzytkowania. Stan ten okresla sie jako renewing status. Z
reguty serwer odpowiada wiadomoscia DHCPACK i przydziela nowy czas uzytkowania.
Serwer resetuje wowczas zegary T1 i T2.

Jezeli po uptywie czasu T2 klient nie otrzyma wiadomosci DHCPACK, rozpoczyna sie tak
zwany rebinding status. Klient musi wysta¢ komunikat DHCPREQUEST, zeby uzyskac
przedtuzenie czasu uzytkowania. Serwer moze odpowiedzie¢ na to zadanie
potwierdzeniem DHCPACK. Jezeli jednak i to zadanie pozostanie bez odpowiedzi, klient
musi zazgda¢ nowego adresu IP. Wkracza wowczas ponownie opisany na poczatku
mechanizm, ktéry rozsyta zapytania do wszystkich serweréw DHCP w sieci.

Obszar adresowy a czas uzytkowania

Zanim serwer DHCP bedzie w ogdle mogt zaczaé przydziela¢ klientom adresy IP, musi
zosta¢ wyposazony w informacje na temat przewidzianego do tych celéw obszaru
adresowego (range). Obszar adresowy jest zdefiniowany poprzez adres poczatkowy i
koncowy. W zaleznosci od implementacji mogg tez by¢ tez obszary wykluczone, a wiec
takie, ktorych serwer nie moze przydziela¢. Gwarantuje to bezkolizyjne wspétistnienie w
sieci adresdw statych i dynamicznie przydzielanych.

Czas uzytkowania okreslany jest zwykle w dniach, godzinach i minutach. Nie ma w tym
wzgledzie zadnej ztotej reguty. Parametr ten, jesli w ogdle jest zaimplementowany w
poszczegolnych produktach, musi uwzglednia¢ obcigzenie serwera, zachowanie klientow i
stabilno$¢ sieci. Decydujace znaczenie ma liczba potencjalnych klientéw. Reguta brzmi:
Czas uzytkowania powinien by¢ dwukrotnie dtuzszy niz czas potrzebny do przywrdcenia
pracy serwera w razie jego awarii. Uwaga - w przypadku dtugiego czasu uzytkowania
odpowiednio pdzniej uwzgledniane sg zmiany opcji DHCP po stronie klientow.



Tak dziata TCP/IP i IPv6

Podstawg Internetu jest rodzina protokotow TCP/IP, ktéra zapewnia globalng
komunikacje miedzy najréznorodniejszymi komputerami i urzadzeniami. Opracowano jq
w potowie lat siedemdziesigtych, kiedy to w amerykanskiej Defense Advanced Research
Agency (DARPA, http://www.darpa.mil ) zainteresowano sie budowa sieci umozliwiajacej
wymiane pakietdw danych miedzy réznymi systemami komputerowymi w osrodkach
badawczych. TCP/IP tworzy heterogeniczng sie¢ o otwartych protokotach, ktére sg
niezalezne od systemdw operacyjnych i architektury sprzetowej. Za pomocg protokotéw
internetowych mogg sie komunikowaé¢ dowolne systemy - domowe, korporacyjne i
kieszonkowe.

Protokoty sg dostepne dla kazdego i traktowane jako witasnos$¢ publiczna. Kazdy
uzytkownik moze korzystac z nich bez licencji na wiasne potrzeby, a takze tworzy¢ na ich
podstawie wtasne aplikacje i ustugi. Skrétem TCP/IP okresla sie catg rodzine protokotdw,
tak zwang "Internet Protocol Suite". Dwa najwazniejsze typy, TCP oraz IP, staly sie
zrédtem nazwy dla catej rodziny protokotow.

Dzieki jednolitemu schematowi adresowania kazdy komputer w sieci TCP/IP moze
jednoznacznie zidentyfikowaé dowolny inny komputer. Standaryzowane protokoty
wyzszych warstw oddajgq do dyspozycji uzytkownika ustugi dostepne w ujednolicony
sposéb. Dodanie pod koniec lat siedemdziesigtych protokotéw TCP/IP do systemu BSD-
Unix stato sie podstawg do rozwoju Internetu.

Architektura protokotu

Nie ma powszechnej zgody co do sposobu opisu TCP/IP jako modelu warstw. Model OSI
jest wprawdzie catkiem uzyteczny, ale w duzej czesci bardzo akademicki. Do zrozumienia
budowy TCP/IP potrzebny jest model, ktéry w wiekszym stopniu opiera sie na strukturze
protokotow.

Amerykanskie ministerstwo obrony (DoD - Department of Defense,
http://www.defenselink.mil ) opracowato czterowarstwowy model sieci. Kazda warstwa
sktada sie z pewnej liczby protokotow, ktére fgcznie tworzg rodzine TCP/IP. Specyfikacje
kazdego protokotu opisano w jednym lub kilku RFC.

Podobnie jak w modelu OSI, podczas wysytania dane przechodza droge od gory stosu w
dét; w trakcie odbioru danych z sieci droga prowadzi przez stos do géry. W celu
zapewnienia prawidiowej transmisji danych kazda warstwa dodaje swoje dane kontrolne.
Informacje te noszg nazwe nagtdwka, poniewaz poprzedzajq wtasciwe dane.

Kapsutkowanie danych

Dodawanie informacji kontrolnych nazywa sie kapsutkowaniem (encapsulation). W trakcie
odbioru danych kapsutkowanie wykonywane jest w odwrotnej kolejnosci. Kazda z warstw
usuwa swoéj nagtdéwek i przesyta pozostate dane do warstwy lezgcej powyzej.

Podczas przesyfania niewielkiej ilosci danych moze sie zdarzy¢, ze w wyniku
kapsutkowania powstanie wiecej danych protokotu niz danych uzytecznych. Celowe jest
wowczas uzycie protokotu UDP (User Datagram Protocol), ktéry przesyta dane,
korzystajac z minimalnej liczby mechanizmoéw protokotu.

IP - Internet Protocol

Internet Protocol (IP) jest podstawag rodziny protokotow TCP/IP. Odpowiada za
przesytanie danych. Ogodlnie rzecz biorgc, jego zadaniem jest zapewnienie transmisji



danych miedzy sieciami. W tym celu musi przejac¢ wiele zadan, stawiajac je do dyspozycji
wyzszych warstw w formie ustug. Do zadan IP nalezg:

ustuga pakietowania danych,

fragmentacja pakietow danych,

wybor parametrow transmisji,

funkcja adresowania,

routing miedzy sieciami.Internet Protocol nie udostepnia zadnego zabezpieczonego
potaczenia i nie moze przesyta¢ ponownie utraconych pakietow danych. Kazdy pakiet
danych IP przesytany jest do odbiorcy jako niezalezny pakiet (datagram). Dla réznych
typdéw sieci okreslone sg rézne dtugosci pakietow danych. Wielkos¢ pakietu danych zalezy
od wielu czynnikéw, w tym od ograniczen sprzetowych i programowych.

Jezeli pakiet danych ze wzgledu na wielko$¢ nie moze by¢ przestany w catosci, zostaje
podzielony na mniejsze fragmenty. Pakiety wysylane s wprawdzie we wiasciwej
kolejnosci, niekoniecznie jednak w takiej samej docieraja do celu. Poniewaz mogaq sie
przemieszcza¢ roznymi drogami, konieczne sg dodatkowe informacje. Umozliwiajg one
zrekonstruowanie pierwotnego stanu pakietu. W trakcie transmisji kazdy pakiet
otrzymuje na poczatku nagtowek.

Nagtdwek IP - szczegdty

Nagtéwek IP oferuje 14 parametrow i z wykorzystanym polem Opcje ma dlugos¢ 32
bajtow; w przeciwnym wypadku - 20 bajtow.

Adresy IP

Kazdy host w sieci TCP/IP otrzymuje jednoznaczny, 32-bitowy adres, ktéry sktada sie z
dwach zasadniczych czesci - adresu sieci i adresu komputera w ramach tej sieci. Jednak
format obu czesci nie jest taki sam we wszystkich adresach IP. W celu tatwiejszej
strukturyzacji podzielono catg przestrzen adresowg na wiele klas.

Liczba bitéw, ktére identyfikujg sie¢, oraz liczba bitéw, ktore identyfikuja komputer,
zmienia sie wraz z klasa, do ktorej nalezy adres. Ogodlnie rzecz biorac, adresy zapisuje sie
w postaci czterech liczb dziesietnych rozdzielonych kropkami. Kazda z tych 8-bitowych
liczb zawiera sie w przedziale od 0 do 255 - wartosci, ktore mozna przedstawi¢ za
pomoca jednego bajta.

IP - klasy adresow i adresy specjalne

Trzy najwazniejsze klasy adreséw to A, B i C. Aby stwierdzi¢, do jakiej klasy nalezy dany
adres, oprogramowanie IP odczytuje pierwsze bity adresu. Do okreslenia klasy, do ktérej
nalezy dany adres, stosuje sie nastepujace reguty:

Jezeli pierwszym bitem adresu jest 0, mamy do czynienia z adresem klasy A. W
pierwszym bicie adresu zakodowana jest jego klasa, kolejne siedem identyfikuje siec.
Pozostate 24 bity identyfikujg komputer w sieci. Ogdétem mozliwych jest 127 sieci klasy A.

Jezeli dwa pierwsze bity adresu IP to 10, mamy do czynienia z adresem w sieci klasy B.
Dwa pierwsze bity okreslajg klase, nastepnych 14 identyfikuje sie¢, zas 16 ostatnich -
komputer.

Jezeli trzy pierwsze bity to 110, chodzi o sie¢ klasy C. Pierwsze trzy bity okreslajg klase,
21 kolejnych okresla sie¢. Osiem ostatnich bitow identyfikuje komputer.

Jezeli pierwsze trzy bity adresu to 111, chodzi o adres specjalny, zarezerwowany,
okreslany czesto mianem adresu klasy D. Sg to tak zwane adresy grupowe. Mozna je
nadawac grupom komputerow, ktére korzystajg ze wspolnego protokotu.



We wszystkich klasach adresow sg numery komputeréw zarezerwowanych do specjalnych
celéw. Adres IP, w ktorym wszystkie bity identyfikujace komputer majg wartosc 0, a wiec
adres z komputerem o numerze 0, identyfikuje sama sie¢. Jezeli wszystkie bity
identyfikujace komputer majg wartosc 1, a wiec tworzg numer komputera 255, mamy do
czynienia z tzw. adresem rozgtoszeniowym. Uzywa sie go do jednoczesnego
zaadresowania wszystkich komputerdéw w sieci.

Réwniez w klasie A sg dwa adresy, a mianowicie 0 oraz 127, zarezerwowane do celéw
specjalnych. Sie¢ 0 oznacza trase domyslng (default route), standardowag Ilub
predefiniowang, a sie¢ 127 to adres zwrotny (loopback address). Trasa domysina stuzy
do uproszczenia routingu, jaki musi wykonaé¢ IP. Adres zwrotny upraszcza aplikacje
sieciowe w ten sposob, ze komputer lokalny mozna zaadresowac¢ doktadnie tak, jak
komputer.

Podsieci

Stosujac podmaski sieci mozna przeniesé¢ czesé¢ adresu IP zwigzang z numerowaniem
komputerow do podsieci. Maska podsieci informuje, ktory obszar jest interpretowany jako
podsie¢, a ktéry jako adres komputera. W ten sposdb w jednej duzej sieci tworzy sie
wiele matych, redukujac jednak jednoczesnie liczbe komputerdw, ktére do niej
przynaleza. Te mate sieci w ramach duzej nazywa sie podsieciami.

I tak na przyktad adres klasy A 10.x.y.z, ktéory ma maske podsieci 255.0.0.0, poprzez
maske podsieci 255.255.0.0 staje sie adresem klasy B, a poprzez maske podsieci
255.255.255.0 staje sie adresem klasy C. Decyzja o utworzeniu podsieci ma zwykle
rozwigza¢  problemy  topologiczne Ilub  organizacyjne. Podsieci umozliwiajgq
zdecentralizowanie zarzadzania siecig komputerowa.

Routery IP mogaq fizycznie taczy¢ rdzne sieci, ale tylko wtedy, gdy kazda sie¢ otrzyma
wilasny, jednoznaczny adres. Tworzac podsieci, dzieli sie jeden jednoznaczny adres sieci
na wiele jednoznacznych adreséw podsieci. W ten sposéb kazda siec fizyczna otrzymuje
wilasny adres.

Maski podsieci sg zorientowane bitowo i umozliwiajg okreslanie klas posrednich, np.
maska podsieci 255.128.0.0 stanowi adres klasy A. Drugi bajt rozréznia dwie sieci o
adresach 0 do 127 i 128 do 255. W ten sposéb sie¢ klasy A zostata podzielona na dwie
podsieci.

Routing - tak dane docierajg do celu

Komputer wysytajacy pakiet danych IP zna wprawdzie adres docelowy, ale nie zna drogi
do niego. Kazda stacja na drodze datagramu do odbiorcy musi podjac¢ decyzje o wyborze
dalszej drogi. Proces ten nosi nazwe routingu. Wybdr okreslonej trasy (route) zalezy od
wielu kryteridw. Nadawca przekazuje to zadanie standardowemu routerowi, ktory
zajmuje sie dostarczaniem pakietéw danych do innych sieci.

Miedzy dwoma hostami znajduje sie z reguly wiele routeréw. Kazdy z nich dysponuje tak
zwang tablicg routingu (routing table). To z niej router wybiera kolejng stacje na drodze
datagramu. Kazdy wpis w tablicy routingu zawiera okreslone informacje (patrz tabela
ponizej).

Procedura routingu
Co do zasady, rozrdznia sie trzy procedury routingu:

routing statyczny na podstawie statych wpisdéw w tablicy routingu,
routing domysiny na podstawie jednego statego wpisu w tablicy routingu,



routing dynamiczny na podstawie automatycznej aktualizacji tablic routingu.W przypadku
routingu statycznego do tablicy routingu komputera wpisywany jest odpowiedni router
dla kazdej sieci. W ten sposdb mozna doktadnie przesledzi¢, jaka droge przeszedt kazdy z
pakietow danych. W duzych sieciach metoda ta jest niepraktyczna, poniewaz nalezatoby
utrzymywac zbyt wiele wpisow. W routingu domysinym do tablicy komputera wpisuje sie
jeden adres, pod ktéory wysytane sg wszystkie pakiety danych, ktére nie pochodzg z
wtasnego obszaru adresowego sieci.

W routingu dynamicznym komputer i router nieustannie wymieniajag miedzy sobg
informacje. Dzieki temu komputer "wie", ktéra z tras jest aktualnie najlepsza. Nie trzeba
recznie prowadzi¢ tablic routingu. Kazdy pakiet danych jest wysytany trasq optymalng w
danej chwili. Komunikacja miedzy routerami odbywa sie na podstawie specjalnych
protokotdw routingu, jak RIP (Routing Information Protocol) lub IGRP (Interior Gateway
Routing Protocol).

Prywatne adresy IP

Zarzgdzaniem adresami IP zajmuje sie przede wszystkim IANA (Internet Assigned
Numbers Authority, http://www.iana.org ), ktéra upowaznita trzy organizacje regionalne
do przydzielania adreséw IP. W Ameryce Poétnocnej i Potudniowej jest to ARIN (American
Registry for Internet Numbers, http://www.arin.net ), w Europie RIPE NCC (Réseaux IP
Européens, http://www.ripe.net ), w Azji APNIC (Asia-Pacific Network Information
Center, http://www.apnic.net ).

Zasady przydzielania adreséw okresla RFC 2050. Rezerwacji jednego lub wielu adreséw
IP dokonuje sie zawsze za posrednictwem dostawcy ustug internetowych. Nie wszystkie
sieci TCP/IP sg wzajemnie potaczone za posrednictwem Internetu, dlatego w RFC 1918
zarezerwowano trzy obszary adresowe w klasach A, B i C na izolowane, lokalne sieci
TCP/IP.

Hosty o tych adresach nie mogq by¢ bezposrednio potgczone z Internetem, wiec adresy
pozostajg do dyspozycji dowolnej liczby sieci lokalnych.

Mechanizm kontrolny IP - ICMP

Gdy w trakcie transmisji IP wystepuja btedy, uruchamia sie mechanizm Internet Control
Message Protocol (ICMP). ICMP rozréznia komunikaty btedu i komunikaty statusu. Gdy na
przyktad host jest nieosiggalny, wowczas host lub router wysyta do nadawcy komunikat o
btedzie Destination Unreachable. Oprdocz wykrywania btedéow ICMP wykonuje tez funkcje
kontrolne - polecenie ping stuzy do ustalenia czasu przebiegu datagramu miedzy dwoma
hostami.

Przesytanie wiadomosci ICMP odbywa sie w ramach datagramoéw IP, sktadajgcych sie z
trzech pol nagtdwka i bloku danych. Blok nagtdowka Type informuje o rodzaju wiadomosci.
Moze to by¢ komunikat o btedzie lub statusie. W polu Code zawarte sg kody btedow do
danego datagramu. Interpretacja koddow zalezy od rodzaju wiadomosci. Pole nagtéwka
Checksum zawiera sume kontrolng.

Komunikaty ICMP

Sg dwie klasy meldunkéw ICMP:

TCP - Transmission Control Protocol

Aplikacje, dla ktorych istotne jest, zeby dane niezawodnie dotarty do celu, wykorzystujq
Transmission Control Protocol (TCP). Zapewnia on prawidiowe przesytanie danych we



wiasciwej kolejnosci. Nie zastepuje on protokotu IP, lecz wykorzystuje jego wtasciwosci
do nadawania i odbioru.

TCP jest niezawodnym protokotem transmisyjnym, zorientowanym potaczeniowo.
Komputer po uptywie okreslonego czasu wysyta dane ponownie az do chwili, gdy otrzyma
od odbiorcy potwierdzenie, Ze zostalty poprawnie odebrane. Jednostka czasu, ktorg
postugujgq sie we wzajemnej komunikacji moduty TCP, nosi nazwe segmentu. Kazdy
segment zawiera przy tym automatycznie sume kontrolng, ktéra podlega weryfikacji po
stronie odbiorcy. W ten sposdb sprawdza sie, czy dane zostaty odebrane poprawnie.

TCP jest zorientowany na potaczenia. Protokdt tworzy zatem potaczenie logiczne
komputer-komputer. W tym celu wysyfa przed rozpoczeciem witasciwej transmisji danych
uzytecznych pewna ilos¢ informacji kontrolnych, nazywanych handshake.

Handshake wykorzystywany w TCP to 3-Way-Handshake, poniewaz w jego trakcie
wymieniane sg trzy bloki informacji. Nawigzywanie potaczenia rozpoczyna sie od tego, ze
oba komputery ustalajg warto$¢ poczatkowg sekwencji numerycznej - Initial Sequence
Number (ISN). Oba systemy TCP wymieniajg miedzy sobg i potwierdzajg te wartosci.

3-Way-Handshake

Nawigzywanie pofaczenia za pomocg 3-Way-Handshake mozna przedstawi¢ w postaci
diagramu. Punktem wyjscia tryb Closed - spoczynku. Za pomocg odpowiedniego
polecenia potgczenie przechodzi w tryb Listen, w ktérym mozna nawigzac¢ kontakt z
innym systemem TCP.

Jezeli system znajduje sie w trybie Listen, czeka na nadejscie znaku SYN, aby
odpowiedzie¢ kolejnym znakiem SYN, a nastepnie przejs¢ w tryb SYN Received. Jezeli
znak SYN zostat wystany, potaczenie przechodzi w tryb SYN Send. System TCP pozostaje
w tym trybie az do otrzymania od drugiego systemu znaku SYN w odpowiedzi.

Jezeli nadejdzie pozytywna odpowiedz na ten znak SYN, system TCP przechodzi w tryb
SYN Received. Po pozytywnym potwierdzeniu znaku SYN (ACK w odpowiedzi na SYN)
nadajnik i odbiornik przechodza w tryb Established - moze sie rozpoczgé¢ transmisja
danych miedzy obydwoma komputerami. Po przestaniu wszystkich danych komputery
biorgce wudziat w komunikacji kontynuujg procedure 3-Way-Handshake. W celu
zakonczenia pofgczenia wymieniane sg segmenty z bitem No more data from sender.

Nagtéwek TCP - szczegdty

Nagtéwek TCP dysponuje 12 parametrami i ma 32 bajty diugosci, jesli wykorzystane jest
pole Opcje, lub 20 bajtéw w przeciwnym wypadku.

Wszystkie pozostate informacje, niezbedne do nadawania i odbioru, zawarte sg w
zakapsutkowanym nagtéwku IP.

UDP - User Datagram Protocol

User Datagram Protocol (UDP) zapewnia protokotom wyzszego rzedu zdefiniowang ustuge
transmisji pakietdw danych, zorientowanej transakcyjnie. Dysponuje minimalnymi
mechanizmami transmisji danych i opiera sie bezposrednio na protokole IP. W
przeciwienstwie do TCP nie gwarantuje kompleksowej kontroli skutecznosci transmisji, a
zatem nie ma pewnosci dostarczenia pakietu danych do odbiorcy, nie da sie rozpoznac
duplikatéw ani nie mozna zapewnic przekazu pakietdw we wiasciwej kolejnosci.

Mimo to jest wiele istotnych powoddw stosowania UDP jako protokotu transportowego.
Gdy trzeba przestac niewiele danych, naktady administracyjne na nawigzanie pofaczenia i



zapewnienie prawidtowej transmisji moga by¢ wieksze od nakfadéw niezbednych do
ponownej transmisji wszystkich danych.

Protokoty, porty i gniazda

Gdy dane dotrg juz do komputera docelowego, trzeba jeszcze dostarczy¢ je do wiasciwej
aplikacji. Podczas transportu danych przez poszczegoélne warstwy TCP/IP niezbedny jest
mechanizm, ktory zagwarantuje przekazanie danych do wtasciwego w kazdym przypadku
protokotu. taczenie danych pochodzacych z réznych zrdodet w jeden strumien danych to
multipleksowanie. IP musi zatem zdemultipleksowaé¢ dane nadchodzace z sieci. W tym
celu oznacza protokoty transportowe numerami. Z kolei same protokoty transportowe
wykorzystujg numery portéw do identyfikacji aplikacji. Niektére z tych numerow
protokotow i portow to tak zwane dobrze znane ustugi (well-known services).

Numer protokotu IP znajduje sie w jednym bajcie w trzecim stowie nagtéwka datagramu.
Wartos¢ ta decyduje o przekazaniu datagramu do odpowiedniego protokofu w warstwie
transportowej. Na przykfad 6 oznacza TCP, a 17 - UDP. Protokdt transportowy musi
przekaza¢ otrzymane dane do witasciwej aplikacji. Aplikacje identyfikowane sg na
podstawie 16-bitowych numerdéw portow.

IPv6 - Internet Protocol Version 6

Cztery miliardy dostepnych adreséw internetowych przestaty wystarcza¢é wobec
gwattownego rozwoju Internetu. Poniewaz niedtugo niemal kazda kuchenka mikrofalowa i
lodowka bedg dysponowaty wiasnymi adresami internetowymi, stosowany obecnie
protokdt IPv4 osiggnat kres mozliwosci, a w dodatku nie ma on zadnych mechanizméw
bezpieczenstwa ani funkcji szyfrowania i nie spetnia wymagan aplikacji postugujacych sie
strumieniowg transmisjg danych. Dlatego konieczny jest nowy protokdt o wiekszej
przestrzeni adresowej.

Nastepca stoi juz w blokach startowych. Ma oznaczenie Internet Version Protocol Version
6 (IPv6), a jego wprowadzenie zalecita na poczatku lat dziewiecdziesigtych organizacja
Internet Engineering Task Force (IETF, http://www.ietf.org ). IETF jest gtdwna
organizacjg zajmujacq sie technicznym rozwojem i standaryzacjq Internetu. Specyfikacje
zawarto w RFC 1883. IPv6 ma usung¢ wiele wad swojego poprzednika.

Pierwsze wersje projektu IPv6 nazwano Internet Protocol next Generation (IPnG). W
latach 1995 i 1996 powstato wiele projektow, juz pod nazwg Internet Protocol Version 6
(IPv6). W roku 1997 IPv6 stat sie juz "tymczasowym standardem" (draft standard).

Przeglad cech IPv6

IPv6 jest, podobnie jak jego poprzednik IPv4, protokotem transportowym do przesyfania
pojedynczych pakietéw w sieci. W celu zagwarantowania kompletnej transmisji IPv6
moze wykorzystywac¢ protokoty wyzszych warstw, na przyktad TCP. Najwazniejsze
elementy funkcjonalne nowego protokotu to:

adresy IP o dtugosci 128 bitéw,

uproszczona struktura nagtowkow,

zagniezdzone nagtowki do przesytania opcji,

opcje szyfrowania i uwierzytelniania na poziomie IP,

nowa klasyfikacja strumieni danych (flows) w celu optymalizacji przesytu danych audio i
wideo,

uproszczenie recznej konfiguraciji,

poprawa kontroli przeptywu i rozpoznawanie waskich gardet,

specjalne mechanizmy do wykrywania i nadzoru sasiadéw w przypadku zastosowania w
routerach.Szczegdéty nagtdwka IPv6



Uproszczenie struktury nagtéwka to jedna z najwazniejszych nowosci w specyfikacji IPv6.
W odréznieniu od swojego odpowiednika z protokotu IPv4 nagtdwek IPv6 zostat
zredukowany do niezbednego minimum. Umozliwia to jego szybszg obrobke i przy$piesza
transport przez routery.

Nowe adresy

Z kolei niewatpliwie najwazniejsza zmiang, jaka przynosi IPv6, jest powiekszenie
przestrzeni adresowej IP. Dlugo nie mozna byto znalez¢ odpowiedzi na pytanie, ile bajtow
tak naprawde jest potrzebne. Doswiadczenia wynikajace z przydzielania adreséw IPv4
pokazujg, ze w rzeczywistosci wykorzystywany jest tylko utamek liczby mozliwych
adresow. Powodem jest przestarzaty podziat na state klasy. W sieci klasy C wykorzystuje
sie w praktyce zaledwie okoto 2,5 tysigca z dostepnych 65 tysiecy adreséw.

Zwiekszenie dlugosci adresu z 32 do 128 bitédw daje 2128 mozliwych adresow IP.
Oznacza to dokfadnie astronomiczng liczbe 340 282 366 920 938 463 463 374 607 431
768 211 456 réznych wartosci. Poniewaz przecietny $miertelnik nie jest w stanie objgé
rozumem takiej liczby, sprytni rachmistrze wymyslili poréwnanie, ktére robi nie mniejsze
wrazenie - ta liczba wystarcza, aby kazdemu kilometrowi kwadratowemu powierzchni
Ziemi przypisa¢ 665 570 793 348 866 943 898 599 adresow. Jak widac¢, nic juz nie stoi
na przeszkodzie, by kazda pralka automatyczna otrzymata swéj adres IP.

Format adresow IPv6

Réwniez w czasach stosowania Domain Name System (DNS) uzytkownik styka sie
sporadycznie z adresami IP. W uproszczonej pisowni protokotu IPv4 cztery bajty adresu
zapisywane sg jako zwykte liczby dziesietne. Poszczegdlne bajty rozdzielane sg kropka,
na przyktad 127.0.0.1. W przypadku nowych, 128-bitowych adreséw protokotu IPv6, tak
zapisywane adresy miatyby bardzo niepraktyczng postac.

Z tego wzgledu IPv6 korzysta z systemu szesnastkowego. Umozliwia on przedstawienie
nawet dtuzszych grup liczb w sposob bardziej zwarty. Tworzy sie grupy po dwa baijty i
rozdziela je dwukropkiem, na przyktad 0000:0000:0000:3210:0123:4567:89AB:CDEF. W
ramach jednej grupy mozna poming¢ poczatkowe zera. Aby jeszcze bardziej skrocic¢
ciagle dos¢ dtugi adres, mozna zastgpi¢ grupe nastepujacych po sobie zer dwoma
dwukropkami.

Zgodnie ze specyfikacjg IPv6, mozna zachowac¢ w przestrzeni adresowej dotychczasowe
adresy IPv4. W takim przypadku stosuje sie zapis mieszany - ::FFFF:127.0.0.1
odpowiada 0:0:0:0:0:FFFF: 7F00:0001.

Rodzaje adresow IPv6

Internet Engineering Task Force (IETF) ustalita wraz z innymi gremiami, m.in. Internet
Architecture Board (IAB, http://www.iab.org i Internet Society (ISOC, http://ww.isoc.org
), ze adresami IPv6 zarzadzac bedzie centralnie Internet Assigned Numbers Authority
(IANA). Adresy IPv6I, w przeciwienstwie do adreséw IPv4, nie sg przydzielane raz na
zawsze. Nowe bloki adresowe bedzie mozna uniewaznia¢, gdy okaze sie to konieczne z
przyczyn technicznych lub z powodu naduzycia. IPv6 rozrdéznia trzy rodzaje adresow:
Adresy unicast - ten typ adresu jest identyfikatorem interfejsu w komputerze Iub
routerze. Datagram wysytany pod adres typu unicast jest dostarczany do interfejsu
identyfikowanego za pomocg adresu.

Adresy anycast - identyfikator grupy interfejséw w urzadzeniu lub wielu urzgadzeniach.
Adresy multicast - definiujg grupe. Datagram wystany pod adres typu multicast dociera
do wszystkich interfejséw nalezacych do grupy.Bezpieczenistwo i ICMP



Aspekt bezpieczenstwa odgrywat pierwszoplanowg role od samego poczatku prac nad
IPv6. Zdefiniowano standardy bezpieczenstwa, ktére moga by¢ stosowane zaréwno w
IPv4, jak i IPv6. Dzieki nim mozliwe jest zapobieganie atakom z wykorzystaniem zmiany
adresu lub podstuchiwania komunikacji. Poszczegdlne procedury bezpieczenstwa dzielg
sie na nastepujace obszary:

szyfrowanie jako zabezpieczenie przed nieuprawnionym dostepem do wiadomosci,
uwierzytelnianie wiadomosci za pomocg sumy kontrolnej jako dowodd integralnosci
wiadomosci,

uwierzytelnianie nadawcy za pomoca podpisu cyfrowego.

Cato$¢ ma uniemozliwi¢ osobie nieuprawnionej odczytanie wiadomosci na drodze od
nadawcy do odbiorcy. Petne szyfrowanie zapewnia ponadto, ze wiadomos$¢ nie zostanie
zmieniona. Druga z metod nie wymaga szyfrowania danych. Tworzona jest suma
kontrolna do bloku danych, zabezpieczanego kluczem. Zastosowanie sumy kontrolnej o
wartosci znanej tylko nadawcy daje jednoczes$nie bezpieczng metode identyfikacji
nadawcy.

IPv6 wykorzystuje Internet Control Message Protocol (ICMP) z kilkoma rozszerzeniami.
Obecnosc¢ elementow protokotu ICMP sygnalizuje w wersji 6 wartos¢ 58 w polu Next
Najwazniejsze zmiany w ICMP to:

nowe formaty tlumaczenia nazw zamiast stosowanego dotychczas Address Resolution
Protocol (ARP),

elementy definicji maksymalnej wielkosci pojedynczej transmisji (MTU - maximum
transmission unit),

nowe elementy sterowania grupami multicast zamiast Internet Group Management
Protocol (IGMP) protokotu IPv4.Zastosowania

Co oznacza IPv6 dla uzytkownika? Nalezy, a moze wrecz trzeba sie postara¢ o nowy stos
TCP/IP do komputera? A moze wrecz o howszg wersje systemu operacyjnego?

W tej chwili mozna jeszcze spacé spokojnie. W Internecie nadal panuje niepodzielnie IPv4
i tak bedzie jeszcze przez jakis czas. Sq juz wprawdzie pierwsze wdrozenia IPv6, jednak
najwazniejsze komponenty, serwery DNS i routery, nie zostaty jeszcze "przezbrojone".

Tymi problemami uzytkownik nie musi sie martwi¢. Mechanizm dual stack (podwojny
stos) automatyzuje komunikacje z nowymi hostami IPv6 i starymi IPv4 - przynajmniej w
teorii. W przypadku poprawnej implementacji IPv6 nie powinny wystepowac problemy.
Na pewno jednak pojawig sie jakie$ niespodzianki.



DNS - nazwy zamiast liczb

Wszystkie komputery w sieci TCP/IP identyfikowane sg za pomoca jednoznacznego
adresu IP. Jego postac liczbowa o diugosci 32 bitéw jest skomplikowana i fatwo o biad
podczas wpisywania. Z tego powodu juz w roku 1984 utworzono system nazw domen -
Domain Name System (DNS). To wilasnie dzieki niemu mozna potaczy¢ sie z hostem,
uzywajac przynaleznej nazwy domeny, jak choéby pcworld.pl. DNS to rozproszona baza
danych, ktérej gtdwnymi komponentami sg serwery nazw. Zarzadzajg informacjami o
odwzorowaniu (mapping), co polega na wzajemnym przyporzadkowaniu adresow IP i
nazw komputerow.

Gdy jeszcze nie byto Internetu obecnej postaci, a ARPAnet taczyt kilkaset komputerdw,
wszystkie informacje o hostach miescity sie w jednym pliku. Plik ten musiat sie znajdowac
w kazdym komputerze podtaczonym do sieci ARPAnet; zawierat wszystkie informacje
zwigzane z odwzorowaniem.

System nazw domen usungt podstawowe wady tablic nazw opartych na plikach:

DNS daje sie tatwo rozszerzac,

ma postac rozproszonej bazy danych i gwarantuje, ze informacje o nowych komputerach
i zmianach w razie potrzeby dotrg do wszystkich uzytkownikéw Internetu.Hierarchiczna
struktura DNS

Domain Name System jest rozproszonym, hierarchicznym systemem konwersji nazw
komputerow na adresy IP. Nie ma centralnej bazy danych zawierajacej catos$¢ informacji
o komputerach w Internecie. Takich informacji udzielajq tysigce tzw. serwerdéw nazw.

Baza danych DNS ma strukture drzewa i jest podzielona na strefy; korzenie stanowig
odpowiednik katalogu gtéwnego (root). Aby znalez¢ informacje o jakiej$ domenie, trzeba
przejs¢ od domeny gtéwnej (root), przez podrzedne, do docelowej. Kazdej nazwie
domeny odpowiada jeden wezet w hierarchii DNS.

Bezposrednio pod domeng gtéwng znajdujg sie domeny wysokiego poziomu Top Level
Domains (TLDs). Sa dwa ich rodzaje - geograficzne (wediug ISO 3166-1, tak zwane
cCTLDs), na przyktad .pl, oraz organizacyjne. Siedem pierwotnych domen
organizacyjnych nazywa sie generycznymi TLDs.

Niektéore kraje tworzg domeny drugiego poziomu (second level domains) zgodnie z
regutami tworzenia generycznych domen wysokiego poziomu. Przyktadem moze by¢
co.uk dla przedsiebiorstw komercyjnych w Wielkiej Brytanii. Na stronach www.denic.de
mozna znalez¢ zbiér taczy do zrddet z informacjami o historycznym rozwoju domen
wysokiego poziomu.

Nazwy domen

Nazwy domen zapisuje sie od najnizszego poziomu, nazwy komputera, do najwyzszego
poziomu, czyli Top Level Domain. Domena gtdéwna ma postac kropki.

Tego rodzaju nazwe domeny okres$la sie jako absolute domain name lub fully qualified
domain name (FQDN). Tak wiec pcworld.pl. jest FQDN domeny drugiego poziomu
(second level domain) pcworld w domenie wysokiego poziomu (top level domain) .pl.
Konczgca nazwe kropka znajduje sie tu zamiast domeny gtéwnej. Nazwy domen rzadko
pisze sie w postaci fully qualified domain name. Kropka na oznaczenie domeny gtownej
jest z reguty pomijana.

Przydziatem nazw domen zajmuje sie wiele firm i instytucji. Zarzadzanie geograficznymi
domenami wysokiego poziomu znajduje sie w gestii poszczegélnych krajéw. Domeng .pl



zarzadza NASK - Naukowa i Akademicka Sie¢ Komputerowa. Generycznymi domenami
wysokiego poziomu, jak .com lub .edu, zarzadzajg Stany Zjednoczone. Wiele z tych nazw
domen moze by¢ rejestrowanych tylko przez instytucje dziatajagce na terenie Standow
Zjednoczonych. Na przyktadu .edu jest zastrzezone dla amerykanskich instytucji
o$wiatowych. Polski uniwersytet moze zarejestrowac jedynie nazwe z koncéwka .edu.pl.

Rejestracja domen

Ten, kto rejestruje domene .pl, uzyskuje jedynie prawo uzytkowania. Wnioskodawca
ponosi odpowiedzialno$¢ za naruszenie praw osob trzecich.

Oprocz tego sg rozne reguty, ktérych nalezy przestrzega¢. Nazwa domeny nie moze sie
rozpoczynac ani konczy¢ mysinikiem, nie moze liczy¢ wiecej niz 63 znaki, dozwolone sg
tylko znaki alfabetu facinskiego i cyfry.

Wiecej informacji na temat rejestracji domen znajdziesz pod adresem http://www.nask.pl

Serwery nazw

Whniosek o przyznanie nazwy domeny musi zawiera¢ adresy co najmniej dwoch serweréw
nazw, tzw. primary name server oraz secondary name server. Zajmujg sie obstugq
nazwy danej domeny. Jezeli wniosek o0 przyznanie domeny zostanie rozpatrzony
pozytywnie, w Domain Name System (DNS) zostajg wpisane wskazniki (pointer) do
odpowiednich serwerdéw nazw.

Serwery nazw zawierajg informacje o odwzorowaniu tych domen (mapping), ktérych
obstugg sie zajmujg. Polega to na wzajemnym przyporzadkowaniu adreséw IP do nazw
komputeréw, podobnie jak we wczesniejszych tablicach nazw.

Primary name server oraz secondary name server muszg dziata¢ niezaleznie od siebie, a
pod wzgledem technicznym byc¢ na tyle niezawodne, zeby przynajmniej jeden z nich byt
zawsze dostepny. RoOznica pomiedzy nimi polega na tym, ze secondary name server
pobiera wszystkie istotne dane z primary name server i w efekcie pracuje jako serwer
kopii zapasowej.

Wszelkich zmian dokonuje sie zatem tylko na primary name server. Pozostate serwery
aktualizujg swoje dane w regularnych odstepach czasu, zwykle co trzy godziny.

Zapytanie serwera nazw

Gdy w przegladarce internetowej wpiszesz nazwe domeny, z ktorg chcesz sie potaczyd,
twdj komputer wysle zapytanie do serwera nazw w celu przettumaczenia nazwy domeny
na adres IP. Z reguty jest to serwer nazw twojego dostawcy ustug internetowych, za
posrednictwem ktdrego taczysz sie z Internetem.

A jezeli na serwerze nazw nie ma zadanych danych? Musi on przekierowac zapytanie do
innego serwera nazw, a przy tym nie musi akurat wiedzie¢, ktéry z innych serweréw
nazw jest wiasciwy dla tego zapytania lub na ktéorym przechowywane sg zadane dane.
Wystarczy jednak, ze kazdy serwer nazw wie, jak skontaktowac sie z tzw. serwerem
gtobwnym (root serwer). Zna on adresy wszystkich autorytatywnych serweréw nazw dla
wszystkich domen drugiego poziomu.

Aby zmniejszy¢ obcigzenie sieci, wszystkie serwery nazw dysponujg pamiecig cache, w
ktérej zapisane jest kazde wystosowane zapytanie DNS. Gdy ktérys z komputerdw
zazada ttumaczenia wczesniej ttumaczonej nazwy, serwer nazw odwotuje sie do pamieci



cache. Dane te majg okreslony czas zycia (Time to Live / TTL). Po jego uptywie - po
dwach dniach - zapytanie o domene musi przejs¢ petng droge od nowa.

Pamie¢ cache serwera nazw ma jedng istotng wade - w przypadku zmiany dostawcy
ustug internetowych zmieniajg sie zwykle réwniez serwery nazw.

Moze sie zatem zdarzyé¢, ze niektére serwery nazw jeszcze przez dwa dni po zmianie
beda przechowywaty adresy starych serwerdw nazw w pamieci cache. Wszelkie zapytania
kierowane do serwerdw ze starymi danymi bedg wiec trafiaty w préznie.

Serwery gtéwne

Jak juz wspomniano, kazdy primary name server musi znac¢ adresy wszystkich serwerow
gtownych. Obecnie na catym S$wiecie jest 13 serwerow gtdwnych:

Rozmieszczenie wszystkich serwerow gtownych mozna obejrze¢ online pod adresem
http://www.wia.org/pub/rootserv.html . Uderzajace, ze tylko trzy serwery giéwne
znajdujg sie poza terytorium Standw Zjednoczonych. To niewatpliwie jeden z przejawéw
staran, zeby zachowac kontrole nad Internetem.

DNS resolver

Kazdy klient sieciowy, ktory chce odwotac sie do hosta internetowego, ale zna tylko jego
nazwe domeny, musi, jak wspomniano, skorzysta¢ z pomocy serwera nazw. Odbywa sie
to za pomoca tak zwanego resolvera.

Nalezy zwroci¢ uwage, Ze resolver nie jest samodzielnym programem. To raczej
biblioteka procedur programowych, koddw tlumaczacych; kazdy program, ktory
poszukuje adresu, musi potaczyc¢ sie z tg bibliotekg. Wiasnie ona "wie", jak formutowac
zapytania o komputery do serwera nazw.

Resolver ma zasadniczo trzy zadania:

Tworzy zapytanie i przesyta je do serwera nazw. Z reguty jest serwer nazw twojego
dostawcy ustug internetowych, za ktérego posrednictwem tgczysz sie z Internetem.

Jesli ttumaczenie sie powiedzie, interpretuje odpowiedz serwera nazw.

Na zakonczenie resolver przesyta informacje do programu, ktéry zazadat danych, na
przyktad do przegladarki internetowej.Pod kontrolg systeméw UNIX i Windows resolver
wywotywany jest za pomocg polecen gethostbyname oraz gethostbyaddr. Pierwsze
polecenie ustala adres IP nazwy domeny, drugie - gtdbwng nazwe domeny znanego adresu
IP.

Rekurencyjne i iteracyjne ttumaczenie nazw

Zasadniczo stosuje sie dwa typy zapytan - rekurencyjne i iteracyjne ttumaczenie nazw. W
obu przypadkach klient przekazuje nazwe hosta i okresla typ zapytania.

Najdogodniejsze dla klienta jest postawienie zapytania rekurencyjnego. Wowczas serwer
nazw, do ktérego skierowano zapytanie, odpowiada za kompletne tlumaczenie nazwy.
Odpytuje po kolei wszystkie serwery, az do petnego przettumaczenia nazwy. Zalety tego
typu zapytania: resolver musi zainicjowac tylko jedno zapytanie, przyja¢ odpowiedz i
przekazac jg do odpowiedniej aplikacji.

W przypadku iteracyjnego ttumaczenia nazw serwer nazw dostarcza jedynie adres
serwera, ktory trzeba zapytac¢ jako nastepny w kolejnosci. W zwigzku z tym resolver musi
samodzielnie formutowac kolejne zapytania do odpowiedniego serwera nazw az do chwili,
gdy nazwa zostanie w petni przettumaczona.



Rekordy zasobow ustug

System nazw domen (DNS) przechowuje informacje o hostach w tak zwanych rekordach
zasobdw ustug (Resource Records - RRs). Jest 20 rodzajow RRs.

Rekordy zasobdw ustug przesyfane sg do klienta w odpowiedzi na pytanie. W tym celu
dofaczane sg do nagtéwka DNS.

Rekord zasobow ustug w odpowiedzi DNS zawiera szes$¢ pol:

Sg ponadto tez tak zwane mail exchange records (MX Records), ktére majg znaczenie dla
wysytania poczty elektronicznej.

Wiadomosci DNS

Resolver i serwer wymieniajg zapytania i odpowiedzi w postaci tak zwanych wiadomosci
DNS. Majg one jednolity format - po nagtdwku o diugosci 12 bajtéw nastepujg rekordy
zasobow ustug.

Domena .in-addr.arpa

Domena .arpa byfa pierwszg domeng wysokiego poziomu, pozniej zastgpity jg kolejne.
Domena wysokiego poziomu .arpa zyje jednak nadal wltasnym zyciem w potaczeniu z
domeng drugiego poziomu in-addr. W domenie in-addr.arpa znajdujq sie wpisy DNS tzw.
reverse mapping, za pomocg ktérych mozna ttumaczy¢ znane adresy IP na nazwy
domen. Zapytania reverse mapping okreslane sg réwniez jako pointer queries.

Domena in-addr.arpa nazywana jest rowniez domeng odwrotng (inverse domain). Tworzy
sie jq przez odczytanie adresu IP od tytu i dotgczenie ciggu do .in-addr.arpa. Na przyktad
informacje reverse mapping o adresie IP 62.96.227.70 znajdujg sie w nazwie domeny
70.227.96.62.in-addr.arpa.

W celu przetltumaczenia adresu IP na nazwe domeny resolver musi sformutowac
zapytanie w postaci Bure Type = PTR, Query Class = 1 oraz Query Name =
70.227.96.62.in-addr.arpa.

W odpowiedzi serwer zwrdéci 70.227.96.62.in-addr.arpa = PTR tecchannel.de.

Protokoty - TCP czy UDP?

System nazw domen (DNS) obstuguje zaréwno protokét TCP, jak i UDP, w obu
przypadkach przez port 53. Powstaje pytanie, kiedy jest stosowany kazdy z tych
protokotow?

Resolver formutuje zapytania z reguty z uzyciem protokotu UDP. Moze sie jednak zdarzyc¢,
ze odpowiedz jest wieksza niz 512 bajtéw. W takim przypadku do nagtéwka odpowiedzi

wstawiany jest bit TC i przesyfane jest tylko 512 pierwszych bajtow.

Resolver musi wowczas powtorzy¢ zapytanie z uzyciem protokotu TCP/IP, a odpowiedz
zostanie przestana w postaci wielu segmentow.

Protokdt TCP jest natomiast generalnie wykorzystywany do uaktualniania informacji
miedzy serwerami nazw. Ze wzgledu na duzg ilos¢ danych w tym wypadku tylko
wspomniany protokoét wchodzi w gre.

Nowe domeny wysokiego poziomu



Od kilku lat trwa ozywiona dyskusja nad uzupetnieniem wykorzystywanych dotad domen
wysokiego poziomu nowymi domenami. Proponowane byty miedzy innymi domeny .firm,
.shop czy .web.

Zarzgdzajgca nazwami domen organizacja ICANN ( http://www.icann.org ) zatwierdzita
16 listopada 2000 roku siedem nowych domen wysokiego poziomu. Zestawienie
przedstawiamy obok.



Ethernet 10-gigabitowy

Wiekszos¢ sieci lokalnych opiera sie na standardach ethernetowych 10Base-T (10 Mb/s;
IEEE802.3i) oraz 100Base-TX (100 Mb/s; IEEE802.3u, 1995). Od pewnego czasu coraz
wieksze znaczenie zyskuje tez Ethernet gigabitowy. Jego typowe zastosowania to siec
szkieletowa oraz potgczenia punkt-punkt miedzy sieciami. Najwieksze znaczenie majq
warianty 1000Base-SX i LX z kablem S$wiattowodowym (IEEE802.3z, 1998) oraz
1000Base-T (IEEEB02.3ab, 1999) ze skretkg kat. 5.

Nowy standard IEEE 802.3ae, czyli Ethernet 10-gigabitowy, to zwiekszenie szybkosci
transmisji o kolejny rzad wielkosci. Technologia zdecydowanie wykracza wiec poza zakres
zastosowan LAN i w strone obszaru sieci miejskich (MAN) i rozlegtych (WAN).

Ethernet 10-gigabitowy w sieciach LAN i WAN

Ethernet 10-gigabitowy ma nad innymi standardami zdecydowang przewage - nawet
bardzo rozlegte topologie sieci mozna zrealizowa¢ w jednolitej technologii, opartej na IP i
Ethernecie. Dzieki temu odpada problem konwersji protokotéw w warstwie przesylowej
wraz ze wszystkimi zwigzanymi z tym problemami i koniecznymi kompromisami. To nie
tylko utatwia taczenie rozproszonych terytorialnie sieci LAN. Nowa technologia obiecuje
rowniez znaczace obnizenie kosztow, na przyktad w wyniku taczenia rozproszonych
punktéw dostepowych (POP) ponadregionalnych dostawcéw Internetu. W ten sposob
Ethernet 10-gigabitowy (10GE) to nie tylko potencjalny zamiennik technologii ATM, ktéra
w zakresie nizszych szybkosci transmisji i tak juz znacznie stracita znaczenie. Ethernet
10G konkuruje réwniez z co najmniej tak samo szybkimi technologiami WAN, jak
SONET/OC-192 lub SDH/STM-64.

Wymagania i cele

Z licznych wymagan, ktére odgrywaty znaczaca role podczas definiowania standardu
Ethernetu 10G, trzy najwazniejsze cele to: nowa technologia powinna by¢ maksymalnie
kompatybilna z obowigzujacymi standardami, oferowaé podobnie korzystng strukture
kosztow, a takze wykorzystywac stosowane interfejsy i typy okablowania.

Jako wartos$¢ graniczng kosztow przyjeto wspotczynnik x2-, najwyzej x3 w stosunku do
instalacji Ethernetu gigabitowego. W stosunku do typowych dla sieci WAN systemdw
SONET/SDH oznacza to w kazdym razie oszczednos$¢ kosztédw rzedu minimum 30
procent. Wynika to przede wszystkim z trzech czynnikdéw:

Ethernet 10G korzysta z tych samych zasadniczych formatéw i technologii Ethernetu, np.
transmisja odbywa sie nadal asynchronicznie, a ekonomiczne przetgczniki typu "store and
forward" mogg sprosta¢ wymaganiom ruchu w sieci. Oznacza to takze istotne
oszczednosci zarédwno na etapie projektu i produkcji, jak i podczas eksploatacji i
administracji.

W zakresie nos$nikow transmisji Ethernet10G ma zaledwie kilka elementarnych wymogow
jakosciowych.

Zapewnia szereg fizycznych protokotdw transportowych, ktére mozna zoptymalizowad
kosztowo zaleznie od odlegtosci, jakie majg obejmowac tacza.Kompatybilnos¢

Ethernet 10G powinien by¢ kompatybilny z wieloma innymi standardami, w tym z:
sktadnikami standardu IEEE802.3, jak 802.1p (multicast), 802.3q (VLAN) i 802.3ad (Link
Aggregation);

standardami IETF, jak Simple Network Management Protocol (SNMP), Multi-Protocol
Label Switching (MPLS) i Remote Monitoring for Ethernet (RMON);

standardami z otoczenia OSI (Open Systems Interconnection). Powigzanie z cechami
Ethernetu zapewnia korzysci w stosunku do rozwigzan konkurencyjnych, np. zachowanie
formatu i dtugosci ramek IEEE802.3 powoduje, ze przetaczanie jest szybsze niz w



technologiach WAN, poniewaz nie trzeba dopasowywaé zarowno ramek (segmentacja i
rekonstrukcja), jak i adreséw.Nosnik transportowy $wiattowdd

Juz podczas standaryzacji Ethernetu gigabitowego zastanawiano sige, czy komercyjne
przesytanie kablami miedzianymi ma sens. Ostatecznie po dtugich dyskusjach przyjeto w
koncu standard 1000Base-T. Umozliwia on przesyt skretkg kat. 5 na odlegtos¢ do 100 m.
Jednak juz wowczas bylo dla wszystkich jasne, ze nastepny prég szybkosci mozna
bedzie, a nawet nalezy pokonac¢ juz tylko z uzyciem s$wiattowodow. Stosownie do tych
uzgodnien Ethernet 10G przewiduje do topologii gwiazdzistych tylko potgczenia optyczne
punkt-punkt.

Juz podczas standaryzacji Ethernetu gigabitowego okazato sie ponadto, ze wykorzystanie
stosowanego okablowania LAN jest warunkiem komercyjnego sukcesu standardu
sieciowego. W jeszcze wiekszym stopniu zasada ta odnosi sie do okablowania sieci WAN,
bo znajduje sie ono w domenie publicznej. Ewentualne rozszerzenia lub dostosowania
wymagatyby duzych nakfadéw. Dlatego witasnie Ethernet 10G definiuje az siedem
mozliwych interfejsow fizycznych do juz eksploatowanych typéw okablowania LAN i WAN.

Interfejs niezalezny od nosnika

Wielos¢ mozliwych interfejsow fizycznych wywotuje skutki przede wszystkim w
odniesieniu do aktywnych komponentéw sieciowych - interfejsy niezalezne od nosnika
zyskujg znaczenie zaréwno dla producentéw, jak i uzytkownikdéw. Tego rodzaju interfejsy
przewidziano juz w pierwszych standardach Ethernetu. Mialty umozliwia¢ elastyczne i
ekonomiczne sprzezenie ze ztaczami fizycznymi. Jednak tzw. Attachment Unit Interfaces
(AUI) do Ethernetu 10 Mb/s wzglednie Media Independent Interfaces (MII) do Fast
Ethernetu praktycznie nie majg juz dzi$ zadnego znaczenia.

Z wyjatkiem styku LAN-LAN, gdzie ze wzgledu na konieczno$¢ pokonania wiekszych
odlegtosci stosuje sie zwykle $wiattowody, niemal powszechnym standardem stato sie
ztacze RJ45 na kablu-skretce. W tej sytuacji dtugo nie przyktadano specjalnej wagi do
modularnosci i elastycznosci. Po wprowadzeniu Ethernetu 10G moze sie to zmienié.

Petny dupleks jako standard

Pierwotny standard Internetu IEEE 802.3 przewidywat zastosowanie kabla
koncentrycznego w topologii magistrali jako fizycznego nosnika. Nosnik fizyczny jest
jednoczesnie dostepny wszystkim uczestnikom komunikacji (shared medium). Ogranicza
to komunikacje do trybu potdupleksowego. Wprowadzenie skretki jako nosnika
umozliwito jednak fizyczne rozdzielenie kanatu nadawczego od odbiorczego, a tym
samym jednoczesng komunikacje w obu kierunkach (petny dupleks). Dato to znaczne
korzysci w zakresie potaczen miedzy aktywnymi weztami, jak mosty i przetaczniki. Petna
szybkos$¢ transmisji 10 Gb/s ma obecnie sens chyba tylko pomiedzy aktywnymi
komponentami. Dlatego, a ponadto ze wzgledu na przesytanie wyfgcznie kablami
Swiattowodowymi, tryb petnego dupleksu jest nieodzowny w Ethernecie 10G.

Juz w trakcie wprowadzania Ethernetu gigabitowego okazato sie, ze tryb pdldupleks nie
ma w praktyce zadnego znaczenia. Niewykluczone, ze sytuacja ta moze sie niediugo
zmieni¢ wraz z upowszechnieniem sie okablowania gigabitowego bezposrednio do
komputerow. Podobny scenariusz jest jednak z dzisiejszego punktu widzenia
nieprawdopodobny w odniesieniu do systeméw 10-gigabitowych.

W ten sposdb Ethernet 10-gigabitowy konczy ere nastuchiwania tgcza i usuwania kolizji,
czyli technike zwang CSMA/CD (Carrier Sense with Multiple Access/Collision Detection).

IEEE - tak rodzg sie standardy



Standard Ethernetu 10G jest dzietem Standards Association (SA) amerykanskiego
stowarzyszenia zawodowego IEEE, czyli Institute of Electrical and Electronics Engineers.
Samo opracowanie standardu réwniez polega na przestrzeganiu szeregu standardow. Po
wyszukaniu sponsordéw projektu i formalnym utworzeniu grupy studialnej oraz roboczej
rozpoczyna sie odliczanie czteroletniego terminu. W tym okresie standard musi zostac
zatwierdzony. Zwykle w tym celu powotuje sie jeszcze grupe zadaniowg, ktora
dopracowuje szczegoty standardu.

Projekt jest najpierw rozpatrywany przez grupe robocza, a nastepnie przekazywany
grupie sponsoréw pod gtosowanie. Jesli frekwencja w gtosowaniu sponsoréw wyniesie co
najmniej 75 procent i minimum 75 procent gtosow bedzie na tak, standard uznaje sie za
formalnie przyjety i publikuje sie go. Harmonogram czynnosci zwigzanych z
zatwierdzeniem standardu IEEE802.3ae przedstawiamy w diagramie.

Standard 802.3ae

Podziat standardu Ethernetu 10G na obszary Logical Link Control (LLC), Nos$nik Access
Control (MAC) i zlgcze fizyczne jest zgodny z innymi standardami obowigzujacymi w
ramach IEEE 802.3.

Szczegodlne znaczenie praktyczne ma przy tym, ze wywofanie modutu ethernetowego
odbywa sie poprzez jednolite dla wszystkich standardéw czesciowych rodziny IEEE802.3
warstwy LLC. Podobnie jak w dotychczasowych wariantach Ethernetu, podzielono
funkcjonalnos¢ na rézne podwarstwy w celu uzyskania jeszcze wiekszej modularnosci
budowy. W kolejnych rozdziatach przedstawiamy wiecej szczegdtéw na ten temat.

Warstwa MAC

Warstwa MAC realizuje trzy zadania o podstawowym znaczeniu, zwigzane z budowg
ramki przesytowej, dopasowaniem stopni szybkosci i dostepem do giebiej lezacych
warstw przekazu fizycznego. Struktura ramek Ethernetu 10G jest przy tym catkowicie
zgodna ze strukturg ramek innych wariantéw Ethernetu.

Oznacza to, ze:

format adresu jest zgodny ze zwyczajowym schematem IEEE,

korekcja btedow (frame checking sequence - FCS) opiera sie nadal na 32-bitowym CRC,
mogaq by¢ tworzone tzw. ramki jumbo, zawierajgce do 9000 bajtow,

minimalna dtugos¢ pakietu, wynoszaca 64 bajty, jest zgodna z odpowiednim parametrem
systeméw 10/100 Mb/s,jak rowniez

mozliwy jest podziat przestrzeni adresowej w wirtualnych sieciach LAN zgodnie z
IEEE802.1g.Aktywne komponenty 10G stuzg nie tylko do pofaczen z szybkoscig 10 Gb/s,
lecz w razie potrzeby obstuguja wolniejsze strumienie danych. Chodzi przede wszystkim o
Ethernet gigabitowy, mozliwe jest jednak réwniez sprzezenie z systemami SONET
poziomu OC-192. Niemal identyczna szybko$¢ transmisji (9,5884640 Gb/s) wymaga
jedynie niewielkiego dostosowania.

XGMII

Podobnie jak dotychczasowe standardy Ethernetu, 802.3ae zawiera rowniez specyfikacje
ztgcza niezaleznego od nos$nika miedzy warstwami MAC a PHY. Obtozenie poszczegdinych
kabli ztacza 10 Gigabit Medium Independent Interface (XGMII - X to w tym przypadku
rzymska liczba 10) zostato przedstawione w tabeli na str. 15. Ztgcze przesyta dane
rownolegle, 32-bitowymi magistralami w kierunku nadawania i odbioru. Z
uwzglednieniem niezbednych sygnatéw sterujacych i taktujacych daje to ztacze o 74
przewodach.

XAUI



Ztozone, zewnetrzne ztacze, jak XGMII, to znaczne koszty i wysokie wymagania odnosnie
synchronizacji réwnolegtych linii danych. Dlatego tez IEEE dodatkowo zdefiniowat tzw.
XAUI (10 Gigabit Attachment Unit Interface). Ta uproszczona wersja zigcza XGMII
zadowala sie zaledwie 16 przewodami. Samotaktujgca magistrala opiera sie bezposrednio
na standardzie 1000Base-X, ale przewody danych eksploatowane sg z dwuipotkrotng
szybkoscig, a wiec 2,5 Gb/s. W ten sposéb czterema rownolegltymi parami przewodéw
mozna przesta¢ 10 Gb/s. Ponadto XAUI wykorzystuje znane z 1000Base-X skuteczne
kodowanie 8B/10B. Ziacze charakteryzuje sie wysoka tolerancjq elektromagnetycznag,
stosunkowo duzg stabilnosciag w zakresie rdéznic czaséw przebiegu i odpornoscig na
zakidcenia przesytu.

Za pomocg obu zigczy XGMII i XAUI mozna wysterowaé wszystkie przewidziane w
standardzie typy PHY, ponadto mozna bezposrednio wykorzysta¢ rownolegly przekaz
XAUI o szerokosci 4 bitdw w ramach substandardu 10GBase-LX4.

Warstwa PHY

Warstwa PHY Ethernetu 10-gigabitowego dzieli sie na cztery podwarstwy PCS, WIS, PMA i
PMD. Physical Coding Sublayer (PCS) odpowiada za kodowanie strumienia danych, ktéry
ma by¢ przestany. Physical Nosnik Attachment (PMA) i Physical Nosnik Dependent (PMD)
dbajg o potaczenie z danym nosnikiem. WAN Interface Sublayer (WIS) dostosowuje
szybkos$¢ transmisji w dalekosieznych wariantach systemu do szybkosci transmisji
systeméw SONET/SDH. Tabela na nastepnej stronie przedstawia najwazniejsze
parametry substandardow w zaleznosci od wyboru nosnika fizycznego i obszaru
zastosowan.

LAN-PHY kontra WAN-PHY

Wsrod warstw PHY majg swoje warianty. LAN-PHY stuzy do bezposredniego zwiekszenia
szerokosci pasma czystych systeméw ethernetowych. Ruch odbywa sie po nieaktywnych
widknach swiattowodowych (dark fiber). Substandardy LAN-PHY mozna rozpoznac¢ po
literze R w nazwie.

Z kolei WAN-PHY faczy systemy ethernetowe i systemy SONET/SDH. Wediug zatozen
architektéw Ethernetu 10G, wariant ten jest tylko rozwigzaniem etapowym w dazeniu do
czystego, globalnego Ethernetu. rézni sie od wariantu LAN jedynie dodatkowg
podwarstwg WAN Interface Sublayer (WIS), ktéra w uproszczony sposob tworzy ramki
SONET/SDH. Substandardy WAN-PHY wyrdznia litera W w nazwie.

LAN-PHY i WAN-PHY eksploatowane sg na tych samych warstwach PMD i w zwigzku z tym
uzyskujg identyczny zasieg. Rozrdéznienie odnosi sie zatem nie do uzyskiwanych
odlegtosci transmisji, lecz sygnalizuje jedynie, czy wykorzystywana jest infrastruktura
WAN. W rzeczywisto$ci w trakcie standaryzacji dyskutowano gorgaco, czy rozrdznienie
miedzy WAN-PHY a LAN-PHY faktycznie musi mie¢ wptyw na odlegtos¢ transmisji (short
haul/long haul - krétkodystansowa/dtugodystansowa). Ostatecznie zdecydowano sie na
rezygnacje z dopasowania odlegtosci. Ogdlnie rzecz biorgc, podziat na LAN-PHY i WAN-
PHY byt i jest dyskusyjny, natomiast opracowanie jednolitego modutu fizycznego (Unified
PHY) pozostaje nadal sprawg otwarta.

Physical Coding Sublayer

Poniewaz sg rozne standardy Ethernetu, stosowano juz wiele réznych technik kodowania.
Ich zakres rozcigga sie od kodowania Manchester, pochtaniajacego duzg czes¢ szerokosci
pasma, do oszczednego kodowania Trellis w 1000Base-T. W trakcie definiowania
standardu Ethernetu 10G temat ten ponownie wzbudzit dyskusje.



Ogodlnie rzecz biorac, przydatnos¢ konkretnej metody kodowania zalezy z jednej strony
od dostepnej szerokosci pasma, z drugiej zas - od wymagan dotyczacych stopy btedow
bitowych. Poszczegdlne techniki roéznig sie zasadniczo stosunkiem liczby bitéw
informacyjnych do liczby bitéw przesyftanych. Im wiecej bitdw w sumie przypada na bit
informacyjny, tym tatwiej unikna¢ skfadowej statej i uzyskac¢ synchronizacje odbiornika.
Transmisja bitow nadmiarowych umozliwia dodatkowe rozpoznawanie Iub korekcje
btedow. Jednak im wiecej bitdw trzeba przesta¢, tym wieksze sg wymagania co do
szerokosci pasma nosnika transmisji.

Do Ethernetu 10G IEEE wybrat dwie techniki kodowania. W wersji 10GBase-LX4 stosuje
sie kodowanie 8B/10B, w ktdorym przesyta sie 10 bitdbw na bajt. W wypadku czterech
rownolegtych strumieni danych o uzytecznej szybkosci transmisji 2,5 Gb/s szybkos¢
brutto wynosi odpowiednio 3,125 Gb/s w kazdym z kanatéw lub 12,5 Gb/s ogdtem. Tak
duza nadwyzka nieuzyteczna wydawata sie nieefektywna w transmisji szeregowej,
dlatego stosuje sie tam kodowanie 64B/66B, ktore 64 bity uzyteczne kodowane za
pomocg 66 bitéw, ktére trzeba przesta¢. Potrzebna szerokos$¢ pasma przewyzsza zatem
uzyteczny strumien danych zaledwie o 3 procent.

WIS - WAN Interface Sublayer

Podwarstwa WIS stosowana jest tylko w warstwach WAN-PHY. Jej zadaniem jest
formatowanie (framing) danych i dostarczanie informacji zarzadczych dla systeméw
SONET/SDH. Chodzi tu przede wszystkim o konwersje pakietow danych miedzy
systemami SONET (stowa 16-bitowe) a formatem Ethernetu 10G (stowa 66-bitowe).

PMD/PMA

W trakcie opracowywania fizycznego ztacza do Ethernetu 10-gigabitowego musiano
przyja¢ wiele rozwigzan kompromisowych. Dlugo rozwazano wiele wariantéw. Nalezato
rozstrzygng¢ z punktu widzenia przysztych rozwigzan technicznych i zastosowan
komercyjnych, czy skoncentrowaé sie na realizacji toru laserowego, czy na cyfrowej
obrdébce sygnatu.

Stosunkowo prostszy tor laserowy wigze sie z wiekszymi problemami w zakresie
rozpoznawania i korekcji btedéw. Ostatecznie wybrano jednak ten wariant - nie bez
przyczyny. Ukfady CMOS stosowane do cyfrowej obrébki sygnatu sg skalowalne, co w
przyszto$ci moze da¢ oszczednosci. Technika laserowa na to nie pozwala. Poczatkowo
rozwazano rowniez zastosowanie MAS (Multi-Level Analog Signaling) z piecioma
mozliwymi poziomami sygnatu transmisyjnego - rozwigzanie znane z 1000Base-T.
Propozycja ta nie uzyskata wystarczajgqcego poparcia.

Obecnie wybrane rozwigzania cechuje przede wszystkim dazenie do wykorzystania w
mozliwie niezmienionej postaci eksploatowanych taczy s$wiattowodowych. Do dyspozycji
jest zatem Wavelength Division Multiplexing, a takze techniki transmisji szeregowej.

Physical Medium Dependent

Ethernet 10-gigabitowy wykorzystuje do transmisji Swiattowodowej trzy popularne "okna
optyczne" o diugosci fali 850, 1310 wzglednie 1550 nanometréw.

Najbardziej ekonomiczny wariant to transmisja z wykorzystaniem fal o dtugosci 850 nm
(oznaczenie literg S). Mozna w tym przypadku uzy¢ nie tylko wzglednie taniego witdkna
wielomodowego, lecz réwniez niedrogiego lasera typu VCSEL (Vertical Cavity Surface-
Emitting Laser). Jego zaletg jest to, ze pracuje bez dodatkowego chtodzenia. Niestety,
jest to rowniez jego wada - w tych warunkach uzyskuje moc zaledwie 0,35 mW. W
potaczeniu ze stosunkowo duzym tlumieniem w Swiatlowodzie (ok. 3,5 dB/km) sprawia
to, ze mozliwy do uzyskania zasieg nie przekracza 300 m.



Przy dtugosci fali 1310 nm (oznaczenie literg L) mozliwa jest transmisja zaréwno z
wykorzystaniem widkna wielomodowego (MMF), jak i jednodomowego (SMF). W
wariancie MMF stosuje sie laser FP (Fabry Perot Laser), wariant SMF wymaga lasera DFB
(Distributed Feedback Laser). Oba typy lasera uzyskujg moc rzedu 6 mW. W potfaczeniu z
mniejszym wspétczynnikiem ttumienia widkna SMF (0,5 dB/km) pozwala to na uzyskanie
zasiegu rzedu 15 km.

Podobne typy laseréw pracujg w wariancie z falg o dtugosci 1550 nm (oznaczenie literg
E). Uzywane sg rowniez w systemach SONET/SDH. Stosuje sie tu jeszcze wyzsze moce -
rzedu 10 mW. Trzeba sie jednak liczy¢ z wiekszym rozproszeniem sygnatu lub stosowac
specjalne, a wiec drogie nosniki - DSF, Dispersion Shifted Fiber. Mozna w ten sposdb
uzyskac zasieg do 50 km.

Ethernet 10-gigabitowy kontra SONET/SDH

Komitet 10 Gigabit Ethernet Task Force zdefiniowat opcjonalne zigqcze, dostosowane do
szybkosci transmisji i protokotow SONET OC-192 wzglednie SDH STM-64. SDH,
Synchronous Digital Hierarchy, to podstawa infrastruktury na poziomie szkieletowym w
nowoczesnych sieciach telekomunikacyjnych. Stosuje zwielokrotnienie z podziatem
czasowym (Time Division Multiplexing, TDM) na tgczach szeregowych. Nazwa pochodzi
stad, ze wszystkie stacje synchronizowane sg wzorcowg czestotliwoscig taktujaca,
pozyskiwang zwykle bezposrednio z zegara atomowego (Stratum Clock). Wynikajg stad
bardzo wysokie wymagania odnosnie jittera i synchronicznosci sygnatu taktujacego.

Ethernet 10-gigabitowy stosuje natomiast asynchroniczny protokét transmisyjny, w
ktérym dopasowanie w czasie i parametry synchronizacji obowigzujg kazdorazowo tylko
dla jednego przesytanego znaku. Kazdy aktywny komponent moze dokonywacd
niezaleznej synchronizacji. Sprzezenie réznych domen synchronizacyjnych nastepuje na
poziomie urzadzen takich jak mosty, routery i wzmacniaki. Dzieki temu implementacja
fizycznych urzadzen transmisyjnych Ethernetu 10-gigabitowego wigze sie z nizszymi
kosztami niz w przypadku ich odpowiednikéw SDH.

Protokét transportowy

Pakiety ethernetowe i IP sg juz od dawna przesylane za posrednictwem systemoéw
SONET/SDH. W tym celu wykorzystuje sie tzw. transmisje zorientowang pakietowo w
systemach SONET/SDH (Packet-over-SONET/SDH - POS), co polega na umieszczaniu
ramek w pakietach POS. Stosowane w tym wypadku protokoty to przede wszystkim High-
Level Data Link Layer Control (HDLC) i Point-to-Point Protocol (PPP). W celu uzyskania
bezposredniego sprzezenia z sieciami ethernetowymi, ktore lepiej wykorzystujg dostepnag
szerokos$¢ pasma, IEEE zdefiniowat warstwe WAN-PHY. Dzieki temu oparte na pakietach
przetaczniki IP/ethernetowe mogg réwniez korzysta¢ z infrastruktury SONET/SDH.
Uzywajq jej do fizycznej transmisji na warstwie 1., sq przy tym prostsze, a przede
wszystkim tansze od czystych komponentéw SDH. Niemniej jednak komponenty
Ethernetu 10-gigabitowego nie dajg sie sprzega¢ bezposrednio z infrastrukturg
SONET/SDH, a jedynie z aktywnymi komponentami warstwy 1. (Line Terminal Equipment
- LTE).

Szybkos$¢ transmisji i zarzadzanie

Dostosowanie szybkosci transmisji rozwigzano za pomocg sztuczki. Przy podtaczeniu do
WAN-PHY warstwa MAC wstawia pomiedzy pakiety ethernetowe dodatkowe znaki (Inter-
Packet Gap - IPG). Po zredukowaniu szybkosci transmisji netto te puste znaki zapewniajg
szybko$¢ transmisji brutto 10 Gb/s. Liczba bajtéw w IPG jest przy tym proporcjonalna do
dtugosci poprzedzajacego pakietu. W kodowaniu 64B/66B dodatkowe bajty sg usuwane,



dzieki czemu dalej przesytany jest strumien netto dostosowany do przeptywnosci
SONET/SDH. Obniza to obcigzenie po stronie systemu o mniej wiecej jeden procent.

W celu zapewnienia ciggtego zarzadzania w sieci WAN trzeba jednak dostosowac nie tylko
szybkos$¢ transmisji. Oprocz tego WAN-PHY komponentdéw Ethernetu 10-gigabitowego
musi dostarczy¢ odpowiednich informacji administracyjnych w standardzie SONET/SDH.
Zadanie to wykonuje WAN Interface Sublayer (WIS), ktéry dodatkowo zapewnia
konwersje ramek miedzy formatami Ethernetu a SONET/SDH. W czystym Ethernecie
stosuje sie natomiast duzo prostszy protokdt SNMP.

Przyktad zastosowania

Za pomocg opisanych mechanizméw mozna rozszerzy¢ logicznie sie¢ Ethernet-LAN na
infrastrukture WAN. Ilustracja ponizej przedstawia konfiguracje, w ktérej ruch
zorientowany pakietowo przesyfany jest przez SONET/SDH za pomocg 10-gigabitowego
routera z WAN-PHY.

Nadchodzace pakiety warstwa IP routera A przesylta najpierw do 10-gigabitowego
kontrolera ethernetowego. Tam warstwa MAC gromadzi ramki i przekazuje je do
podwarstwy PCS do kodowania 64B/66B. Powstate w ten sposob stowa 66-bitowe
wedrujg w postaci logicznie ciggtego strumienia danych do podwarstwy WIS. Ta z kolei
przekazuje pakiety jako stowa 16-bitowe do podwarstwy PMD. W tym momencie moze
sie juz rozpocza¢ sie transmisja optyczna za pomocg terminalu LTE, zgodnego z
SONET/SDH. Terminal LTE dostosowuje bity danych do synchronicznej transmisji
SONET/SDH. W tym celu przesyfa je do bufora Jitter Elimination Buffer. Dodatkowo
terminal LTE gromadzi informacje administracyjne i przesyta strumien danych do sieci
SONET/SDH.

Po stronie odbiorczej strumien danych trafia najpierw do tamtejszego terminalu LTE,
ktory przetwarza przede wszystkim informacje administracyjne. Poniewaz timing
synchronicznej sieci SONET/SDH jest na znacznie wyzszym poziomie, niz w
asynchronicznej sieci Ethernetu 10-gigabitowego, odbiorczy terminal LTE moze
zrezygnowac z synchronizacji. Przesyta dane bezposrednio do podwarstwy PMD routera
B, ktéra zamienia sygnaly optyczne na elektryczne. Te z kolei przesytane sa w postaci
stéw 16-bitowych do podwarstwy WIS, ktéra sprawdza i zapisuje informacje zarzadcze.
Nastepnie stowa 66-bitowe przesytane sa do podwarstwy PCS, ktéra je odkodowuje i
wywotuje warstwe MAC. Warstwa MAC sprawdza bity kontrolne CRC. Jezeli nie wykryje
zadnych btedéw transmisji, rozpakowuje ramki ethernetowe i na zakonczenie przekazuje
pakiet do warstwy IP routera B.

Perspektywy

Firmy, ktdére stworzyly podstawy Ethernetu 10-gigabitowego, zrzeszyty sie w organizacji
10 Gigabit Ethernet Alliance ( http://www.10gea.org ). Do cztonkow-zatozycieli, 3Com,
Cisco, Extreme Networks, Intel, Nortel, Sun i World Wide Packets, dotaczyto okoto 100
firm dziatajgcych w réznych obszarach, od techniki laserowej do produkcji systemow.

Oceniajac produkty, mozna stwierdzi¢, ze standard IEEE802.3ae zostat opracowany z
uwzglednieniem praktycznej integracji. Producenci PHY uzyskujg przeptywnos¢ do 2,5
Gb/s wyltacznie na podstawie niedrogiej technologii CMOS. Mozliwa obecnie do
zastosowania technologia 180 nm stawia wprawdzie wysokie wymagania co do projektu
ukfadu, nie przekraczajg one jednak granic mozliwosci.

Wiele firm zapowiedziato juz - biorgc pod uwage prototypy - wprowadzenie na rynek
pierwszych produktow. Sg wsrdéd nich: Cisco z modutami 10-gigabitowymi, wzglednie
kartami linii do przetacznikéw Catalyst 6500 i routerow z serii 7600, a takze Enterasys z
10-gigabitowymi modutami rozszerzen do przetacznikdédw z rodziny Matrix E1. Biorgc pod



uwage koszty rzedu 80 tysiecy dolaréw w przypadku produktéw Cisco, mozna
przypuszczaé, ze pierwszymi uzytkownikami sprzetu 10-gigabitowego bedg operatorzy
sieci MAN i WAN.



Tak funkcjonuje e-mail

Mimo nowych mozliwosci, jakie dajg komunikatory, e-mail ciggle zyskuje na popularnosci
i znaczeniu. Z badan rynku przeprowadzonych przez IDC wynika, ze w roku 2005 mozna
sie spodziewac¢ 36 miliardow e-maili dziennie! W roku 2000 w uzyciu byto okoto 505 min
skrzynek poczty elektronicznej, w roku 2005 tg forma komunikacji ma sie juz postugiwac
ok. 1,2 mld uzytkownikow.

A wszystko zaczeto sie w roku 1971 w sposob, ktéory trudno bytoby nazwac
spektakularnym. Technik w BBN, Ray Tomlinson, przestat e-mail miedzy dwoma
komputerami, ktére byty potaczone w sieci ARPAnet. Poszukujac rzadko uzywanego
znaku dla wyrdznienia poczty elektronicznej odkryt @ i w ten sposdb ustanowit symbol
nowej epoki.

Kolejnym krokiem milowym w historii poczty elektronicznej bylo opracowane w roku
1981 przez Erica Allmana oprogramowanie Sendmail. Umozliwito ono po raz pierwszy
wysylanie za pomoca programu pocztowego wiadomosci jednoczesnie do wielu sieci.

Dzisiejszy sukces e-maila byt nie do przewidzenia w roku 1971 i wynalazek Thomlinsona
zastuzyt sobie tylko na kilka wzmianek w prasie. Dzi$ nie sposéb wyobrazi¢ sobie zycia
bez poczty elektronicznej, a dla wielu ludzi jest ona wrecz warunkiem funkcjonowania.

Poczta elektroniczna opiera sie na trzech protokoétach - SMTP do wysytania oraz POP i
IMAP do odbioru. Specyfikacje kazdego protokotu opisano w jednym lub kilku RFC.

SMTP - Simple Mail Transfer Protocol

Zadaniem Simple Mail Transfer Protocol (SMTP) jest niezawodny i wydajny transport
wiadomosci. SMTP jest niezalezny od protokotu sieciowego; zwykle stosowany jest
standardowy protokdt Internetu, TCP. Komunikacja odbywa sie przez port 25.

Za wymiane wiadomosci odpowiadaja tzw. mail transfer agents (MTA). Najbardziej
znanym MTA jest Sendmail ( http://www.sendmail.org ). Uzytkownik zwykle nie ma z
nimi bezposrednio do czynienia. Dostawg poczty do i z MTA zajmuja sie klienty pocztowe,
takie jak Outlook czy KMail. MTAs komunikujq sie miedzy sobg za pomocg zwyktych
znakow ASCII. Klient wysyta polecenia do serwera, ktéry odpowiada za pomocg kodu
numerycznego i opcjonalnego ciaggu znakow.

Simple Mail Transfer Protocol ma jednak jedna, istotng wade - po wysfaniu e-maila nie
otrzymuje sie zadnej wiadomosci o jego dalszych losach. Specyfikacja przewiduje
wprawdzie powiadomienie nadawcy w sytuacji, gdy wiadomos¢é nie moze by¢
dostarczona. Nie jest okreslone jednoznacznie, jak taka wiadomo$¢ ma wygladac. Zwykle
jest to e-mail z komunikatem o btedzie i nagtdéwkiem niedostarczonej wiadomosci. Ze
wzgledu na brak standardu w praktyce rzadko udaje sie ustali¢, gdzie i dlaczego wystapit
btad.

Dlatego tez opracowano rozszerzenie SMTP, definiujace standardowe powiadomienia o
btedach. Poniewaz bardzo niewiele serweréw obstuguje obecnie to rozszerzenie, nie
bedziemy go blizej omawia¢. Zainteresowani mogaq znalez¢ wiecej informacji w RFC 1891
i 1894.

SMTP - polecenia

Polecenia SMTP definiujg przesyt e-maili. Zgodnie ze specyfikacjq implementacja SMTP
musi obstugiwaé co najmniej osiem polecen (patrz tabela).

SMTP - kody odpowiedzi



Kody odpowiedzi SMTP gwarantujg, ze klient jest na biezaco informowany o statusie
serwera. Kazde polecenie wymaga kodu odpowiedzi od serwera. Klient decyduje o
sposobie dalszego postepowania wytacznie na podstawie otrzymanych zwrotnie kodow
numerycznych.

W dalszej czesci opiszemy budowe e-maila.
SMTP - koperta, nagtowek i tresé

E-mail skfada sie z trzech czesci:

koperty, ktéra zawiera dane nadawcy i odbiorcy wiadomosci; koperta jest niezbedna dla
mail transfer agents;

nagtéwka, w ktérym klient pocztowy zamieszcza dalsze informacje, jak identyfikator
klienta czy wiadomosci;

tresci, czyli wlasciwego tekstu wiadomosci. Zgodnie z RFC 822, tres¢ ma postac czystego
tekstu ASCII.W trakcie wysyfania e-maila za pomoca polecenia DATA klient pocztowy
przesyta nagtdwek oraz tre$¢ oddzielong od nagtdwka jednym pustym wierszem. Zaden
przesytany wiersz nie moze by¢ dtuzszy niz 1000 bajtow.

Ponizej przyktadowy nagtowek:
Received: by xyz.de. id AA00502; Mon, 19 Nov 2001 12:47:32 +0100

Received: from adaml (715684625313-0001@[192.168.80.201]) by fwd00.xyz.de with
smtp id 166Cyz-1KXYRsC; Tue, 20 Nov 2001 16:38:45 +0100
From: adam@xyz.de (Adam)

To: eva@test.de (Eva)

Subject: Beispiel-Mail

Date: Mon, 19 Nov 2001 12:47:31 +0100

Reply-To: adam@xyz.de

Message-ID: <9307191947AA00502.Adam@xyz.de>
MIME-Version: 1.0

Content-Type: text/plain; charset="iso-8859-1"
Content-Transfer-Encoding: 8bit

X-Mailer: Microsoft Outlook IMO, Build 9.0.2416 (9.0.2910.0)

W wierszu "Received" wpisywane sa wszystkie serwery SMTP, przez ktére e-mail
przeszedt na drodze od nadawcy do odbiorcy. Kazda wiadomosc¢ otrzymuje jednoznaczny
identyfikator, Message-ID. Jest to najczesciej kombinacja cyfr i liczb, po ktorej nastepuje
adres hosta nadawcy. Wiersze rozpoczynajace sie od "X" to z reguty informacje dodane
przez klienta pocztowego, ktére nie sg niezbedne do przestania wiadomosci. Wiersze
"Mime-Version", "Content-Type" oraz "Content-Transfer-Encoding" charakteryzujgq e-mail
zgodny z MIME. Pozostate wiersze, jak "Date" czy "Subject", nie wymagaja chyba
oddzielnych objasnien.

SMTP - przyktad wysytania e-maila

W naszym przykladzie wiadomos¢ liczaca trzy wiersze wysylana jest do dwdch
odbiorcow:

: 220 test.de SMTP server ready

: HELO xyz.de.

: 250 xyz.de., pleased to meet you
: MAIL From:<adam@xyz.de>

: 250 <adam@xyz.de> Sender ok

nuoOounoom



: RCPT To:<eva@test.de>

: 250 <eva@test.de> Recipient ok

: RCPT TO: <tom@test.de>

: 250 <tom@test.de> Recipient ok

: DATA

: 354 Enter mail

: Hallo Eva, hallo Tom!

: Beispiel fkr den Mail-Versand mit SMTP.
: Adam

: 250 Mail accepted
: QUIT
: 221 test.de delivering mail

LouooOooOounononaon

Do wystania wiadomosci niezbednych jest pie¢ polecen. Klient pocztowy po nawigzaniu
pofaczenia TCP z serwerem SMTP czeka na tekst powitalny z kodem odpowiedzi 220.
Nastepnie klient identyfikuje sie poleceniem HELO, a jako argument przesyta fully
qualified domain name swojego hosta, w tym przypadku xyz.de. Polecenie MAIL
identyfikuje tworce wiadomosci. Polecenie RCPT podaje odbiorce. Zawarto$¢ wiadomosci
klient przesyla poleceniem DATA. Koncem wiadomosci jest wiersz zawierajacy tylko
kropke. QUIT konczy potaczenie, a serwer wysyta wiadomosc.

SMTP - Mail Routing i DNS

Gdy serwer SMTP odbierze wiadomos¢ od klienta, odpowiada za routing e-maila. System
nazw domen (DNS) odgrywa centralng role nie tylko w dziedzinie dostepu do serwerdw
internetowych i FTP, lecz rowniez w kwestii przesytania wiadomosci elektronicznych. W
systemie DNS przewidziano specjalne wpisy dla e-maili - rekordy MX. Serwer identyfikuje
komputer docelowy za pomocg tak zwanego mail exchange record domeny. W tym celu
pyta serwer DNS i otrzymuje liste serwerdow (mail exchanger), ktore odbierajg
wiadomosci dla tej domeny. Kazdy mail exchanger ma okreslony priorytet o dtugosci 16
bitdbw. Serwer SMTP probuje zatem po kolei dostarczy¢ wiadomos¢ do ktéregos z
serwerdow zgodnie z priorytetem.

Zasadniczo wiadomos¢ moze przechodzi¢ przez wiele serweréw SMTP. Wbrew szeroko
rozpowszechnionemu mniemaniu, jakoby e-maile mogty kilkakrotnie okrazy¢ Ziemie,
zanim w koncu dotrg do odbiorcy, w rzeczywistosci z reguty przechodzg tylko przez dwa
serwery SMTP. Zapobieganie powstawaniu takich petli jest wiasnie zadaniem rekordow
MX.

Mimo to w wyjatkowych przypadkach moze sie zdarzy¢, ze taka petla powstanie, na
przyktad w sytuacji gdy informacje routingowe sa niekompletne lub nieaktualne. Taki
przypadek zachodzi na przyktad przy zmianie dostawcy ustug internetowych.

SMTP - Extended SMTP

Z biegiem czasu wzrosty wymagania wobec ustug poczty elektronicznej. Aby im sprostac,
rozszerzono protokét SMTP o kilka polecen i funkcji. Zostaty one ujete w protokole ESMTP
(Extended SMTP). Wszystkie dodane funkcje sg kompatybilne w dét, a wiec nie maja
wplywu na dotychczasowe implementacje.

Jezeli klient korzysta z rozszerzonych funkcji, identyfikuje sie wobec serwera SMTP
poleceniem EHLO (zamiast HELO). Jezeli réwniez serwer jest kompatybilny z rozszerzong
wersjq protokotu, odpowiada wielowierszowym kodem odpowiedzi 250. Kazdy wiersz
zawiera hasto i opcjonalny argument. Hasta informujg o rozszerzeniach SMTP, ktore
obstuguje serwer.



220 test.de SMTP server ready
EHLO xyz.de

250-xyz.de, pleased to meet you
250-HELP

250-EXPN

250-8BITMIME

250-SIZE 461544960

250 XADR

Kod odpowiedzi i hasto rozdzielone sg mysinikiem, z wyjatkiem ostatniego wiersza, ktory
zawiera spacje. Polecenia HELP i EXPN obecne s wprawdzie juz w pierwszej specyfikacji
SMTP, poniewaz jednak jest ona opcjonalna, czesto podaje sie dodatkowo w ESMTP.
Wszystkie hasta rozpoczynajace sie od X wskazujg na lokalne rozszerzenia SMTP.

SMTP - Multipurpose Internet Mail Extension

Jak juz wspomnieliSmy, w tresci e-maili stosuje sie 7-bitowy tekst ASCII. Zawiera on 128
znakéw, jednak bez narodowych znakéw specjalnych. W tej wersji nie mozna wiec pisac z
polskimi ogonkami. RFC 2045 definiuje MIME (Multipurpose Internet Mail Extension),
ktéry eliminuje problemy, gdy w e-mailu uzyto innego zestawu znakdéw niz US ASCII.

Tres$¢ e-maila MIME moze by¢ w dalszym ciggu przesytana jako tekst ASCII, bez wzgledu
na zawartos¢. Jedynym warunkiem stosowania jest obstuga przez klienta pocztowego.
MIME dodaje do nagtéwka pewne elementy, ktdre objasniajg odbiorcy strukture tresci
(patrz tabelka ponizej).

Typy MIME

MIME nie tylko umozliwia przesytanie e-maili z zatgcznikami, lecz jednoczesnie zapewnia
informacje, ktorg klient pocztowy wykorzystuje do wybrania wifasciwego programu
edycyjnego. Stuzy do tego element nagtéwka "Typ zawartosci". MIME dzieli typy danych
(typy medidw) na siedem grup gtownych z wieloma podgrupami. Kazde rozszerzenie
nazwy pliku przypisane jest do jednego z "typdéw mediow" (patrz tabelka powyzej).

Odbior e-maili

Wielu uzytkownikéw faczy sie z Internetem za pomoca dial-up. Nie moga oni w prosty
sposoéb uruchomi¢ na swoich komputerach serwera SMTP do odbioru wiadomosci. W tym
celu serwer SMTP dostawcy ustug internetowych

musiatby przesyta¢ wiadomosci do wtasnego serwera, a w wiekszosci przypadkdéw jest to
niemozliwe. Dlatego tez wiadomosci przeznaczone do odebrania sg tymczasowo
zapisywane. Zdalny dostep do tych zbioréw wiadomosci umozliwiaja dwa protokoty -
starszy protokét POP, znany od roku 1984, oraz jego nowsza wersja, POP3; drugi to
opracowany w roku 1986 protokot IMAP, dostepny obecnie w rozszerzonej wersji 4revl.

W strukturze rozproszonej sg trzy mozliwosci odbioru wiadomosci, zgodne z RFC 1733:
podczas pracy offline e-maile przesytane sa do serwera. Klient fqczy sie z serwerem i
écigga wiadomosci. Poczta elektroniczna jest przetwarzana lokalnie na komputerze
uzytkownika.

w trybie online poczta pozostaje na serwerze i tam jest przetwarzana przez klienta.

trzeci wariant to dostep typu disconnected, bedacy hybrydgq modelu offline i online. W
tym przypadku klient taczy sie z serwerem, tworzy kopie wiadomosci i przerywa
potaczenie. Gdy uzytkownik zakonczy przetwarzanie wiadomosci, nastepuje uzgodnienie
stanu wiadomosci miedzy klientem a serwerem.POP kontra IMAP



W poréwnaniu protokotem POP, protokét IMAP oferuje szereg korzysci, szczegdlnie, gdy
chodzi o zdalny dostep do poczty elektronicznej. Zakres funkcjonalny obu protokotow
przedstawilismy w tabeli.

Na kolejnych stronach przedstawiamy szczegdétowy opis obu protokotéw POP3 i IMAP4.
POP3 - Post Office Protocol, Version 3

Klient, ktory chce odebra¢ wiadomosci POP3, tworzy potaczenie TCP przez port 110. Gdy
pofaczenie zostaje nawigzane, serwer wysyta komunikat powitalny. Dalsza komunikacja
miedzy obydwoma komputerami odbywa sie na podstawie polecen.

Polecenia POP3 sktadajq sie z haset o dtugosci trzech lub czterech znakdw i jednego lub
kilku argumentow o dtugosci do 40 znakdéw. Odpowiedzi zawierajg wskaznik statusu,
hasto oraz informacje opcjonalne. Sa dwa wskazniki statusu - pozytywny (+O0K) i
negatywny (-ERR).

Sesja POP3 skfada sie z wielu etapdw. Po wystaniu przez serwer komunikatu powitalnego
rozpoczyna sie etap autoryzacji (authorization state). Klient musi uwierzytelni¢ sie na
serwerze. Jezeli uwierzytelnienie zakonczy sie pomysinie, rozpoczyna sie etap
transakcyjny (transaction state). Wykonywane sg wszystkie operacje zwigzane z
przetwarzaniem wiadomosci, jak ich usuwanie i Scigganie. Po wystaniu przez klienta
polecenia QUIT rozpoczyna sie etap uaktualniania (update state). Serwer konczy
potaczenie TCP i wykonuje zmiany, ktorych klient zazadat w trakcie etapu
transakcyjnego.

Wiele serwerow POP3 ma dodatkowo zegar czasu bezczynnosci. Zgodnie ze specyfikacja,
musi on by¢ ustawiony na co najmniej 10 minut. Kazde polecenie ze strony klienta
resetuje zegar. Jezeli czas bezczynnosci zostanie przekroczony, potaczenie TCP jest
natychmiast przerywane, bez przejscia do etapu uaktualniania - serwer nie zapisuje
ewentualnych zmian.

POP3 - etap autoryzacji

Gdy klient POP3 nawigze potaczenie TCP z serwerem, ten ostatni wysylta komunikat
powitalny do klienta. Moze nim by¢ dowolny cigg:

S: +0OK POP3 server ready

Poniewaz jest to juz odpowiedz serwera, komunikat zawsze ma status pozytywny (+0K).
Pofaczenie znajduje sie teraz na etapie uwierzytelniania. Klient musi zidentyfikowac¢ sie
wobec serwera. Odbywa sie to za pomocg polecern USER i PASS.

POP3 - etap transakcyjny

W przypadku pomysinej identyfikacji potaczenie przechodzi do etapu transakcyjnego.
Klient ma do dyspozycji caly szereg polecen do przetwarzania wiadomosci: serwer nie
wykonuje polecenia DELE bezposrednio. Odpowiednie wiadomosci sg zaznaczane jako
przeznaczone do usuniecia i ostatecznie usuwane z serwera odpiera na zakonczenie
potaczenia. Jezeli jakas wiadomos¢ zostata zakwalifikowana do usuniecia, a jednak nie
powinna by¢ usunieta, nalezy wykonac¢ polecenie RSET. Serwer porzuca wszystkie
niewykonane dotad operacje.

POP3 - etap uaktualniania

Gdy klient wysle polecenie QUIT, pofaczenie przechodzi do etapu uaktualniania. Serwer
roztgcza potaczenie TCP i wykonuje wszystkie zapisane zmiany.



Oprocz przedstawionych tu polecen, niezbednych do minimalnej implementacji, jest
jeszcze szereg kolejnych, ktére obstugiwane sg przez wiekszos$¢ klientdw i serwerow.
Szczego6ty opisane sg w RFC 1725.

POP3 - przyktad sciggania wiadomosci

W tym przyktadzie przesledzimy przebieg potaczenia POP3. Klient uwierzytelnia sie na
serwerze i pobiera liste zapisanych wiadomosci. Nastepnie klient $cigga pojedynczo
kolejne wiadomosci, ktéore tym samym zostajaq zaznaczone na serwerze jako
przeznaczone do usuniecia, a poftaczenie konczy sie.

: +OK POP3 server ready

: user tecchannel

: +0K

: pass ahd635d

: +0K

: LIST

: +0OK 2 messages (320 octets)
1120

: 2200

:RETR 1
: +OK 120 octets
<Server sendet Nachricht 1>

: DELE 1

: +OK message 1 deleted

: RETR 2

: +0OK 200 octets

<Server sendet Nachricht 2>

: DELE 2

: +OK message 2 deleted
: RETR 3

: -ERR no such message
: QUIT

: +0K
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IMAP4 - Internet Message Access Protocol, Version 4

Klient pocztowy i serwer wymieniajg dane IMAP przez port TCP numer 143. Jednak
inaczej niz w protokotach SMTP i POP, klient IMAP nie musi czeka¢ po kazdym wystanym
poleceniu na bezposrednig odpowiedz serwera. Klient moze wysta¢ kolejno kilka polecen,
a odpowiedz z serwera moze nadej$¢ pozniej. Klient nadaje kazdemu poleceniu znacznik
(tag), na przyktad A001, A002 i dalej kolejno. Serwer moze réwniez odpowiedziec¢
klientowi na kilka sposobdw; plus na poczatku wiersza oznacza, ze serwer potrzebuje
dodatkowych informacji zwigzanych z poleceniem. W ten sposdb sygnalizuje jednoczesnie
klientowi swojg gotowo$¢ do odbioru. Gdy z kolei na poczatku wiersza znajdzie sie
gwiazdka, oznacza to, ze serwer przesyta klientowi kolejne informacje.

OdpowiedZ serwera $wiadczy o powodzeniu lub btedzie wykonania polecenia: OK -
polecenie wykonane z powodzeniem, NO - btad wykonania, BAD - btad protokotu;
polecenie nieznane lub btad skifadni. Odpowiedz zawiera ten sam znacznik, co zrodtowe
polecenie; w ten sposob klient "wie", ktérego polecenia dotyczy odpowiedz. Podobnie jak
w przypadku protokotu POP, potaczenie IMAP skiada sie z kilku etapdéw.



Stan nieuwierzytelniony (non-authenticate state) - bezposrednio po nawigzaniu
potaczenia. Uzytkownik musi zidentyfikowac sie wobec serwera.

Stan uwierzytelniony (authenticate state) - uzytkownik uwierzytelnit sie z powodzeniem i
teraz musi wybrac¢ skrzynke pocztowa.

Stan wybrany (selected state) - skrzynka pocztowa zostata wybrana. Na tym etapie
odbywa sie sprawdzanie skrzynek pocztowych i przetwarzanie poczty.

Stan wylogowania (update state) - pofaczenie zostaje przerwane, serwer wykonuje
zapisane zmiany.W dalszym ciggu opisujemy doktadniej kolejne etapy sesji.

IMAP4 - stan nieuwierzytelniony

Stan nieuwierzytelniony daje uzytkownikowi do dyspozycji kilka sposobdéw identyfikacji.
Wigza sie z tym odpowiednie polecenia (patrz tabela).

Przyktadowe uwierzytelnienie za pomoca polecenia LOGIN:

C: a001 LOGIN EVA AHD635D
S: a001 OK LOGIN completed

IMAP4 - stan uwierzytelniony

Uzytkownik uwierzytelnit sie i musi tylko wybra¢ skrzynke pocztowg, ktdorej zawartosé
bedzie przetwarzana podczas tej sesji. Ma w tym celu do dyspozycji miedzy innymi
polecenia wymienione w tabeli 2.

Przykfad usuwania skrzynki pocztowej za pomocqg polecenia DELETE:

C: A683 DELETE FRIENDS
S: A683 OK DELETE completed

IMAP4 - stan wybrany i stan wylogowania

Po wybraniu skrzynki pocztowej klient ma do dyspozycji szereg polecen do przetwarzania
jej zawartosci (patrz tabela ponizej).

Przykfad szukania okreslonej wiadomosci za pomocg polecenia SEARCH. W odpowiedzi na
zapytanie serwer zwraca numery odpowiednich wiadomosci.

C: A282 SEARCH SINCE 1-NOV-2001 FROM "ADAM"
S: * SEARCH 2 84 882
S: A282 OK SEARCH completed

Gdy klient zakonczy potaczenie za pomocg polecenia LOGOUT, serwer przechodzi w stan
wylogowania i wykonuje przewidziane zmiany. Oprécz tego w stanach uwierzytelnionym i
wybranym jest jeszcze szereg innych polecen, jednak opis wszystkich funkcji i polecen
daleko przekracza mozliwg objetos¢ tego artykutu. Zainteresowanym mozemy
zasugerowac przeczytanie RFC 2060 o objetosci 60 stron.

IMAP4 - przykfad $ciggania wiadomosci

Przedstawimy teraz przebieg przyktadowego pofaczenia IMAP4. Klient identyfikuje sie
wzgledem serwera, wybiera skrzynke pocztowgq i $ciaga nagtowek wiadomosci.

S: * OK IMAP4 Service Ready
C: a001 login eva ahd635d
S: a001 OK LOGIN completed
C: a002 select inbox



: * 18 EXISTS

: * FLAGS (\Answered \Flagged \Deleted \Seen \Draft)
: ¥ 2 RECENT

: * OK [UNSEEN 17] Message 17 is first new message
: * OK [UIDVALIDITY 3857529045] is first new message
: a002 OK [READ-WRITE] SELECT completed

: a003 fetch 12 rfc822.header

: * 12 FECH (RFC822.HEADER {346}

: Date: Wed, 10 Dec 2001 02:23:25 -0700 (PDT)

: From: Adam <adam@xyz.de>

: Subject: Beispiel fir eine IMAP4-Verbindung

: To: Eva <eva@test.de>

: Message-Id: <9307191947AA00502.Adam@xyz.de>
: Mime-Version: 1.0

: Content-Type: TEXT/PLAIN; CHARSET=is0-8859-1
)

: @003 OK FETCH completed

: a004 LOGOUT

: * BYE IMAP4 server terminating connection

: a004 OK LOGOUT completed
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Po nawigzaniu potaczenia TCP z serwerem SMTP klient czeka na komunikat powitalny
serwera. Nastepnie klient identyfikuje sie za pomocg polecenia LOGIN, podajac jako
argument nazwe uzytkownika i hasto. Gdy klient wybierze skrzynke pocztowa, serwer
przesyfa kilka informacji, na przykfad liczbe nieprzeczytanych informacji. Za pomoca
polecenia FETCH klient zada przestania nagtdwka wiadomosci numer 12. Polecenie
LOGOUT konczy potaczenie.

Zapobieganie spamowi

Wysytane w miliardach sztuk listy reklamowe, okreslane powszechnie jako spam, stajgq
sie coraz wiekszym problemem. Niektdérzy dostawcy ustug internetowych czy firmy
oferujgce konta pocztowe, blokujg w catosci poczte nadchodzacg z adreséw uznanych
powszechnie za zrdédto spamu. Tego rodzaju $rodki moga jednak w najgorszym razie
dotkna¢ nie tylko spamera, ale zablokowac caty ruch pocztowy wychodzacy z danego
serwera pocztowego. Problem w tym, ze nie jest rzeczg fatwg odrdznienie niechcianego
listu reklamowego od zamdwionej wiadomosci o charakterze informacyjnym. Moze sie
zatem zdarzy¢, Ze jedna czy druga wazna wiadomos$c¢ z serwisu wiadomosci utnie w filtrze
antyspamowym i nie dotrze do odbiorcy.

Ulubiona metoda, jakg postugujg sie spamerzy, to wysytanie poczty z cudzych serwerdw
pocztowych, czyli tak zwany relaying. W wielu krajach jest to nie tylko nielegalne, ale
moze spowodowac tez inne problemy dla witasciciela tak zaatakowanego serwera - musi
zaptaci¢ za przestanie cudzych danych, a pojawiajace sie w milionach sztuk wiadomosci
mogaq zupetnie sparalizowac jego infrastrukture. Kolejna konsekwencja moze by¢ taka, ze
w przypadku diuzej trwajgcego nieautoryzowanego relayingu serwer moze trafi¢ na tak
zwang czarng liste. Na skutek tego inni dostawcy ustug zablokuja wszelki ruch
przychodzacy z tego serwera. W najgorszym przypadku z takiego serwera SMTP nie da
sie wysta¢ zadnej wiadomosci.

Aby skutecznie obroni¢ sie przed nieetycznymi dziataniami tego typu pseudospecjalistow
od marketingu, nalezy podjac¢ dziatania wyprzedzajace.

Zwalczanie spamu - zapobieganie relayingowi



Serwer SMTP powinien rozpoznaé nieautoryzowany relaying i obroni¢ sie przed nim.
Cztery elementy wysyfanej poczty moga postuzy¢ do identyfikacji nadawcy i odbiorcy z
réoznym stopniem pewnosci:

Pierwsze dwa punkty (HELO i MAIL) mogga mie¢ dowolng tres¢. Nie nalezy wiec
przywigzywa¢ do nich wagi. Dlatego tez serwer powinien zezwalaé¢ na relaying na
podstawie nastepujgcego algorytmu:

adres odbiorcy wiadomosci nalezy do "wfasnej" domeny;

wiadomosci do domeny odbiorcy sg zasadniczo przyjmowane i przekazywane dalej (MX
Record);

adres IP klienta jest znany i autoryzowany. W ten sposéb mozna unikna¢ przynajmniej
wiekszosci préb nieautoryzowanego relayingu.Zwalczanie spamu - dalsze mozliwosci

Kolejng mozliwoscigq zwalczania nieautoryzowanego relayingu jest uwierzytelnianie SMTP.
Serwer pocztowy identyfikuje klienta na podstawie danych dostepowych i tylko w razie
prawidiowego ich podania umozliwia przestanie wiadomosci. Dzieje sie to przy kazdym
wysytaniu wiadomosci. Procedura jest zgodna z quasi-standardem RFC 2554, ktory jest
obstugiwany przez popularne klienty pocztowe, jak Microsoft Outlook czy Netscape
Messenger.

SMTP

Wielu dostawcéw ustug internetowych nie stosuje uwierzytelniania SMTP, poniewaz nie
kazdy system je obstuguje. Zamiast tego stosujg dynamiczne zezwalanie na relaying.
Wiadomosci sg $ciqgane z serwera tak, jak dotychczas w POP3 czy IMAP4. Klient
identyfikuje sie wobec serwera za pomoca nazwy uzytkownika i hasta oraz przekazuje
sw0j adres IP. System zezwala na wysytanie wiadomosci tylko spod tego adresu IP, przez
okreslony czas. W przypadku SMTP after POP trzeba wiec przynajmniej raz sprawdzi¢
zawartos¢ skrzynki, aby moc wysta¢ wiadomosc.

Wysyfanie poczty a bezpieczenstwo

Wada SMTP jest niedostateczny poziom bezpieczenstwa. Mail transfer agents komunikujg
sie miedzy sobg "otwartym tekstem". W wiekszosci przypadkdéw ruch przechodzi przez
jeden lub wiele routeréw. Moze sie zdarzy¢, ze caty ruch miedzy klientem a serwerem
zostanie przechwycony i wykorzystany bez wiedzy i zgody uczestnikow komunikacji.
Jedng z mozliwosci nawigzania bezpiecznej komunikacji jest nawigzanie potaczenia SMTP
z szyfrowaniem TLS. TLS (Transport Layer Security) to rozwiniecie znanego
zabezpieczenia SSI (Secure Socket Layer). Wiecej informacji o SMTP over TLS mozna
znalez¢ w RFC 2487. W trakcie nawigzywania potaczenia serwer informuje klienta za
pomocg hasta STARTTLS, ze obstuguje szyfrowanie. Jezeli klient chciatby skorzystac z
szyfrowania, wysyta polecenie STARTTLS bez parametru. Oba komputery rozpoczynajq
woéwczas szyfrowanie. Oto przykfad potaczenia SMTP szyfrowanego TLS:

: 220 test.de SMTP server ready

: EHLO xyz.de

: 250-xyz.de, pleased to meet you

: 250 STARTTLS

: 220 Go ahead

<Start der Verschltsselung>

: + C: <Verschlksselung wird abgesprochen>

: <Client sendet Kommandos zur Bearbeitung von Mails>
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Réwniez w przypadku POP i IMAP jest ten sam problem: dane - szczegdlnie dane
dotyczgce uwierzytelniania - przesytane sg przez Internet w otwartej postaci. Dlatego tez



wprowadzono stosowanie TLS rowniez w POP i IMAP. Wiecej informacji mozna znalez¢ w
RFC 2595.



Routerem w Siec¢

Dla internautéw Sie¢ to kiebek kabli oplatajacych planete niczym pajeczyna. Niewiele
osOb zdaje sobie sprawe, ze ruch w przewodach odbywa sie dzieki niewielkim
urzadzeniom telekomunikacyjnym, umiejscowionym na stykach réznych sieci.

Internet to tak naprawde setki tysiecy mniejszych i wiekszych sieci lokalnych,
podifgczonych przez lokalne punkty dostepowe (Point of Presence - POP) do wiekszych
sieci, nalezacych do dostawcow ustug internetowych. Ci z kolei sg podtaczeni do
rozlegtych sieci szkieletowych (backbone) za pomocg sieciowych punktéw dostepowych
(Network Access Point - NAP). Tam tez stykajg sie ze sobgq sieci szkieletowe nalezace do
réoznych organizacji. Ale w jaki sposéb dane (np. wiadomosci elektroniczne) wystane do
komputera umieszczonego w sieci lokalnej na drugiej potkuli docierajg wtasnie do niego?
Umozliwiajg to routery (routers) - urzadzenia telekomunikacyjne umieszczane na stykach
roznych sieci. Ich zadanie polega miedzy innymi na odczytaniu adresata przechodzacej
partii danych i przestaniu jej pod wskazany adres lub przynajmniej w jego kierunku.

Troche techniki

Zasada dziatania routerdw jest prosta. Wystarczy wyobrazi¢ sobie o
kilka roznych sieci lokalnych podtaczonych do jednego routera. o - —
Wiadomo, ze dane wewnatrz sieci kragza w postaci pakietéw, tj.| .-~ = ~
niewielkich strumieni bitow zawierajacych, oprécz partii danych, ' | b
informacje dotyczace nadawcy i odbiorcy (ich adresy IP). o -] L g
Poniewaz router stanowi element kazdej z podigqczonych sieci u’ m
(ma tez wiasny adres IP i ewentualnie nazwg domeny), to == = @
przechodza przez niego wszystkie pakiety krgazace w tych|Internet stanowi
sieciach. Zanim router przesle pakiet dalej, odwotuje sie do |potaczenie kilkuset

swojej tablicy konfiguracyjnej (configuration table). Zapisane sa|tysiecy sieci lokalnych i
w niej informacje, do ktdérej czeéci sieci prowadza okre$lone kﬁrpc,’lraCYJ”yCh' ma]"’llfyCh
jaka trasa sie tam dostaé oraz jak traktowaé zwykte | oo ond  strukture
adr?sy IP, _Ja a a Q ] J - ) y pionowa. Najnizej w
pakiety, a jak te o specjalnym znaczeniu (wysokim priorytecie). hierarchii sg sieci lokalne,
Kazdy pakiet jest analizowany pod katem tych informacji i|wchodzace w skiad sieci
dopiero wtedy zostaje podjeta decyzja o przestaniu go dalej|rozlegtych  dostawcow
(jezeli jest skierowany poza sie¢ lokalng, z ktérej zostat nadany) Ef’[“g '_”tfr”etotWYCh'
lub zatrzymaniu w sieci nadawcy. Jednak zadanie routera na tym | or#Y_sami korzystajq z
. . , . . sieci szkieletowych.
sie nie kohczy - kazdorazowo sprawdza, czy dany pakiet dotart
do miejsca przeznaczenia. Jak wiadomo, aby wypetni¢ wszystkie swoje funkcje, routery
korzystaja z unikatowych adresow IP, przyporzadkowanych do kazdego komputera
podifgczonego do sieci. Poniewaz adresy IP wykorzystywane sq przez protokoty trzeciej
warstwy modelu referencyjnego OSI (patrz ramka "Fachowa chinszczyzna") czesto mowi
sie, ze routery sg urzadzeniami trzeciej warstwy modelu OSI.

Internet jest niezawodny
dzieki przeftaczaniu
pakietowemu -  jezeli




jedna z dostepnych drég|Jak wyglada wspotpraca kilku routeréw w duzych sieciach?
jest chwilowo nieczynna, | Przede wszystkim dane o potaczeniach w sieci mozna dostarczy¢
routery _natychmiast| do tablicy konfiguracyjnej routera na dwa sposoby. Pierwszy to
przesla pakiety do celu| ,, hrosty reczne wprowadzenie odpowiednich adreséw IP przez
inng droga, na ktorej nie . . . .
ma zadnych przeszkéd. ad!'nlnlstratora.' Router_y_zawsze wyblerajg dla pakietu t_Q drog(;,
ktorg nakazat im administrator (rutowanie statyczne), i w razie
awarii czesci sieci nie mogltyby samodzielnie wybra¢ innej. Dlatego wiasnie sa
wyposazone w mechanizm pozwalajacy im co wybrany przedziat czasu (najczesciej 15-30
sekund) sprawdzac, jaka jest topologia podtaczonej do nich sieci i jakie natezenie ruchu
panuje w poszczegolnych jej segmentach. W razie ttoku lub awarii router sam decyduje o
wybraniu dla pakietu alternatywnej drogi (rutowanie dynamiczne). Setki tysiecy
routeréw, ktore tworzg sie¢ Internet, caty czas na biezaco monitoruje sytuacje na
poszczegolnych taczach i wzajemnie sie o niej informuje. Pakiety kierowane sg taka
drogg, aby mogty jak najszybciej dotrze¢ do adresata. To jedna z najwazniejszych cech
Internetu - mowi sie, ze jest siecig o przetgczaniu pakietowym (patrz rys. na nastepnej
stronie).

Kazdy uzytkownik Internetu moze osobiscie sprawdzié, jaka droge pokonujg zamawiane
przez niego pakiety danych. Wystarczy uruchomic¢ tryb MS-DOS (Windows 95/98/Me) lub
wiersz polecen (Windows XP) i wpisa¢ polecenie tracert oraz nazwe domeny, z ktérg
chcemy sie potaczy¢ (np. tracert www.pcworld.pl). Oprécz kolejnych routeréw, przez
ktére przechodzity pakiety (liczba tzw. hopdw), wyswietlona zostanie informacja, ile
czasu zajeto im pokonanie drogi do routera i z powrotem.

Poniewaz w sieciach pracuje bardzo wiele rdznych urzadzen telekomunikacyjnych,
routery bardzo czesto mylone sg z przetgcznikami, mostami i hubami, za pomoca ktérych
rowniez mozna sprzegac sieci lokalne. Pierwsza i najwazniejsza réznica miedzy nimi to
warstwa modelu referencyjnego OSI, w ktorej pracujg. Rutery opierajg sie na warstwie
trzeciej, przetgczniki i mosty na drugiej, a huby na pierwszej.

W praktyce przefaczniki rozsyfaja pakiety do kazdego urzadzenia w docelowym
segmencie sieci ("przelaczajq" pakiety z jednej sieci do drugiej), dynamicznie
przydzielajgc dostepne pasmo transmisji (najnowsze z nich, przetaczniki warstwy trzeciej,
mogq trafi¢ juz do konkretnej maszyny, natomiast starsze stosuja mostkowanie
przezroczyste, tzn. na biezaco uczg sie, gdzie w sieci znajdujg sie okreslone maszyny).
Mosty powielajg odebrane dane do odpowiednich segmentow sieci. Nowsze z nich w
trakcie przesytania strumieni bitdw ucza sie topologii sieciowej. Huby mogg jedynie
fizycznie powieli¢ sygnat do wszystkich przytaczonych do niego sieci (na rynku sg rowniez
huby przetaczajagce, pozwalajace na wysylanie strumieni bitdw do konkretnych
segmentéw sieci).

Wyzsza inteligencja routeré4w w porédwnaniu do mostéw, przetacznikow i hubdw
powoduje, ze przestanie przez nie pakietu danych zajmuje nieco wiecej czasu. Aby
zwiekszy¢ sprawnosc sieci, bardzo czesto taczy sie sie¢ lokalng z routerem za pomocg np.
przetacznika. Dane lokalne rozsytane sg w takich sieciach w szybszym tempie. Sg réwniez
routery z opcjg przefgczania pakietédw (tzn. dziatajace takze w drugiej warstwie modelu
OSI).

Koszty sieci

Zaktadamy, ze instalowana jest przewodowa lub bezprzewodowa sie¢ lokalna skfadajaca sie z czterech
komputeréw, rozmieszczonych na dwoch pietrach budynku. W wypadku okablowania przyjmujemy
uzycie topologii gwiazdy (wszystkie komputery podtaczone bgda bezposrednio do routera, podtaczonego
z kolei do modemu ADSL). Srednia odlegto$¢ host-router nie przekracza 25 m. Pofaczenie
bezprzewodowe odbywa sie w technologii Wi-Fi.

Sie¢ bezprzewodowa

Koszt instalacji:




e karty sieciowe Linksys Wireless LAN PCI (4 sztuki) - 1800 zt (lub 4 karty sieciowe Linksys Wireless
LAN PCMCIA - 1480 zf)

e router bezprzewodowy Linksys BEFW11S4 - 999 zt

o koszt taczny - 2799 zt (2479 zt w wersji dla laptopdéw)

. koszt jednego stanowiska - 699,75 zt (619,75 zt)
Czas instalacji: jedno popotudnie.
Sieé przewodowa

Koszt instalacji:

e kabel UTP kategorii 5 (4 x 25 m = 100 m) firmy Belden - 270 zt

e koncéwki RJ45 (10 sztuk) - 15 zt

e karty sieciowe 10/100 Mb/s D - Link (4 sztuki) - 200 zt (lub 4 karty sieciowe 10/100 Mb/s D - Link
PCMCIA - 680 z)

e router D-Link DI-804v - 855 zt

o koszt taczny - 1340 zt (1820 zt w wersji do laptopow)

. koszt jednego stanowiska - 335 zt (455 zt)
Czas instalacji: od jednego dnia do tygodnia, w zaleznosci od uzdolnien manualnych administratorow i
warunkow terenowych.

Routerem w Siec¢

Poradnik konsumenta

Wybor routera do sieci domowej lub matej sieci firmowej nie jest
fatwy. Z gory zatozymy tutaj, ze bedzie ona poditgczona do
Internetu. W podjeciu odpowiedniej decyzji na pewno pomoze
zamieszczona na koncu tabela "Wybrane modele routeréw" oraz

dziatajagce w technologii
Wi-Fi, pozwalajace na
uzyskanie przeptywnosci
11 Mb/s. Punkt
dostepowy Linksys
BEFW11S4 to najnowsze
rozwigzanie
technologiczne,

udzielenie odpowiedzi na trzy zasadnicze pytania:
Z jakiego facza internetowego bedziesz korzystaé?
Ilu uzytkownikow bedzie pracowato w sieci?
Ile pieniedzy przeznaczasz na budowe sieci?
Alternatywa dla  sieci| .. . . . )
przewodowych stajq sie| Pierwsze z pytan jest o tyle wazne, Ze kazdy router jest
sieci bezprzewodowe | przeznaczony do okreslonego rodzaju potaczenia z Internetem.

Uzytkownicy prywatni najczesciej wykorzystujg analogowe facza
modemowe, facza telewizji kablowej lub ADSL (w Polsce
przyktadem tego typu ustugi jest Neostrada Plus w sieci TP S.A.).
W tabeli, w czesci "Sieci domowe" wymieniono kilka urzadzen
wykorzystujgcych powyzsze technologie. Nalezy pamietaé, ze
komputery uzytkownikéw prywatnych beda podtaczone do
routera, ktéry z kolei bedzie potaczony z modemem kablowym

charakteryzujace
réwniez
wygladem i
ceng.

sie
estetycznym
przystepna

lub modemem ADSL. W wypadku sieci domowych nie trzeba
inwestowa¢ w urzadzenia obstugujace kilka rodzajow taczy
internetowych, gdyz wystarczy jedna technologia. Inaczej jest w
wypadku matych firm, ktére przy pewnych profilach dziatalnosci
muszg mie¢ mozliwos$¢ potaczenia alternatywnego na wypadek awarii tagcza pierwotnego.
W tabeli w czesci "Niewielkie sieci firmowe" zaproponowaliSmy urzadzenia pozwalajace na
jednoczesne potaczenie tgczem statym i przez telefonie cyfrowg ISDN. Firmy, ktére nie
muszg by¢ stale obecne w sieci, mogg skorzysta¢ z routerow wspotdziatajgcych z
modemami kablowymi, modemami ADSL lub tgczami statymi.

Kolejnym waznym czynnikiem wptywajacym na wybor routera jest liczba komputeréw
tworzacych sie¢ i wspétdzielagcych tacze internetowe. Zaréwno osoby prywatne, jak i
firmy, w ktorych jest niewielu uzytkownikow sieci, powinny wybra¢ tansze modele,
majace do czterech portow komunikacyjnych.



W wypadku wiekszych sieci nalezy rozwazyc¢ zakup albo modelu z ||
wiekszg liczba portow, albo urzadzenia, ktére mozna taczy¢ z
innymi routerami (skalowalnego). Pozwoli to ztozy¢ kilka
segmentéw sieci lokalnej w jedng catosé. Réwniez do wiekszych
sieci wybiera sie model przetaczajacy pakiety (patrz czesc
"Troche technologii") - znacznie przyspieszy to dziatanie routera.
Mozna réwniez kupi¢ sprzet pozwalajacy na zdalne potgczenie z
routerem (np. za pomocq linii telefonicznej). W wypadku firm|w przeciwieAstwie do

bardzo waznym czynnikiem wyboru odpowiedniego modelu |niewielkich routeréw
powinna by¢ obstuga wirtualnych sieci prywatnych (Virtual |pracujacych w  sieciach
Private Network - VPN). Im wiecej algorytméw szyfrujacych ma |'okalnych, siecl

szkieletowe tworzace

dan_y rogter iim vlviecgj pro'goko’réw obs’ruguje,_tym bezpieczniej | iarmet musza  byé
mozna sig potaczyc z siecig firmowa za posrednictwem Internetu. |po1aczone  za  pomoca
niezwykle wydajnych
Ostatnig, ale roéwnie istotng kwestia jest cena urzadzen. |urzadzen. Cisco 12404
Uzytkownicy prywatni oraz firmy powinny rozwazy¢ dwie |Internet Router obstuguje
mozliwoéci - pofaczenie tradycyjne za pomocg skretki|Wiele milionow pakietow
czteroparowej (przepustowosé standardowo 10 Mb/s lub 100\M§n}u]€dneJ sekundy;

Mb/s) lub potaczenie bezprzewodowe (obecnie najpopularniejsza i najefektywniejsza jest
technologia Wi-Fi, pozwalajaca na osigganie przepustowosci do 11 Mb/s w pasmie 2,4
GHz). Technologia bezprzewodowa bedzie niezastgpiona np. w starych budynkach, gdzie
niemozliwe jest zainstalowanie kabli, lub w wypadku duzej mobilnosci poszczegdlnych
hostow w sieci (tzn. gdy duza cze$¢ komputerow w sieci to laptopy). Standardowe
okablowanie z pewnoscig bedzie potrzebne tam, gdzie niezbedne sg duze przepustowosci
(np. przy grach sieciowych, przesytaniu duzych plikéw). Przyktadowe koszty budowy sieci
przewodowych i bezprzewodowych dla czterech uzytkownikéw znajdujq sie w ramce
"Koszt sieci". Po wybraniu technologii nalezy sie zorientowa¢, czy routery obstuguja
odpowiednig przepustowos¢ (w wypadku okablowania) oraz jakiego rodzaju antene oraz
protokét WEP zastosowano w routerach bezprzewodowych (dobre sg anteny zewnetrzne i
co najmniej 64-bitowe protokoty). Wiecej informacji na temat Wi-Fi mozna znalez¢ w
artykule "Sieci bez kabli i kltopotéw", dostepnym w portalu PC World Komputer On-line
pod adresem www.pcworld.pl/artykuly/24752.html .

Pozyteczne dodatki

Warto zwrdci¢ uwage na kilka dodatkowych elementéw. Pierwszy o i ]
to sposdb, w jaki mozna administrowac routerem. Im wiecej, tym
lepiej, cho¢ podstawg powinno by¢ potaczenie z okna
przegladarki (jest najwygodniejsze). Kolejng pozyteczng cechg
routera jest obstuga DHCP (Dynamic Host Configuration
Protocol), czyli dynamicznego przydzielania adresow IP. Jezeli
router ma opcje DHCP Serwer, bedzie automatycznie przydzielat
adresy IP hostom znajdujacym sie w sieci lokalnej (z reguty |Wybrane modele
administrator musi poda¢ przewidywana liczbe hostéw). Znacznie HoUterow

upraszcza to procedure budowy sieci i utatwia jej zarzadzanie. Opcja Klient DHCP przyda
sie, jezeli dostawca ustug internetowych dynamicznie przydziela adresy IP swoim
klientom - router nie bedzie mu w tym przypadku przeszkadzat. Jezeli uzytkownicy
przywigzuja duza wage do bezpieczenstwa sieci lokalnej, warto zainwestowac¢ w router z
firewallem, chronigcy przed atakami z zewnatrz. Dobry firewall powinien pozwala¢ na
filtrowanie portéw (administrator okresla, z ktérych ustug w Internecie moga korzystac
uzytkownicy lokalni - np. ftp, http lub telnet), pozwala¢ na zabezpieczenie komunikacji
przez porty (opcja port forwarding) oraz umozliwia¢ tworzenie tzw. strefy
zdemilitaryzowanej (DMZ), w ktérej umieszcza sie serwery ogdlnodostepne.
Profesjonalne firewalle umozliwiaja zabezpieczenie poprzez specjalne algorytmy
filtrowania pakietow, podnoszgce znaczaco bezpieczenstwo sieci lokalnych (triggered
maps oraz stateful inspection). Wiecej o technologii stosowanej w firewallach mozna
przeczytac w numerze 1/2003 PC World Komputera.




Na koniec warto wspomnie¢ o routowaniu statycznym i dynamicznym (patrz czesé
"Troche teorii"). Wybrany router powinien bezwzglednie obstugiwac¢ obydwa standardy.

Fachowa chinszczyzna

Hop - przejscie pakietu danych z jednej sieci do drugiej przez wezet (router, przeftacznik).
Host - urzadzenie zainstalowane w Srodowisku sieciowym.
Hub - bardzo proste urzadzenie komunikacyjne, dziatajace w pierwszej warstwie modelu

referencyjnego ISO/0SI, stuzace do rozgateziania strumienia danych w sieciach LAN. Po prostu przesyta
strumienie danych do wszystkich przylaczonych segmentéw sieci. Nowsze modele potrafig imitowac
przetaczniki, tzn. przesyfac sygnat do segmentu zawierajacego docelowg  stacje.

Model ISO/0OSI - model referencyjny potaczonych systemoéw otwartych, standard opracowany w celu
utatwienia potaczen otwartych systemoéw komputerowych bez wzgledu na pracujacy na nich system
operacyjny. Model referencyjny dzieli sesje telekomunikacyjng na siedem warstw funkcjonalnych,
wedtug naturalnej sekwencji zdarzen w niej zachodzacych. Wyrdzniono warstwy: fizyczng, facza
danych, sieciowg, transportowq, sesji, prezentacji oraz aplikacji. Warstwy od pierwszej do trzeciej
umozliwiajq dostep do sieci, a warstwy od czwartej do siddmej sq odpowiedzialne za komunikacje
koncowa.

Most (bridge) - jedno z prostszych urzadzen telekomunikacyjnych stosowane do faczenia odrebnych
sieci lub do sprzegania segmentéw jednej sieci LAN. Dziata na poziomie drugiej warstwy modelu
referencyjnego 1SO/0OSI. Podczas transmisji ramek "uczy sie" lokalizacji okres$lonych segmentéw sieci i
na podstawie tej wiedzy podejmuje pdzniej decyzje o przestaniu ramek danych do odpowiedniego
segmentu. Najnowsze wersje mostow wykrywajg szkodliwe petle (pakiety odsylane pomiedzy
mostami).

Przelacznik (switch) - urzadzenie telekomunikacyjne umozliwiajgce przesytanie danych z
wykorzystaniem drugiej warstwy modelu referencyjnego ISO/OSI. W przeciwienstwie do huba, pozwala
poszczegdélnym hostom na wykorzystanie catego dostepnego pasma transmisyjnego. Najprostszy
przetacznik rozsyta pakiety do wszystkich maszyn w sieci. Przetacznik stosujacy przezroczyste
mostkowanie (transparent bridging) "uczy sie", w ktoérej czesci sieci znajdujq sie poszczegdlne hosty, i
tam wysylta pakiety.

Rutowanie (routing) - sposdb przesytania i filtrowania pakietdw w sieciach zawierajacych routery.
Najczesciej bywa statyczne Ilub dynamiczne. W pierwszym wypadku administrator sieci recznie
wprowadza do pamieci routera parametry sieci (mozliwe Sciezki wedrowania pakietdw) i w razie awarii
sam je modyfikuje. W rutowaniu dynamicznym router co pewien czas automatycznie pobiera dane
dotyczace wszystkich mozliwych poftaczen i sam wybiera optymalng droge dla pakietéw.

Router - urzadzenie telekomunikacyjne, ktére wraz z zataczonym oprogramowaniem stuzy do tgczenia
sieci (przesytania danych miedzy sieciami). Dziatanie routera opiera sie na trzeciej (sieciowej) warstwie
modelu referencyjnego ISO/0SI.

Routery dysponujq informacjg o adresach docelowych urzadzen, wiec mogq wybra¢ optymalng trase
przestania danych.




Podstawy VPN

Problem jest znany od dawna. Zadanie moze polega¢ na przestaniu duzej ilosci danych do
innego komputera. Moze to by¢ aktualizacja bazy danych, projekt strony tytutowej lub
choc¢by kolekcja cyfrowych zdje¢ z wakacji. Droga przez e-mail odpada, chocby ze
wzgledu na ograniczong pojemnos$¢ skrzynki pocztowej. Wystanie danych przez FTP
wymaga zainstalowania serwera FTP i tymczasowego zapisania w Internecie na jednym z
wielu serwerow ustugowych, co dla wielu uzytkownikow jest nie do zaakceptowania ze
wzgledédw bezpieczenstwa.

Alternatywg moze by¢ bezposrednie przestanie danych do komputera docelowego przez
modem, jednak komputer docelowy musi po pierwsze by¢ w ogdle wyposazony w
modem, po drugie musi by¢ skonfigurowany jako serwer RAS (Remote Access Services).
Ponadto niebagatelne znaczenie maja koszty, zwlaszcza w przypadku potaczen
miedzymiastowych. Jezeli oba komputery sa pofaczone z Internetem, mozna rzecz
zatatwi¢ za pomocg udostepniania plikéw Windows. Uzytkownicy uzyskujg wowczas
dostep do plikow na komputerze odleglym w doktadnie taki sam sposéb, jak na
komputerze lokalnym. Ogromna wada tego rozwigzania polega na tym, ze taki komputer
mozna poréwnac¢ do stodoty z otwartymi wrotami. Chyba trudno bytoby o bardziej
komfortowqa sytuacje dla hakera.

Nalezy zatem siegna¢ po tak zwane VPNs - wirtualne sieci prywatne. Istota ich dziatania
polega na tym, ze za pomocg mechanizmow szyfrowania tworzg matg, wydzielong sie¢ w
wielkiej sieci. Tylko ci uzytkownicy, ktorzy znaja wiasciwe adresy i hasta, mogq
kontaktowac sie za posrednictwem takiej sieci. Bardzo zapobiegliwi administratorzy moga
je nawet instalowa¢ w sieci LAN, cho¢by w celu zapewnienia bezpiecznej komunikacji
zarzadowi firmy lub niektérym wydziatom. Haker moze wprawdzie nadal przechwycié
strumien danych za pomocg programéw zwanych snifferami, lecz nie jest w stanie
odczyta¢ samych danych.

Czym jest VPN?

Wirtualna sie¢ prywatna taczy dwa komputery lub dwie sieci, korzystajac z innej sieci
jako nosnika. Przyktadem moze by¢ potaczenie miedzy oddziatem firmy we Wroctawiu a
centralg firmy w Gdansku za posrednictwem Internetu. Uzytkownik postrzega sie¢ VPN
jako normalne potaczenie sieciowe z komputerem docelowym; rzeczywisty nosnik
pozostaje dla niego niewidoczny.

Aby to umozliwi¢, VPN oddaje do dyspozycji uzytkownika wirtualny adres IP. Dane do
przestania sq szyfrowane przez klienta, taczone w pakiety i przesytane do serwera VPN za
posrednictwem sieci publicznej. W przypadku Internetu jest to znéw pakiet IP.

Serwer VPN odszyfrowuje pakiet i przetwarza go dalej. Sugestywna, animowang grafike
ilustrujaca ten proces mozna znalez¢ na stronie
www.wown.com/w_baeten/gifani/vpnani.gif. Opisany sposéb postepowania nazywany
jest tez "tunelowaniem", poniewaz wifasciwe dane przesytane s do komputera
docelowego przez tunel utworzony w sieci publicznej.

Jest wiele mozliwosci implementacji VPN. Najbardziej popularne to:

Point-to-Point Tunneling Protocol (PPTP), nadaje sie do przesytu pakietow IP, IPX lub
NetBEUI w sieci IP.

Layer 2 Tunneling Protocol (L2TP), nadaje sie do przesytu pakietow IP, IPX lub NetBEUI w
dowolnym nosniku, ktory obstuguje transmisje datagramoéw punkt-punkt. Jako przyktady
mozna podac IP, X.25, Frame Relay lub ATM.

IP Security Protocol (IPsec), nadaje sie do przesylu danych IP za posrednictwem
nadrzednej sieci IP.Protokoty w tunelu



Tunelowanie moze odbywac¢ sie na dwdch réznych poziomach modelu warstw OSI. PPTP i
L2TP wykorzystujg warstwe tacza danych (poziom 2) i pakujg pakiety danych w ramki
protokotu PPP (Point to Point Protocol). Mogg przy tym korzysta¢ ze wszystkich funkcji
protokotu PPP, jak chocby uwierzytelnianie uzytkownika, dynamiczne przydzielanie
adresu (np. DHCP), kompresja danych i ich szyfrowanie.

Szczegdlnie wazne jest uwierzytelnianie uzytkownika, gdyz zadaniem VPN jest
bezpieczna transmisja danych. Czesto stosuje sie uwierzytelnienie CHAP, w ktérym dane
uzytkownika sg szyfrowane. Mozna tez uzyska¢ wyzszy poziom bezpieczenstwa, stosujac
call-back (oddzwanianie). W tej procedurze potgczenie jest przerywane po zakonczonym
powodzeniem uwierzytelnieniu. Nastepnie serwer obstugujacy potaczenie oddzwania pod
okreslony numer, by nawigza¢ wtasciwe potaczenie stuzgce do transmisji danych. Pakiety
danych do przestania (IP, IPX Ilub NetBEUI) pakowane sg w ramki PPP, nastepnie
rozpakowywane w komputerze docelowym w celu dalszego przetwarzania.

PPTP pakuje ramki PPP przed przestaniem w pakiety IP i przesyta je siecig IP do wezta
docelowego. Protokdt zostat opracowany w roku 1996 przez takie firmy, jak Microsoft,
Ascend, 3Com i US Robotics.

Ograniczenie polegajace na tym, ze PPTP pracuje tylko w sieciach IP, legto u podstaw
kolejnego opracowania z roku 1998. L2TP pracuje réwniez w sieciach X.25, Frame Relay i
bardzo wéwczas cenionych sieciach ATM. Przewaga L2TP nad PPTP polega na tym, ze
moze by¢ przesytany réznymi nosnikami WAN oraz opcjonalnie drogg okrezng przez IP.

IPsec - VPN tylko do Internetu

W przeciwienstwie do PPTP i L2TP, IPsec pracuje w warstwie sieci (poziom 3). Szyfruje on
pakiety danych do przestania fgcznie ze wszystkimi informacjami, jak dane odbiorcy i
meldunki o statusie, nastepnie dodaje normalny nagtdowek IP, ktory przesytany jest na
drugi koniec tunelu. Tamtejszy komputer usuwa dodatkowy nagtéwek IP, deszyfruje
oryginalny pakiet i kieruje go do wtasciwej stacji odbiorczej.

W IPsec mozna skonfigurowa¢ dwie rozne techniki tunelowania. W przypadku tak
zwanego tunelu dobrowolnego klient tworzy najpierw normalne pofaczenie z Internetem,
a nastepnie korzysta z tego kanatu do utworzenia wirtualnego potgczenia z wiasciwym
serwerem docelowym. Aby bylo to mozliwe, klient musi mie¢ zainstalowany odpowiedni
protokét. W normalnym przypadku komunikacje inicjuje uzytkownik, ktéry taczy sie z
Internetem. Jednak réwniez komputery w sieci LAN mogg tworzy¢ potaczenia VPN.
Poniewaz potaczenie IP juz jest, w takim przypadku zachodzi jedynie potrzeba utworzenia
pofaczenia VPN.

W przypadku tak zwanego tunelu obowigzkowego to nie klient odpowiada za utworzenie
tunelu, lecz dostawca ustug internetowych. Klient musi potaczy¢ sie jedynie z dostawcy
ustug internetowych, zas$ tunel do stacji docelowej jest tworzony automatycznie przez
dostawce. Potrzebna jest w tym celu odpowiednia umowa z dostawca ustug
internetowych.

Zagadnienia bezpieczenstwa w IPsec

IPsec postuguje sie nagtowkiem uwierzytelniajagcym (AH - authentication header), by
zagwarantowac, ze odebrany pakiet pochodzi rzeczywiscie od wtasciwego nadawcy, a nie
na przyktad od hakera, ktéry ingeruje w proces komunikacji, a takze ze nie zostat on
zmieniony, a wiec nie zostata naruszona jego integralnos$¢. Nagtowek uwierzytelniajacy
zawiera informacje stuzace do uwierzytelnienia, a takze numer kolejny, ktory ma
zapobiega¢ atakom powtdérzeniowym z uzyciem starych pakietow (replay attack).
Niestety, nie jest on szyfrowany.



Szyfrowanie mozna uzyska¢ za pomoca Encapsulation Security Header (ESH). W tej
wersji dane uzytkowe sg w peftni szyfrowane, zas ESH przekazuje sieci VPN informacje o
metodzie szyfrowania. ESH zawiera réwniez mechanizmy uwierzytelniania i ochrony
integralnosci danych, a wiec nagtéwek AH staje sie zbedny.

Nie jest jednoznacznie okreslona metoda szyfrowania i uwierzytelniania. Niemniej, IETF
(www.ietf.org) ustalit pewne algorytmy jako obowigzkowe do wdrozenia IPsec, co ma
zapewni¢ wzajemne wspoidziatanie réznych produktéw. Nalezg do nich miedzy innymi
MD5, DES i Secure Hash Algorithm. IPsec wykorzystuje miedzy innymi nastepujace
standardy i procedury:

szyfrowany protokot Diffiego-Hellmana do wymiany kluczy miedzy dwiema stacjami
biorgcymi udziat w komunikacji;

szyfrowanie metoda klucza publicznego do podpisywania wymienianych kluczy i
weryfikacji tozsamosci stacji biorgcych udziat w komunikacii;

algorytmy szyfrowania, takie jak DES, do zabezpieczenia wlasciwej wymiany danych;
algorytmy do uwierzytelniania poszczegolnych pakietéw danych;

podpisy cyfrowe w charakterze cyfrowych dowoddw osobistych.IPsec bez tunelowania

W poréwnaniu z innymi rozwigzaniami IPsec ma jeszcze jedng zalete - moze byc¢
stosowany jako "normalny" protokét transportowy. Inaczej niz w trybie tunelowania, nie
szyfruje sie catego pakietu IP i nie pakuje sie go w kolejny pakiet. Zamiast tego
szyfrowane sg czyste dane uzytkowe. Oryginalny nagtdwek z danymi nadawcy i odbiorcy
pozostaje niezmieniony. W zwigzku z tym do przestania jest mniej dodatkowych danych
(overhead), a wiec zmniejsza sie obcigzenie nosnika.

W ten sposéb haker moze jednak stwierdzi¢, skad pochodzg dane i dla kogo sg
przeznaczone. Poniewaz jednak informacje powyzej warstwy 3 w modelu OSI sag
szyfrowane, haker nie moze ustali¢, czy chodzi tu o komunikacje z serwerem pocztowym,
czy tez o inny rodzaj komunikacji.

Przebieg potaczenia IPsec

Zanim dwie stacje zaczng wymienia¢ dane, korzystajac z IPsec, trzeba poczyni¢ pewne
przygotowania.

Na poczatek nalezy ustali¢ zakres procedur bezpieczenstwa. Stacje muszg uzgodnié, czy
stosowane bedzie szyfrowanie, uwierzytelnianie/weryfikacja integralnosci, czy tez
wszystkie trzy procedury na raz.

Nastepnie uzgadniajg konkretne algorytmy, na przykiad DES do szyfrowania i MD5 do
weryfikacji integralnosci.

Nastepnie stacje muszg wymienic klucze ses;ji.

IPsec stosuje do zabezpieczenia komunikacji tak zwane security association - (SA), opis
stosunkéw miedzy dwiema stacjami, zawierajacy miedzy innymi informacje o ustugach
zastosowanych do zabezpieczenia komunikacji. SA identyfikowane sg jednoznacznie za
pomocg security parameter index (SPI). SPI sktada sie z liczby losowej i adresu
docelowego.

Oznacza to, ze miedzy dwiema stacjami sq zawsze dwa SPI - jeden do komunikacji z A
do B i drugi w odwrotng strone. Jezeli stacja chce rozpoczaé bezpieczng transmisje,
sprawdza uzgodnione SA ze stacjg docelowa i przetwarza pakiet danych zgodnie z
uzgodnionymi procedurami. Na koniec wpisuje SPI do nagtdowka pakietu i wysyta go pod
adres docelowy.

Zarzadzanie kluczami w IPsec



IPsec zaklada co prawda niejako "z gory" istnienie SA nie zapewnia jednak Zzadnych
mechanizmoéw do ich tworzenia. Zadanie to IPsec ceduje na IKE (Internet Key Exchange),
objawiajace sie w postaci Key Management Protocol (IKMP). W celu wytworzenia SA obie
stacje muszg sie najpierw uwierzytelni¢. IKE jest bardzo elastyczne, gdy chodzi o to
porozumienie. Obecnie uzywa sie przede wszystkim nastepujacych procedur:

Klucze wspotdzielone - na obu komputerach jest wstepnie zainstalowany klucz. Z tego
klucza IKE tworzy warto$¢ hasz i wysyta ja do komputera docelowego. Jezeli obie stacje
mogg utworzy¢ te wartos¢, obie dysponujg kluczem i sg uwierzytelnione.

Szyfrowanie z uzyciem klucza publicznego - kazda ze stron generuje liczbe losowa,
szyfruje ja kluczem publicznym drugiej strony i wysyta do niej. Jezeli druga strona moze
zdeszyfrowac liczbe za pomocag swojego klucza prywatnego i odestac¢ jg do nadawcy, jest
uwierzytelniona. W tym przypadku obecnie obstugiwany jest obecnie tylko algorytm RSA.

Podpis cyfrowy - w tej metodzie kazda ze stron podpisuje cyfrowo blok danych i przesyta
go drugiej stronie. Obecnie obstugiwany jest algorytm RSA i Digital Signature Standard
(DSS).

W celu zabezpieczenia tej wymiany danych obie strony muszg najpierw uzgodni¢ wspdlny
klucz sesji. Ustala sie go za pomocqg protokotu Diffie-Hellman. Jezeli uwierzytelnianie
zakonczy sie powodzeniem, obie stacje uzgadniajg klucz, ktéry bedzie stosowany w
dalszej komunikacji. Mozliwe sq przy tym dwa warianty - zastosowanie uzytego juz do
uwierzytelniania klucza Diffie-Hellman (szybsze) Ilub utworzenie nowego klucza
(bezpieczniejsze).

Podsumowanie

Wymiana danych przez Internet niesie pewne ryzyko. Niemal kazdy, kto znajdzie sie w
odpowiednim miejscu i czasie, moze przechwyci¢ dane i wykorzysta¢ je w sobie tylko
wiadomy sposéb, choéby po to, by komus$ zaszkodzi¢. Wirtualne sieci prywatne w
znacznym stopniu przynajmniej utrudniajgq to zadanie. Wobec integracji technologii VPN z
systemem Windows praktycznie nie ma przeszkdd w jej stosowaniu. Mimo to, jest ona
wzglednie rzadko stosowana. Podobnie zreszty, jak szyfrowanie poczty elektronicznej.



VPN w Windows

PC World Komputer

Internet w coraz wiekszym stopniu sprawdza sie jako sie¢ transportowa. Od dawna juz
oferuje znacznie wiecej, niz tylko dostep do witryn i poczte elektroniczna. Niewielkim
nakiadem pracy mozna nawet polaczy¢ dwa komputery, ktdre stoja na roéznych
kontynentach. Oba komputery majq przy tym "wrazenie", jakby pracowatly w tej samej
sieci LAN. W ten sposob obaj uzytkownicy unikaja kilopotliwej wymiany danych za
pomoca poczty elektronicznej lub drogich polaczen modemowych z komputerem
docelowym.

Zasadniczym minusem tego rozwigzania jest to, ze oba komputery sg wydane na faske i
nietaske hakeréw, czy w celu przeprowadzenia ataku, czy w celu podstuchu komunikacji.
Wirtualne sieci prywatne (VPN) oferujg caty szereg zabezpieczen przed atakiem hakerdw.
O podstawach funkcjonowania sieci VPN mozesz przeczyta¢ w poprzednim artykule. Teraz
opiszemy, jak w tatwy sposob uruchomié¢ wtasng sie¢ VPN w sSrodowisku Windows. Nie
potrzeba do tego nawet specjalnego oprogramowania, gdyz Microsoft dostarcza
niezbedne sterowniki wraz z systemami operacyjnymi lub udostepnia je do Sciggniecia na
swojej stronie internetowe;j.

Wymagania

Aby dwa komputery mogty taczy¢ sie przez VPN, jeden z nich
musi pracowa¢ pod kontrolg Windows NT lub 2000. Jest on
wowczas serwerem VPN; komputer dziatajacy pod Windows
9x/Me moze by¢ tylko klientem VPN.

Ponadto serwer VPN musi mie¢ statyczny adres IP. W rozdziale
"Rozwigzywanie probleméw" powiemy tez, jak postawi¢ serwer
VPN bez statycznego adresu IP.

Oczywiscie oba komputery muszg by¢ potaczone z Internetem -

Pierwszy etap - Point-to-| ;05" hroy tym obojetne, czy jest to potaczenie wdzwaniane, czy

Point Tunneling Protocol

i podstawa | POPrzez sie¢ LAN pofgczong z Internetem. Serwer VPN musi w
funkcjonowania serwera | kazdym razie by¢ dostepny pod publicznym adresem IP, by klient
VPN. mogt nawigzac¢ z nim pofaczenie réwniez z zewnatrz. W sieciach

lokalnych korzysta sie najczesciej z prywatnych adreséw IP (np.
192.168.X.X). W takim przypadku mozna utworzy¢ sie¢ VPN jedynie w obrebie sieci LAN,
jakkolwiek w okreslonych przypadkach réowniez i to ma sens - mozna chocby
zabezpieczy¢ potaczenia miedzy okreslonymi komputerami zapobiegajac w ten sposéb
podstuchiwaniu przez wspotpracownikdw.

—
i

Trzeci etap = w
konfiguracji RAS nalezy
doda¢ adapter VPN jako
urzadzenie Remote
Access.




Jezeli klient VPN ma pracowac pod kontrolg Windows 95, nalezy
najpierw pobra¢ i zainstalowaé¢ uaktualnienie 1.3 Dial-Up
Networking - (
www.microsoft.com/windows95/downloads/contents/WURecom
mended/S_WUNetworking/dun13win95/Default.asp ) Zawiera
ono sterowniki, ktére sg niezbedne do funkcjonowania VPN.
Dochodzi do tego jeszcze uaktualnienie zwigzane z problemem
roku 2000 (
www.microsoft.com/windows95/downloads/contents/WURecom
mended/S_WUNetworking/dunwinsky2k/Default.asp ) oraz
dodatkowe uaktualnienie VPN -
www.microsoft.com/windows95/downloads/contents/WURecom
mended/S_WUNetworking/vpn/Default.asp , ktore  zdanie
Microsoftu zwieksza stabilnos$¢ i szybkos$¢ dziatania potaczen
VPN.
Instalacja serwera VPN

Na komputerze pracujgcym pod kontrolg Windows NP nalezy
najpierw zainstalowa¢ Point-to-Point Tunneling Protocol (we
wiasciwosciach otoczenia sieciowego).

Na kolejnym etapie pojawi sie pytanie o liczbe jednoczesnie
utrzymywanych, mozliwych potaczen VPN. W przypadku
serwerowej wersji NT moze to by¢ maksymalnie 256 potaczen.
Stacja robocza obstuguje tylko jedno potaczenie, poniewaz stacja
robocza NT zezwala na tylko jedno potaczenie RAS.

Poniewaz system uznaje potaczenie VPN za potaczenie typu
remote access, Windows NT uruchamia automatycznie okno
dialogowe konfiguracji RAS (Remote Access Server). Jezeli RAS
nie jest jeszcze zainstalowany, Windows NT czyni to
automatycznie. W oknie konfiguracyjnym nalezy doda¢ adapter
VPN jako port dostepowy. Jezeli ma by¢ obstugiwanych wiecej
potaczen VPN, punkt ten nalezy powtdrzy¢ dla kazdego adaptera
VPN.
Konfiguracja serwera RAS

Adapter VPN nalezy tak skonfigurowac, by akceptowat potaczenia
przychodzace. Na nastepnym etapie na karcie "Konfiguracja
sieci" nalezy zaznaczy¢ dozwolone protokoty dla potaczen VPN.
Nalezy tutaj réwniez okresli¢ rodzaj szyfrowania oraz to, czy
klient ma mie¢ dostep tylko do komputera NT, czy tez do catej
sieci LAN, w ktérej ten pracuje. Jezeli jest to mozliwe, serwer
VPN dziata rowniez jako router.

Dla podwyzszenia stopnia bezpieczenstwa mozna zezwoli¢
wylacznie na stosowanie protokotu NetBEUI i zabroni¢ odlegtemu
komputerowi dostepu do sieci LAN. W takim uktadzie klient VPN
moze odwotywac¢ sie wylgcznie do udostepnionych zasobdw
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Szésty etap - kazdy
uzytkownik, ktory ma
mie¢ dostep przez VPN,
musi otrzymac

odpowiednie uprawnienia.

Uwaga -

w przypadku
klienta VPN adapter musi

zezwala¢ na
wychodzace.

potaczenia

serwera VPN. Sie¢ LAN i ustugi internetowe sa niewidoczne dla klienta. W ten sposob

konczy sie instalacja [

konfiguracja

protokotu.

W przypadku VPN opartym na TCP/IP koniecznych jest jeszcze kilka czynnosci
konfiguracyjnych. Jezeli nie zainstalowates serwera DHCP, przypisz statyczny obszar
adresowy. Uzywaj jednak tylko prywatnych, a nie publicznych adreséw IP. Obszar



adresowy musi zawiera¢ co najmniej dwa adresy serwera VPN oraz dla klienta.

Uzytkownik, ktory chce uzyskac dostep do serwera za posrednictwem VPN, musi wykazac
sie stosownymi uprawnieniami. W tym celu w opcjach Wtasciwosci uzytkownika aktywuj
w menu Dostep dostep zdalny.

Na koncu nalezy uruchomi¢ Remote Access Server, co spowoduje utworzenie potaczen
VPN.

Klient VPN - Windows NT

Instalacja klienta VPN w Windows NT jest identyczna z instalacjg serwera VPN. Najpierw
nalezy zrealizowac cztery pierwsze etapy, identyczne z opisanymi w instalacji serwera. A
wiec:

zainstalowac¢ PPTP,

ustali¢ liczbe potaczen,

dodac¢ adapter VPN jako urzadzenie RAS,

skonfigurowac¢ adapter VPN w RAS Jedyna rdéznica polega na konfiguracji adaptera
VPN.

N RS

Nalezy tu zezwoli¢ na potaczenia przychodzace, zamiast na wychodzace.

Nastepnie zapisz ustawienia i poczekaj, az komputer ponownie sie uruchomi. Nastepnie
otwdrz Dial Up Networking i utworz nowe potfaczenie. Jako urzadzenie podaj adapter VPN,
jako numer telefonu - adres IP serwera VPN.

W ten sposdb konfiguracja klienta VPN w Windows NT zostata zakonczona, a wirtualna
sie¢ prywatna - utworzona.
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Gotowe - potaczenie z
serwerem VPN zostato
utworzone.
VPN w Windows
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PC World Komputer
(Strona 2 z 2)
Klient VPN - Windows 2000

Utworzenie klienta VPN jest duzo prostsze, niz w przypadku serwera. W Windows 2000



nalezy przejs¢ do wtasciwosci otoczenia sieciowego i za pomocg asystenta utworzy¢ nowe
pofaczenie.

Zazwyczaj asystent wymaga podania adresu IP serwera VPN. Nalezy tu podac¢ normalny
adres IP, nie zas adres sieci VPN.

W ten sposob zostata skonfigurowana sie¢ VPN, a pofaczenie zostanie za chwile
utworzone. W celu uwierzytelnienia na komputerze NT nalezy podac¢ nazwe uzytkownika i
hasto tego uzytkownika, ktéremu przyznano prawa zdalnego dostepu (remote access).

Na zakonczenie Windows 2000 tworzy natychmiast potgczenie - wirtualna sie¢ prywatna
jest kompletna.
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Klient VPN - Windows 9x

Instalacja klienta VPN w Windows 95, 98 i Me jest identyczna. Najpierw nalezy
zainstalowac¢ obstuge VPN. W przeciwienstwie do NT, nie jest tu instalowany protokét, a
jedynie adapter sieciowy.

Windows 9x instaluje automatycznie wszystkie potrzebne komponenty, na przyktad Dial
Up Networking, oraz tworzy powigzania z odpowiednimi protokétami. W ten sposéb
instalacje sterownikédw mamy za sobg. Nastepnie nalezy utworzy¢ nowe potaczenie w Dial
Up Networking. Jako urzadzenie trzeba wybrac adapter VPN.

System operacyjny Windows 9x pyta poprawnie o adres IP dla serwera VPN. Nie ma wiec
mowy o] zamieszaniu - numer telefonu czy adres IP?

W ten sposob konfiguracja klienta VPN jest zakoriczona i mozna nawigza¢ potgczenie.
Wystarczy podac nazwe uzytkownika i hasto dla komputera NT.

Windows 9x tworzy teraz potaczenie internetowe i tunel, ktéorym bedq przesytane
prywatne dane.
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Czwarty etap - w celu
Trzeci etap - wpisz adres| UZyskania dostepu do

IP serwera VPN. serwera VPN nalezy
podac¢ nazwe uzytkownika
i hasto.

Rozwigzywanie problemoéw

Jezeli chcesz utworzy¢ potaczenie VPN miedzy komputerem w _
biurze (klient VPN) a komputerem w domu (serwer VPN),| %SG ofss =

b it _ Bawm |
napotykasz dwa problemy. e [tnpmprec |
e P s e 8 e i
komputer domowy nie jest stale potaczony z Internetem | =t q
(chyba, ze masz state tacze); =z )
klient VPN pczekuje adresu IP. Te,glo adresu pigdy nie [Gotowe - pofaczenie
znasz z gory, poniewaz wiekszos¢ dostawcoéw ustug | miedzy Windows 9x jako
internetowych przydziela adres IP dynamicznie. klientem a Windows NT

jako serwerem VPN
zostato nawigzane.

Interesujacym rozwigzaniem tego problemu jest Onlinelack (
www.mailjack.de/onlinejack/ ). To niewielki program, ktéry mozna zainstalowa¢ na
komputerze domowym. Nastepnie za posrednictwem strony Onlinelack, postugujac sie
nazwg uzytkownika i hastem, mozna spowodowac¢, ze komputer domowy nawigze
potaczenie z Internetem. W tak zwanym kokpicie (cockpit) mozesz po chwili ustali¢ adres
IP, ktory twoj dostawca przydzielit komputerowi w domu. Postugujac sie tym adresem,
skonfigurujesz i uruchomisz klienta VPN.

Dwa ograniczenia: Onlinelack funkcjonuje tylko wtedy, gdy komputer jest podtaczony do
Sieci przez ISDN i jest zainstalowany CAPI 2.0. Oprécz tego musi by¢, oczywiscie
wigczony.



Klient sieci

Sie¢ komputerowa sktada sie nie tylko z serwera, ale takze klienckich stacji roboczych.
Konfiguracja serwera jest niezmiernie wazna, lecz warto pamietaé, ze jego zadaniem jest
Swiadczenie ustug uzytkownikom sieci. Dlatego poprawne przygotowanie stacji roboczych
daje solidne podstawy do wydajnej pracy.

Windows Server 2003 moze wspotpracowac z roznymi klientami. Wsrdd dostepnych ustug
systemu odnajdziemy takie, ktére pozwalajg na komunikacje z systemami Windows, Unix
i Macintosh. Naturalnie klientami najlepiej przystosowanymi do pracy w domenie bedag
stacje wyposazone w najnowsze systemy operacyjne potentata z Redmond, takie jak:
Windows 2000 Professional oraz Windows XP Professional. Pozostate, np. Windows NT
4.0, sq albo przestarzate, albo przeznaczone do zastosowan domowych i ich integracja z
sieciami Microsoft jest mozliwa tylko w ograniczonym zakresie.

Konfiguracja poszczegdlnych systeméw do pracy w domenie Windows Server 2003 opiera
sie na podobnych zasadach. Ustawienia systemow 2000 i XP réznig sie nieznacznie, ale
rozbieznosci miedzy Windows 98, Me i NT sg juz nieco wieksze. Na szczegdtowy opis
wszystkich mozliwych konfiguracji nie starczy nam miejsca, wiec przykiady beda
obejmowaty wytacznie stacje robocze z zainstalowanym Windows XP Professional.
Pominiemy réwniez tematyke zwigzana z fizyczng instalacjq sieci oraz kart sieciowych.

Komunikacja sieciowa

Komunikacja sieciowa jest mozliwa tylko wtedy, gdy s odpowiednie warunki. Stacje
robocze i serwer sieciowy powinny by¢ wyposazone w sprzet zapewniajacy transmisje
danych - zwykle jest to tania i prosta w instalacji karta sieciowa. Oprécz interfejsu
sieciowego nalezy zadba¢ o niezawodne potaczenie kablowe oraz co najmniej jedno
urzadzenie aktywne, np. koncentrator lub przetacznik. Jesli powyzsze warunki sg
spetnione, mozemy przejs¢ do konfiguracji serwera i klienckich stacji roboczych w sieci.

Majac fizyczne mozliwosci wymiany informacji, nalezy zadba¢ o wilasciwe ustawienia
systemow operacyjnych. Oprocz zainstalowania karty sieciowej trzeba bedzie ustawic
takie parametry, jak klient sieci, protokdét oraz odpowiednie ustugi sieciowe. Konfiguracja
odbywa sie we wiasciwosciach potaczen sieciowych. Aby sie do nich dosta¢ na przyktad w
Windows XP, nalezy wybrac¢ Start | Ustawienia | Potaczenia sieciowe, wskazaé potaczenie
i wybra¢ Wtasciwosci.

Protokét komunikacyjny mozna porownac¢ do jezyka, jakim postuguje sie komputer w
czasie dialogu z innymi stacjami roboczymi. Dzieki niemu komputery beda mogtly
zrozumie¢ przekazywane w sieci informacje. Windows Server 2003 obstuguje wiele
protokotdw, ale najkorzystniejsze jest zastosowanie TCP/IP. Poniewaz stat sie
standardem w wiekszosci sieci, korzystanie z niego umozliwia komunikacje z innymi
systemami, np. Linuksem czy NetWare. Ponadto niektére kluczowe ustugi oferowane
przez Windows Server 2003, np. Active Directory, wymagajg jego wykorzystania.

Kolejnym komponentem koniecznym do pracy w domenach Windows Server 2003 jest
Klient sieci Microsoft Networks. Nie wymaga od uzytkownika zadnej konfiguracji, ale to
wiasnie dzieki niemu mozna uzyskiwa¢ dostep do zasobow oferowanych przez inne
komputery w sieci. Domysinie sktadnik ten jest instalowany i uruchamiany. Jesli nie jest
potrzebny, tatwo go wylaczyé. Dostep do zasobdw oferowanych przez lokalny komputer
oferuje skfadnik o nazwie Udostepnianie plikow i drukarek w sieciach Microsoft Networks.
Gdy go brak, inne stacje nie bedg mogty korzysta¢ z naszych udostepnien i drukarek.
Serwery plikdw i drukarek bezwzglednie wymagajg tego sktadnika, natomiast stacje
sieciowe tylko wtedy, gdy dane komputery oferujg swoje zasoby, np. lokalnie podtaczone
drukarki.



Adresowanie IP - podstawa komunikacji

Jesli komunikacja bedzie oparta na TCP/IP, trzeba wybrac¢ najlepszy do swojej sieci
sposéb konfiguracji adresowania protokotu. Kazdy system wysytajacy lub odbierajacy
dane musi mie¢ przypisany unikatowy adres IP. Stuzy on do jednoznacznej identyfikacji
systemu w sieci i sktada sie z czterech czesci, tzw. oktetéw, oddzielonych kropkami.
Kazdy z nich moze przybiera¢ wartosci z zakresu 0-255, przykfadowy adres to
192.168.0.1. Niedopuszczalne jest dublowanie adreséw, kazdy identyfikator musi byc¢
unikatowy w obrebie tzw. podsieci, czyli wydzielonego fizycznego fragmentu sieci.
Pomytka w adresie sprawia, ze dany komputer nie bedzie mogt poprawnie komunikowacd
sie z innymi stacjami.

Drugi bardzo istotny element adresowania, maska podsieci, to rowniez cztery oddzielone
kropkami liczby, ktére muszg jednak przyjmowac z gory ustalone wartosci, np.
255.255.255.0 albo 255.255.0.0. Ta cze$¢ adresowania IP pozwala na okreslenie, gdzie
zlokalizowany jest odbiorca wysytanych informacji - w lokalnej sieci, czy poza nig. W
niektérych oknach konfiguracyjnych systemu Windows maska podsieci jest zapisywana w
inny sposéb. Zamiast oktetdw nalezy wprowadzi¢ warto$¢ odpowiadajacq liczbie bitoéw
przeznaczonych na maske. Adres IP 192.168.1.1 z maska 255.255.255.0 bedzie
przedstawiony jako 192.168.1.1/24. Zapis ten oznacza, ze na maske przeznaczono 24
bity. Dla przypomnienia: 255 binarnie réwna sie 11111111, co zajmuje osiem bitow.
Podanie adresu IP oraz maski podsieci jest niezbedne do komunikacji.

Gdy system pracuje w grupach roboczych Iub poza Internetem, wypetnienie pola
zwigzanego z adresem serwera DNS nie jest obowigzkowe, ale zalecamy to, bo
przygotowujemy klienta do pracy w $rodowisku domenowym. Klienty korzystajg z
rozwigzywania nazw DNS w czasie wyszukiwania innych systemoéw w sieci, co ma bardzo
duze znaczenie w czasie logowania do domeny. Informacje o kontach przechowywane sgq
w Active Directory, uzytkownik po wpisaniu swojej nazwy i hasta musi byc¢
uwierzytelniony przez kontroler domeny, czyli w naszym przypadku Windows Server
2003. W tym celu system klienta powinien zgtosi¢ sie do serwera i poprosi¢c go o
"wpuszczenie" do sieci. Zeby mdc to zrobié, trzeba zlokalizowaé komputer z Windows
Server 2003. Szybkie wyszukiwanie kontrolera domeny jest realizowane wtasnie poprzez
DNS. Klient wysyfa zapytanie do serwera i w odpowiedzi otrzymuje liste adreséw IP
kontroleréw. Jesli nie podamy preferowanego serwera DNS, system klienta odnajdzie
kontroler, korzystajac z emisji (broadcastu), jednak bedzie to dlugo trwato. Pozostate
parametry TCP/IP, takie jak adres bramy domysinej lub adres serwera WINS w opcjach
zaawansowanych, konfigurujemy w razie potrzeby.

W wypadku sieci lokalnych, w ktorych komputery nie oferujg zasobdw klientom z
zewnatrz firmy, np. internetowym, zalecane jest stosowanie adresowania prywatnego,
obejmujacego grupy adreséw niewykorzystywanych publicznie w Internecie.
Identyfikatory sieci prywatnych przedstawiaja sie nastepujgco: 10.0.0.0/8,
172.16.0.0/12 i 192.168.1.0/16. Oznacza to, ze na potrzeby firmy mozemy wybrac
adresowanie z jednego z przedstawionych wyzej zakreséw, przypisujac komputerom np.
w matej firmie adresy od 192.168.1.1 do 192.168.1.20 z maskg 255.255.255.0. Nie
trzeba przy tym sprawdza¢, czy sa gdziekolwiek stosowane do adresowania serweréw
internetowych.

Sposoby przydzielania adreséow

Windows Server 2003 oraz Windows XP pozwalajg na wybranie réoznych strategii
konfigurowania protokotu TCP/IP. Najprostsza to reczne przypisanie kazdej stacji
wiasciwego adresu. W tym celu nalezy wypeti¢ odpowiednie pola we wtasciwosciach
protokotu TCP/IP. Naturalnie adres i jego parametry nalezy wpisywac¢ uwaznie. W celu



unikniecia bataganu warto odnotowywaé przydzielane adresy na osobnym arkuszu, a w
wiekszych firmach - w bazie danych.

Reczne zarzadzanie adresami IP ma duzo wad. Do najwazniejszych zaliczamy trudnosci z
ich modyfikacjg oraz prawdopodobienstwo pomytek podczas wprowadzania. Jesli trzeba
zaadresowac na przyktad 150 stacji, konfiguracja bedzie trwata diugo. Administrator lub
grupa administratorow musi doj$¢ do kazdego komputera i nada¢ mu odpowiedni adres,
wiec prawdopodobienstwo popetnienia pomytki jest znaczne. Zamiana dowolnej cyfry w
adresie, masce podsieci lub adresie serwera DNS powoduje zaktécenia w komunikacji.

W celu usprawnienia tej procedury w wielu sieciach stosuje sie adresowanie
automatyczne. Instalowany i uruchamiany jest serwer DHCP, ktérego dziatanie polega na
przydzielaniu klientom sieci adresow IP na zadanie. Stacja robocza w czasie startu wysyia
prosbe o adres do serwera, ktéry wybiera jeden z puli i nadaje go klientowi na okres
ustalany przez administratora. W naszym przypadku funkcje serwera moze z
powodzeniem petnic Windows Server 2003. Poniewaz adresy sg nadawane
automatycznie, administrator nie musi odwiedza¢ kazdego z komputeréw na wypadek
modyfikacji ustawien. Jesli chcemy wprowadzi¢ inne parametry adresu, zwigzane np. z
serwerem DNS, dzieki centralnej konfiguracji dotrg one bez ktopotu do wszystkich
klientow sieci. Problemem moze by¢ oczywiscie awaria serwera DHCP, ale jesli
skorzystamy z dostepnej w Windows XP funkcji alternatywnego adresowania, ten kiopot
zostanie ominiety.

Ostatni z mozliwych sposobdéw to automatyczne adresowanie prywatne, dostepne w
systemach operacyjnych Microsoftu od Windows 98 SE, z wyjatkiem - uwaga! - Windows
NT. Polega na samoistnym przypisaniu adresu IP wtedy, gdy nie mozna go uzyskaé¢ w
inny sposob. Jesli stacja ma na przyktad skonfigurowane pobieranie adresu z serwera
DHCP, ale serwer z dowolnej przyczyny jest nieosiagalny, wéwczas system sam przypisze
sobie adres. Bedzie to identyfikator ze z gdéry narzuconego zakresu od 169.254.0.1 do
169.254.255.254, z maskg 255.255.255.0. Adresowanie to stosuje sie w bardzo matych
grupach roboczych po to, zeby oszczedzi¢ uzytkownikom koniecznosci zapamietania regut
adresowania IP i zminimalizowa¢ skutki awarii, podczas ktérych nie mozna przydzielaé
klientom adreséw IP.

Przyktadowe rozwigzanie adresowania w sieci

W przyktadowej konfiguracji sieci wykorzystujemy reczne przydzielanie adresow IP.
Ustawienia zwigzane z DHCP zostang opisane po omowieniu tej ustugi. Zaktadamy, ze
nasza sie¢ nie przekroczy jednej lokalizacji i bedzie w niej wykorzystywanych najwyzej
100 systemow. W takim wypadku z powodzeniem mozemy wykorzystaé¢ jedng z grup
adresow prywatnych, np. sie¢ 192.168.1.0 z maskg 255.255.255.0.

Prace nalezy rozpocza¢ od wprowadzenia parametrow TCP/IP Windows Server 2003. W
tym celu klikamy Start | Panel sterowania | Potgczenia sieciowe. Nastepnie wybieramy
potaczenie zwigzane z kartg sieciowaq. Jesli na serwerze jest tylko jedna karta sieciowa, to
domyslinie otrzymuje nazwe Potaczenie lokalne. Gdy jest wiele interfejséw sieciowych, w
celu zwiekszenia czytelnosci zaleca sie zmiane nazwy, np. na LAN lub LocalNet (opcje
Zmien nazwe znajdziesz w menu podrecznym potaczenia lokalnego). Klikniecie
wybranego potgczenia otwiera okno Stan.

We wiasciwosciach tego okna wyswietlana jest lista sktadnikow sieciowych zwigzanych z
potagczeniem. W celu zmiany ustawien TCP/IP nalezy zaznaczyc¢ ten protokot oraz klikngé
Wiasciwosci. Karta Ogdlne zawiera pola zwigzane z adresowaniem IP oraz adresami
serwerow DNS. Konfiguracja Windows Server 2003 wymaga recznego ustawienia
adresow. Zgodnie z zatozeniami, w polu adresu IP wprowadzamy: 192.168.1.1, a jako
maske podsieci 255.255.255.0. Nastepnie przechodzimy do pola Preferowany serwer
DNS i wpisujemy odpowiedni adres. Zaktadamy, ze serwerem DNS jest serwer lokalny i



dlatego wpisujemy 192.168.1.1. Jesli sie¢ nie jest ograniczona do zasobdéw lokalnych i
wymaga dostepu np. do Internetu, nalezy réwniez wypetni¢ pole Brama domysina.
Powinno zawiera¢ adres IP systemu lub urzadzenia bedacego routerem. W schematach
adresowania stosowanych w sieciach lokalnych bramy oznaczane sa najczesciej jedynka,
np. 10.0.0.1, ale jest to rozwigzanie zwyczajowe i nie musimy go stosowac. Jesli
zmieniamy adres na funkcjonujacym serwerze, trzeba zwréci¢ uwage na ustawienia ustug
sieciowych, ktére moga wymagac rekonfiguracji. Dzieje sie tak na przyktad w przypadku
ustugi DHCP.

Zakonczenie konfiguracji serwera pozwala na przejscie do stacji klienckich. Na
komputerach pracujacych pod kontrolg Windows XP przypisanie parametrow protokotu
TCP/IP przebiega bardzo podobnie. We wiasciwosciach potaczenia sieciowego
odnajdujemy sktadnik TCP/IP, w ktérym wypetniamy te same pola. Oczywiscie maska
oraz adres serwera DNS pozostajg takie same - w naszym przypadku 255.255.255.0,
DNS: 192.168.1.1. Modyfikacji podlega jedynie adres IP. Aby unikng¢ problemoéw,
przydzielone adresy nalezy odnotowywacé w pliku tekstowym lub odpowiednim arkuszu.
Rekonfiguracja adresu nie wymaga restartu komputera. Na koniec warto sprawdzi¢, czy
nasze dziatania sg skuteczne. W tym celu wystarczy postuzyé sie poleceniem ping z
parametrem bedacym adresem serwera. Jesli po uruchomieniu wiersza polecen i
wpisaniu: ping 192.168.1.1 otrzymamy pozytywna odpowiedz, bedzie to oznaczac
poprawng konfiguracje protokotu TCP/IP, zaréwno po stronie serwera, jak i stacji XP.

Automatyzacja adresowania przez DHCP

Automatyczne adresowanie moze zdecydowanie utatwi¢ prace administratora. Do
konfiguracji adresowania tego typu bedziemy potrzebowac¢ serwera DHCP. Poniewaz w
sktad ustug sieciowych dostarczanych z Windows Server 2003 wchodzi protokot
dynamicznej konfiguracji hosta (DHCP), wystarczy odpowiednio przygotowac serwer.

Dziatanie serwera DHCP jest stosunkowo proste. Komputery klienckie w sieci podczas
startu systemu sprawdzajg lokalng konfiguracje TCP/IP. Jesli w parametrach protokotu
zaznaczona jest opcja Uzyskaj adres IP automatycznie, system operacyjny musi sie
postarac o przydzielenie adresu. Najpierw nalezy zlokalizowa¢ serwer DHCP. Poniewaz na
poczatku system nie wie, ktéra stacja petni to zadanie, do wszystkich komputeréw w sieci
wysytana jest prosba o zgtoszenie sie serwera DHCP. Na te prosbe odpowiadajg jedynie
maszyny z uruchomiong ustugg DHCP. W naszym przypadku bedzie to Windows Server
2003. Otrzymana odpowiedz zawiera oferte adresu IP. Klient potwierdza przyjecie oferty,
wysylajac odpowiednig informacje do sieci. Na koniec serwer, ktérego oferta zostata
przyjeta, odsyta klientowi potwierdzenie nadania adresu. Od tej chwili stacja staje sie
petnoprawnym dzierzawcg adresu i parametréw IP. Opisane dziatanie odbywa sie podczas
pierwszego kontaktu z serwerem DHCP. Jesli stacja juz otrzymata adres, powtdrne
odwotania do serwera wygladajq nieco inaczej. Komputer "wynajmujacy" adres moze sie
nim postugiwa¢ w wyznaczonym przez administratora okresie. Domyslnie jest to osiem
dni. Po uptywie potowy czasu dzierzawy lub podczas kazdego restartu komputera stacja
kontaktuje sie z serwerem DHCP w celu odnowienia dzierzawy i zwigzanych z nig
parametrow. Jesli system nie bedzie mdgt odnalez¢ ustugodawcy, DHCP bedzie uzywat
adresu do czasu jego wygasniecia.

Podstawowa konfiguracja serwera DHCP opiera sie na zatozeniu i uaktywnieniu zakresu
adreséw. Zakres to przedziat adreséw IP, jakim beda sie postugiwaty klienty sieci.
Definicja zakresu zawiera nazwe, adres poczatkowy, adres koncowy, maske podsieci,
czas dzierzawy oraz dodatkowe opcje zwigzane z innymi parametrami przekazywanymi
klientom sieci, np. adres domysinej bramy lub serwera DNS. Zanim klienty sieci bedq
mogty wykorzysta¢ zakres, nalezy go uaktywnic. Jesli na serwerze wyczerpie sie pula
adresow dla klientdw, kolejne zgtaszajgce sie komputery nie otrzymajg adresu. W takim
wypadku nalezy albo zwiekszy¢ pule, albo skréci¢ czas dzierzawy.



Dodatkowe parametry DHCP

Zanim przejdziemy do przyktadowej konfiguracji serwera DHCP na potrzeby naszej sieci,
powinniSmy pozna¢ kilka dodatkowych szczegoétéw zwigzanych z jego praca. Pierwszg
istotng czynnoscia, jaka nalezy wykonaé po zainstalowaniu serwera, jest autoryzacja
DHCP w ustudze Active Directory. Poniewaz klienty ustugi DHCP nie mogqa decydowa¢, z
ktérego serwera bedg pobieraty adres IP, pojawienie sie w sieci nieznanych serweréw
sprawia wiele problemow. Czes¢ stacji po otrzymaniu niewtasciwego adresu nie bedzie
mogta sie komunikowa¢ z pozostatymi komputerami. Aby ograniczy¢ mozliwosé
powstania tego typu trudnosci, wprowadzono autoryzacje serwerdow, ktéra wymaga
obecnosci w sieci ustugi Active Directory. Active Directory utrzymuje liste
zarejestrowanych serwerdw, ktére mogg $wiadczy¢ ustugi DHCP. W czasie uruchamiania
ustugi DHCP w Windows Server 2003 lub Windows 2000, systemy te weryfikujg swojg
obecnos¢ na liscie uprawnionych komputerow. Jesli serwer nie jest autoryzowany, nie
bedzie przydzielat adreséw klientom sieci. Autoryzacja nie potrafi zablokowac
przyznawania IP przez serwery na przyktad z systemem Linux czy Windows NT.

W wiekszosci sieci konfiguracja adresowania IP nie konczy sie na przypisaniu adresu i
maski podsieci. Czesto klienty muszg miec¢ okres$lone dodatkowe parametry, takie jak
adres routera lub adres serwera WINS. W przypadku domen Active Directory konieczne
jest rowniez dostarczenie adresu serwera DNS. DHCP bytaby bardzo mizerng ustuga,
gdyby nie potrafita przekaza¢ dodatkowych parametréow IP. W Windows Server 2003
mozemy zdefiniowa¢ wiele poziomow opcji, ktéore bedgq przenoszone na klienty sieci.
Opcje moga by¢é nadawane z poziomu serwera, zakresu, zastrzezenia albo klas
zdefiniowanych przez administratora lub dostawcow. Najczesciej wykorzystywane sq
opcje zakresu, obejmujace klienty z okreslonej grupy adreséw IP. Po zdefiniowaniu opcji,
np. DNS, wszystkim stacjom pobierajacym adres z zakresu bedzie nadany adres IP i
maska podsieci oraz zostanie dla nich ustawiony adres serwera DNS. Opcje DHCP
mozemy konfigurowa¢ w czasie tworzenia zakresu albo w dowolnym terminie
pdzniejszym. Zmiana wartosci opcji zostanie automatycznie przypisana komputerom
klientom sieci w czasie odnawiania dzierzawy adresu.

Kolejnym przydatnym ustawieniem DHCP jest mozliwos¢ wykonywania rezerwacji i
wykluczen adresow. Poniewaz DHCP przydziela adresy dynamicznie, moze sie zdarzy¢, ze
co pewien czas stacje otrzymajg rézne adresy IP. Jesli zalezy nam na tym, aby okreslony
komputer miat zawsze przydzielany ten sam adres, nalezy skonfigurowac¢ rezerwacje.
Dziatanie rezerwacji polega na powigzaniu adresu IP z adresem fizycznym karty sieciowej
klienta. Gdy do serwera zgtosi sie komputer z zastrzezonym adresem MAC, serwer
przydzieli mu skojarzony IP. Wykluczenia to ustawienia, ktére rozwigzuja problemy
innego rodzaju. Jesli w sieci dziata juz grupa urzadzen lub komputerdw z przypisanymi
recznie adresami IP, moze doj$¢ do tego, ze zakresy obejmujg juz przydzielone adresy.
W takim wypadku nalezatoby wykluczyé z zakresu zajete IP. Wprowadzanie wykluczen
jest mozliwe w trakcie tworzenia zakresu albo w dowolnym momencie pracy serwera.

Przyktadowa konfiguracja DHCP

Konfiguracje serwera DHCP rozpoczynamy od instalacji ustugi dynamicznego
przydzielania adreséw. W tym celu nalezy przejs¢ do Panelu sterowania na serwerze i
dwukrotnie klikng¢ opcje Dodaj lub usun programy. Nastepnie klikamy ikone Dodaj/Usun
skfadniki systemu Windows. W oknie Kreatora skfadnikéw systemu Windows
wyszukujemy Ustugi sieciowe. Po zaznaczeniu tej opcji klikamy przycisk Szczegoty, w
nowym oknie umieszczamy znacznik w polu Protokdét dynamicznej konfiguracji hosta
(DHCP) i naciskamy OK. System zainstaluje odpowiednie pliki i zakonczy instalacje.

Do konfiguracji ustugi stuzy przystawka DHCP. Poniewaz interfejs konsoli przeznaczonych
do zarzadzania jest zunifikowany, dla tych, ktorzy poznali juz takie narzedzia, jak:
Uzytkownicy i komputery ustugi Active Directory czy chociazby Eksplorator Windows,



obstuga przystawki bedzie bardzo prosta. Jak zwykle okno jest podzielone na dwa
panele: w lewym sa zgrupowane obiekty bedgace odpowiednikami pojemnikéow na
informacje, a prawy zawiera szczegotowe dane gromadzone przez te pojemniki. Jesli na
przyktad w lewym panelu zaznaczymy obiekt Dzierzawy adreséw, w prawym zostanie
wys$wietlona lista "wynajetych" adreséw IP wraz z dodatkowymi informacjami o nazwie
komputera, terminie wygasniecia dzierzawy itp.

Zgodnie z opisanymi wczesniej sposobami funkcjonowania serwera DHCP, powinnismy
rozpoczg¢ od autoryzacji ustugi w Active Directory. W tym celu zaznaczamy w lewym
panelu ikone reprezentujacq serwer, a nastepnie z menu Akcja wybieramy opcje
Autoryzuj. Po od$wiezeniu obrazu strzatka w ikonie serwera powinna by¢ skierowana ku
gorze. Nastepnie wybieramy menu Akcja | Nowy zakres. Nowy zakres tworzymy,
uzywajac Kreatora nowych zakresow. W oknie powitalnym kreatora klikamy przycisk
Dalej. Najpierw nalezy podaé¢ nazwe zakfadanego zakresu. W naszym przyktadzie
postuzymy sie nazwg SiecLokalna. Pole Opis mozemy pozostawi¢ puste. Jesli serwer
DHCP bedzie obstugiwat wiecej zakresow, ich przejrzyste opisywanie przyda sie na
przyktad innym pracownikom dziatu IT. Po kliknigeciu Dalej przechodzimy do konfiguracji
zakresu adresdéw. W polu Poczatkowy adres IP wprowadzamy np. 192.168.1.10, a w polu
Koncowy adres IP: 192.168.1.109.

System automatycznie zaproponuje nam maske podsieci do tego zakresu. Jesli nie bedzie
nam odpowiadata, mozemy ja zmodyfikowac¢, wpisujac bitowg diugos¢ maski albo
wartos¢ dziesietng. W przykfadowej sieci postugujemy sie maskg 24-bitowg, dlatego
mozemy zaakceptowa¢ propozycje serwera i klikng¢ Dalej. Kolejne okno stuzy do
okreslania ewentualnych wykluczen. Gdy to konieczne, nalezy wypetni¢ pola Poczatkowy
adres IP i Koncowy adres IP. Pomijamy te ustawienia i przechodzimy do ustawien czasu
dzierzawy. Nasza testowa sie¢ obstuguje wytacznie klienty lokalne, dlatego mozemy
ustali¢ miesieczny okres wynajmowania adreséow. W polu Dni zmieniamy wartos$¢ na 30 i
klikamy Dalej. Nastepnie kreator pyta, czy chcemy skonfigurowaé¢ dodatkowe opcje
serwera. W naszym przykladzie powinnismy ustawi¢ przekazywanie klientom adresu
serwera DNS, wiec pozostawiamy zaznaczenie opcji Tak, chce teraz skonfigurowac te
opcje i przechodzimy do nastepnego okna. Okresla sie w nim adres routera, a poniewaz
zatozyliSmy wczesniej, ze sie¢ ogranicza sie do zasobow lokalnych, pole Adres IP
pozostawiamy puste. Nastepne okno stuzy do konfiguracji parametrow zwigzanych z
ustugg DNS. W pole Domena nadrzedna wpisujemy nazwe naszej domeny. Tak jak
poprzednio, bedzie nig pl.idg.com. Oczywiscie musimy réwniez wprowadzi¢ adres serwera
DNS, w naszym przypadku 192.168.1.1. Klikamy Dodaj i przechodzimy do kolejnego
okna.

Stuzy ono do konfiguracji przekazywania klientom adresu serwera WINS. Poniewaz nie
bedziemy konfigurowac tej ustugi, pole adresu pozostawiamy puste i klikamy Dalej. W
ostatnim oknie kreatora decydujemy, czy konfigurowany zakres ma zosta¢ uaktywniony.
Uaktywnienie zakresu uruchamia obstuge klientow zgtaszajgcych sie do serwera i konczy
dziatanie kreatora. Jesli chcemy zmodyfikowa¢ lub do zatozonego zakresu dodaé¢ nowe
opcje, nalezy w lewym panelu rozwing¢ zakres, nastepnie zaznaczy¢ go i z menu Akcja
wybrac polecenie Konfiguruj opcje.

Ostatnig operacjg przykfadowej konfiguracji bedzie dodanie rezerwacji klienta. Zatézmy,
ze komputer w sekretariacie powinien mie¢ zawsze przypisany adres 192.168.1.25. Do
ustawienia zastrzezenia bedziemy potrzebowac¢ fizycznego adresu karty sieciowej tej
stacji. Mozemy go ustali¢ na kilka sposobdéw. Jesli jesteSmy blisko, wystarczy podejs¢ do
komputera i w wierszu polecenia wpisac:

ipconfig /all. Adres MAC bedzie wyswietlony w polu Adres fizyczny. Jesli system pobrat
juz adres z DHCP, na liscie wydzierzawianych adreséw znajduje sie pole Unikatowy
identyfikator, ktore zawiera fizyczny adres karty sieciowej klienta. Gdy mamy adres MAC,
konfiguracja rezerwacji jest prosta. Rozwijamy zakres, nastepnie zaznaczamy obiekt



Zastrzezenia i wybieramy menu Akcja | Nowe zastrzezenie. W wyswietlonym oknie
wprowadzamy nazwe rezerwacji, np. Sekretariat, dalej wpisujemy adres IP, ktory bedzie
zarezerwowany dla tego komputera. Zgodnie z zatozeniami, jest to 192.168.1.25. W pole
adresu MAC wpisujemy adres fizyczny karty sieciowej. Pole Opis jest opcjonalne.
Nacisniecie przycisku Dodaj zatwierdza konfiguracje rezerwacji. Na koniec przestawiamy
ustawienia TCP/IP klientéw na automatyczne pobieranie adresu IP i adresu serwera DNS.

Zadania i dziatanie DNS

DNS jest ustugg zwykle kojarzong z Internetem. Jej integracja z domenami Windows
2000 i 2003 to dla wielu uzytkownikdw nowos¢. Gtdwnym zadaniem serweréw DNS jest
rozwigzywanie nazw w sieciach pracujgcych pod kontrolg protokotu TCP/IP. Najczesciej
obserwujemy ich dziatanie w czasie przegladania witryn internetowych. Jesli w
przegladarce wprowadzamy nazwe, np. www.pcworld.pl, w celu dotarcia do serwera
WWW system musi jg zamieni¢ na adres IP. Jesli nie bedzie mdgt tego zrobi¢, witryna nie
zostanie otwarta. Alternatywnym sposobem kojarzenia nazw z adresami IP jest
wykorzystanie pliku Hosts. Mozemy go odnalez¢ w %systemroot%\system32\Drivers\Etc.
To zwykty plik tekstowy, ktéry zawiera proste odwzorowanie: adres IP - nazwa, np.
"194.69.207.64 www.idg.pl". System najpierw sprawdza, czy okres$lona nazwa znajduje
sie w pliku Hosts, a dopiero pézniej korzysta z ustug DNS. Rdzne sposoby rozwigzywania
nazw sg stosowane dlatego, ze o wiele prosciej jest postugiwac sie nazwami niz ciggami
liczb. O wiele tatwiej zapamieta¢ "www.idg.pl" niz "194.69.207.67". Ponadto w przypadku
stosowania ustugi DNS o zmianie adresu serwera nie trzeba informowac¢ wszystkich stacji
klienckich, wystarczy uaktualni¢ ustawienia DNS.

Dziatanie ustugi DNS polega na odbieraniu zapytan od stacji klienckich w sieci,
przetwarzaniu ich i zwracaniu odpowiedzi. Jesli wprowadzimy dowolng nazwe w
przegladarce, to zanim przejdziemy do okreslonej witryny, do serwera DNS zostanie
wysfana prosba o odnalezienie skojarzonego z nig adresu IP. DNS gromadzi informacje w
rekordach, ktdére zawierajg nazwe, adres lub inne przydatne dane. Rekordy DNS moga
by¢ réznego typu, np. A, MX, PTR, SRV. W czasie realizacji zapytania oprogramowanie
klienta wyszukuje okreslone adresy, nazwy Ilub typy rekordow. W zaleznosci od
konfiguraciji, jesli serwer nie bedzie mdgt udzieli¢ odpowiedzi, pytanie przejdzie do innego
ustugodawcy DNS lub zostanie zwrécony komunikat o nieodnalezieniu rekordu.

W domenach pracujacych pod kontrolg Active Directory celem serweréw DNS jest
udzielenie odpowiedzi na zapytania o adres IP systemow, ktére oferujq ustugi zwigzane z
Windows Server 2003. Informacje o ustugach sg przechowywane w rekordach SRV,
dlatego serwer musi je rozpoznawac. Starsze serwery DNS, np. dostarczane razem z
Windows NT 4.0, nie obstugujg rekordéw SRV, dlatego nie nadajg sie do Active Directory.
Ustuga ta moze korzysta¢ z serwerdw DNS pracujagcych z innymi systemami
operacyjnymi, jesli bedg rozpoznawaty wymienione rekordy. Zalecane jest postugiwanie
sie serwerami Windows 2000 lub 2003. W czasie instalacji kontrolera domeny niezbedne
wpisy zwigzane z Active Directory sq dodawane automatycznie. Nie musimy sie wiec
martwic¢ o wlasciwe zarzadzanie rekordami wykorzystywanymi przez domene.

Domenowa przestrzen nazw

Omawiajac ustuge Active Directory, niejednokrotnie stosowali$my okreslenie "domena",
termin ten jest rowniez szeroko wykorzystywany w Internecie. Mimo zbieznosci nazwy
chodzi o rézne zagadnienia. Domena Active Directory to grupa komputeréw wskazanych
przez administratora sieci, ktéra nalezy do bazy ustug katalogowych i korzysta z niej.
Domeny DNS sg zwigzane z przestrzenig nazw, do ktorych sie odwotujemy, przegladajac
strony internetowe. Przestrzen ta moze by¢ rowniez wykorzystywana na potrzeby Active
Directory.



W systemie plikdbw mamy do czynienia z katalogiem gtéwnym, podkatalogami i plikami, a
w systemie DNS sga: korzen, domeny, poddomeny i rekordy. Gtowng roznice stanowi
rozproszenie przestrzeni nazw na wiele serweréw. Nazwy DNS biorg swdj poczatek z
katalogu gtdownego, czyli korzenia. Jest reprezentowany przez kropke na koncu uzywanej
nazwy, np. idg.com. Ponizej znajdujq sie znane wszystkim domeny wysokiego poziomu,
takie jak com, edu, org, net czy pl. Okreslajg kraj lub przeznaczenie przechowywanych
przez nie nazw. Na kolejnym poziomie przestrzeni umieszczane s nazwy-domeny -
rejestrowane przez firmy, uzytkownikéw lub organizacje, np. pcworld lub computerworld.
Domeny mogg miec¢ swoje poddomeny, te z kolei - swoje poddomeny itd. Doktadnie tak,
jak katalogi mogg miec¢ podkatalogi. W domenach lub poddomenach mozemy zaktadad
rekordy wskazujace na zasoby (hosty). Najczesciej sa nimi komputery oferujace
okreslone ustugi, takie jak np. ftp. Nazwy domen wysokiego poziomu, domen oraz
hostow tworzg nazwy FQDN (w petni kwalifikowane nazwy domen). Mozna je porownac
do Sciezek dostepu w systemie plikdbw, np. nazwg FQDN jest puchatek.pcworld.pl,
oznaczajaca, ze w domenie wysokiego poziomu (pl) zostata zatozona domena pcworld, w
ktorej jest host puchatek. Warto zwrdci¢ uwage, ze - w przeciwienstwie do nazw plikow -
nazwy DNS sq odczytywane od konca.

Innym pojeciem $cisle zwigzanym z ustugg DNS jest strefa, czyli wydzielony na potrzeby
administracyjne fragment przestrzeni nazw. Ich funkcja jest oczywista - trudno sobie
wyobrazi¢ jeden serwer, na ktérym bytyby nanoszone i modyfikowane wszystkie nazwy.
Aby utatwi¢ zarzadzanie i utrzymywanie catej struktury nazw, jej poszczegdlne czesci sq
rozpraszane na wiele serweréw DNS. Jesli firma jest duza, moze mie¢ wiasny serwer DNS
zajmujacy sie gromadzeniem informacji zwigzanych z jej zasobami. Domenami
mniejszych przedsiebiorstw zajmuja sie dostawcy internetowi. W czasie instalacji ustugi
definiujemy jeden z dwéch rodzajow stref. Windows Server 2003 pozwala na zatozenie
strefy wyszukiwania do przodu oraz strefy wyszukiwania wstecznego. Pierwsza jest
przeznaczona do odpowiadania na zapytania zwigzane z nazwa. Klient przysyta nazwe,
np. www.pcworld.pl, i w odpowiedzi oczekuje adresu IP. Strefy wyszukiwania wstecznego
realizujg dziatania odwrotne: w odpowiedzi na otrzymany od klienta adres IP wysytana
jest skojarzona z nim nazwa. Poniewaz DNS to ustuga wielopoziomowa i rozproszona,
tzn. hierarchia domen jest utrzymywana na wielu serwerach, strefy muszg by¢ ze sobg
powigzane. Jesli klient bedzie chciat na przyktad rozwigza¢ nazwe hosta test.idg.pl, a
firma IDG ma wilasny serwer DNS ze strefg obejmujaca nazwe idg, najpierw trzeba
bedzie zapyta¢ jeden z serwerdw korzenia o domene pl, a nastepnie serwer
odpowiedzialny za domene pl o idg. Aby byto to mozliwe, serwer DNS przechowujacy
dane o domenie pl musi zawiera¢ informacje, ktére pozwolg odesta¢ stacje klienckie do
serwera IDG. Jesli ustuga DNS jest wykorzystywana wytacznie na potrzeby Active
Directory, nie trzeba sie fgqczy¢ z korzeniem lub serwerami przechowujacymi domeny
wysokiego poziomu. Na lokalnym serwerze wymagana jest jedynie obecnosé strefy
zwigzanej z witasng domena.

Kazdy z rodzajow stref dzielimy rowniez ze wzgledu na dostepnosé¢ wprowadzania danych
i spos6éb magazynowania informacji. Mozemy zaktadaé takie strefy wyszukiwania do
przodu, jak podstawowe, pomocnicze oraz skrotowe. Dodatkowo nalezy okresli¢, czy
strefy te bedq przechowywane w plikach tekstowych na serwerze, czy zintegrowane z
ustugq Active Directory. Decyzja o typie zaktadanej strefy zalezy od wielu czynnikow, np.
zakresu wykorzystania nazwy (lokalne czy globalne), rodzaju serweréw DNS (tylko
Windows Server 2003 czy réwniez Linux), rozmiar sieci (lokalny czy rozlegty) itp. W
naszym przyktadzie nalezy zatozy¢ strefe wyszukiwania do przodu, podstawowg,
przechowywang w ustudze Active Directory.

Instalacja i konfiguracja DNS
Przygotowanie DNS do $wiadczenia ustug klientom sieci moze by¢ realizowane na dwa

sposoby. Najprostszy z nich zostat juz opisany w poprzednich artykutach. Dla
przypomnienia: w czasie instalacji kontrolera domeny nalezy zaznaczy¢ opcje zwigzang z



instalacjg ustugi DNS. Jesli to zrobimy, kreator instalacji Active Directory zainstaluje i
skonfiguruje DNS na lokalnym serwerze Windows Server 2003. Sposoéb ten zalecamy
administratorom z mniejszym dos$wiadczeniem. Naturalnie automatyczna instalacja nie
przeszkadza w pdzniejszej zmianie parametrow ustugi za pomoca odpowiednich narzedzi.

Reczna instalacja DNS jest nieco lepszym rozwigzaniem, gdyz pozwala na szczegdétowg
konfiguracje wszystkich niezbednych parametrow ustugi. Jesli DNS jest uruchamiany
wylacznie na potrzeby Active Directory, nie ma zbyt wielu ustawien konfiguracyjnych. Po
zainstalowaniu ustugi w narzedziach administracyjnych pojawia sie skrét do modutu
zarzgdzania serwerem DNS. Narzedzie DNS ma standardowy interfejs administracyjny. W
lewym panelu w postaci folderow wysSwietlane sg serwery i zatozone w nich strefy.
Klikniecie jednej ze stref wys$wietla w prawym panelu zatozone w niej rekordy. Jezeli
chcemy zatozy¢ nowgq strefe, klikamy prawym przyciskiem folder Strefy wyszukiwania do
przodu lub Strefy wyszukiwania wstecznego i wybieramy opcje Nowa strefa. Potem
wprowadzamy dane zwigzane z rodzajem strefy oraz jej parametrami. Innym,
tatwiejszym sposobem ustawienia serwera DNS jest skorzystanie z kreatora.
Uruchamiamy go, klikajac prawym przyciskiem ikone serwera, nastepnie wybieramy
opcje Konfiguruj serwer DNS.

Tworzac strefe zwigzang z nazwg domeny Active Directory, przygotowaliSmy swego
rodzaju pojemnik do przechowywania wiasciwych rekordéw DNS. Zeby ustuga byta w
petni funkcjonalna nalezy w domenie umiesci¢ odpowiednie rekordy. Informacje w nich
zawarte sg wykorzystywane do lokalizacji wiasciwych zasobdw. W niewielkich sieciach
pracujacych pod kontrolg Windows Server 2003 najlepiej zastosowac¢ automatyczne
wprowadzanie rekordow do DNS. W tym celu musimy odpowiednio przygotowac¢ zaréwno
serwer, jak i stacje klienckie w sieci. Konfiguracja serwera jest stosunkowo tatwa. Po
pierwsze, trzeba sprawdzi¢, czy w parametrze TCP/IP - Uzyj nastepujacych adresdéw
serwerow DNS - jest wprowadzony lokalny adres IP. Jesli tak, sprawdzamy z kolei, czy
we wifasciwosciach strefy wyszukiwania do przodu, zwigzanej z naszg domeng, jest
wiaczona aktualizacja dynamiczna. Odpowiednig liste rozwijang znajdziemy na karcie
Ogdlne (np. wiasciwosci strefy pl.idg.com). W przypadku stref zintegrowanych z Active
Directory dostepne s trzy opcje: Brak, Niezabezpieczone i zabezpieczone oraz Tylko
zabezpieczone. Zalecane jest wybranie ostatniej opcji.

Jezeli w sieci nie ma innych klientdw niz systemy Windows XP, mozemy przejs¢ do
weryfikacji ustawien stacji roboczych. Poniewaz podczas instalacji komponentow
sieciowych Windows automatycznie konfigurowany jest protokét TCP/IP z opcjq
Zarejestruj adresy tego potgczenia w DNS, nasze zadanie polega jedynie na sprawdzeniu,
czy opcja ta jest wtaczona. Prowadzi do niej nastepujaca Sciezka Start | Panel sterowania
| Potaczenia sieciowe | Wiasciwosci interfejsu sieciowego | Protokédt internetowy TCP/IP |
Wiasciwosci | Zaawansowane | Karta DNS. Jesli wszystkie wspomniane wyzej opcje sg
skonfigurowane, klienty beda dynamicznie rejestrowaty swoje nazwy w ustudze DNS.

Jednym z wazniejszych zadan serwera DNS jest dostarczanie informacji o kontrolerach
domeny. Potrzebne w tym celu rekordy sg automatycznie dodawane do strefy. Za te
czynnosci odpowiada ustuga Logowanie do sieci (Netlogon). Administrator nie musi
dodawac zadnych wpiséw recznie.

Przyktadowa konfiguracja DNS na potrzeby Active Directory

W celu dodania DNS do ustug uruchomionych w Windows Server 2003 nalezy klikng¢
Panel sterowania | Dodaj/Usun programy | Dodaj/Usun sktadniki systemu Windows |
Ustugi sieciowe | Szczegdty. W nowym oknie zaznaczamy System DNS (Domain Name
System) i wybieramy OK. Klikniecie przycisku Dalej powoduje instalacje ustugi, a
nacisniecie Zakoncz zamyka kreator.



Najprostszym i najszybszym sposobem konfiguracji ustugi DNS jest wykorzystanie
kreatora. Uruchamiamy dostepnga w narzedziach administracyjnych przystawke DNS,
zaznaczamy ikone serwera IDGTEST i klikamy prawym przyciskiem myszy. Z listy
wybieramy opcje Konfiguruj serwer DNS. Po uruchomieniu kreatora klikamy Dalej. W
oknie Wybierz akcje konfiguracji zaznaczamy Utwodrz strefe wyszukiwania do przodu
(zalecane w matych sieciach) | Dalej. W nastepnym oknie pozostawiamy zaznaczone Ten
serwer przechowuje strefe. Po naciSnieciu Dalej wpisujemy nazwe strefy. Nasza
przyktadowa sie¢ powinna mie¢ zatozong taka strefe, jak nazwa domeny, czyli pl.idg.com.
Nastepne okno stuzy do konfiguracji typu aktualizacji dynamicznych tu réwniez
pozostawiamy zaznaczong opcje Zezwalaj tylko na zabezpieczone aktualizacje
dynamiczne. Poniewaz serwer ma by¢ wykorzystywany jedynie w matej sieci lokalnej, bez
potaczen zewnetrznych, w oknie Ustugi przesytania dalej nalezy zaznaczy¢ opcje Nie, nie
powinien przesyta¢ kwerend dalej. Nacisniecie przycisku Zakoncz sprawia, ze serwer DNS
moze realizowac zapytania klientéw sieci.

Konfiguracja klientow sieci

Jesli serwer zostat nalezycie przygotowany do swojej roli, mozemy przejs¢ do konfiguracji
klientow sieci. Najpierw warto poswieci¢ kilka chwil na rozstrzygniecie, ktory z systemow
operacyjnych najlepiej nadaje sie do pracy z Windows Server 2003. W niewielkiej sieci, w
ktérej komputery majg juz zainstalowane oprogramowanie, czesto spotykamy wiele
wersji systemow operacyjnych. Niejednorodnos$¢ $rodowiska sprawia, ze administrator
musi na konfiguracje i zarzadzanie systemami klienckimi poswieci¢ nieco wiecej czasu.
Optymalne srodowisko pracy to takie, w ktérym wszystkie komputery sieciowe dziatajg
pod kontrolg takiego samego systemu operacyjnego, nawet jesli bedzie to starszy
Windows 98 SE. Eliminuje to wiele probleméw, zwigzanych np. z automatyzacjg ustawien
dotyczacych stacji roboczych.

Jezeli sie¢ powstaje od podstaw i mozemy okresli¢, jakie oprogramowanie bedzie
potrzebne, bezwzglednie nalezy wybraé¢ jeden z nowszych systemoéw operacyjnych:
Windows XP Professional albo Windows 2000 Professional. To bardzo uprosci
administrowanie siecig. Dodatkowo bedziemy mogli w petni wykorzystaé¢ wszystkie zalety
Windows Server 2003, takie jak Zasady grupy lub IPSec.

Naszymi przyktadowymi stacjami bedg komputery z zainstalowanym systemem Windows
XP Professional. Warto pamieta¢, ze Windows XP Home nie jest przeznaczony do pracy w
sieciach, bo nie oferuje wielu istotnych w takich $rodowiskach funkcji. System XP Home
na przyktad nietatwo doda¢ do domeny Active Directory.

Mozliwosé wspotpracy systemu z innymi komputerami w domenie zalezy od prawidtowego
skonfigurowania ustawien komunikacyjnych. Poniewaz w Windows XP Professional
okreslanie ustawien sieciowych nie rézni sie od tego, co oferuje Windows Server 2003,
poprawne nadanie parametréw jest proste. Dodatkowo XP automatycznie wykrywa karty
sieciowe i uruchamia potaczenia lokalne, zatem jesli nie ma ktopotdéw ze sterownikiem,
konfiguracja moze polega¢ tylko na weryfikacji ustawien. Na poczatku artykutu
omowilismy konfiguracje odpowiednich parametréow TCP/IP w Windows Server 2003. W
wypadku Windows XP ustawienia sg identyczne. Po wybraniu wifasciwosci TCP/IP
sprawdzamy, czy opcja automatycznego pobierania adresu z serwera DHCP jest
zaznaczona.

Praca stacji w domenie

Zanim rozpoczniemy prace w domenie, musimy sie do niej "zapisa¢". W przypadku
systemu Windows XP Professional "zapisanie" polega na zatozeniu w bazie Active
Directory konta komputera sieciowego oraz skonfigurowaniu w Windows XP
przynaleznosci do domeny. Operacje te mogq by¢ wykonywane oddzielnie lub - co jest
nieco wygodniejsze - tgcznie z poziomu stacji roboczej.



Dodawanie komputera do domeny mozna przeprowadzi¢ na kilka sposobow. Jesli
instalujemy system Windows XP na stacji roboczej, juz w czasie konfiguracji mozemy
"zapisac¢" komputer do domeny. Jesli Windows jest juz zainstalowany, nalezy skorzystac z
karty Nazwa komputera, dostepnej po dwukrotnym Kkliknieciu ikony System w Panelu
sterowania. Na tej karcie sg dwa przyciski: Identyfikator sieciowy i Zmien. Stuzg do
konfigurowania podobnych ustawien systemu, ale sg miedzy nimi drobne rdéznice.
Klikniecie  przycisku Identyfikator sieciowy powoduje uruchomienie kreatora
przypisujgcego komputer do domeny oraz konfigurujacego ustawienia kont domenowych
w lokalnej bazie uzytkownikow. W oknie wyswietlonym po nacisnieciu przycisku Zmien
mozna zmieni¢ nazwe komputera, sufiks domeny DNS oraz przynalezno$¢ do grupy
roboczej lub domeny.

Zaktadajagc konto komputera oddzielnie, mozemy okresli¢ lokalizacje konta w
odpowiednim pojemniku bazy Active Directory. Ma to duze znaczenie, jesli chcemy
korzysta¢ z zalet konfiguracji Zasad grup, pozwalajacych na automatyczne
przekazywanie ustawien komputera w zaleznosci od pojemnika, w ktorym znajduje sie
jego konto. Na przyktad inne ustawienia moga przejs¢ z serwera na stacje zatozone w
jednostce organizacyjnej NetWorld, niz na te, ktore umiescimy w PCWorld. Jesli bedziemy
tacznie dodawac konto i "zapisywacé" komputer do domeny, system automatycznie
umiesci konto stacji w jednostce organizacyjnej Computers. Poniewaz jest to pojemnik
wbudowany, nie mozemy przypisa¢ mu ustawien Zasad grupy. Oczywiscie nic nie stoi na
przeszkodzie, zeby korzystajac z opcji Przenies$, umiesci¢ konto w innym pojemniku, ale
wymaga to dodatkowych czynnosci. Zanim zaczniemy konfigurowaé srodowisko robocze
dla stacji, powinnismy wybrac¢ najwygodniejszy sposdb postepowania.

Aby unikng¢ przykrych niespodzianek, przed fizycznym dodaniem stacji do domeny
nalezy zapozna¢ sie z zagadnieniami zwigzanymi z bezpieczenstwem. Dodawanie
komputeréw do Active Directory oraz zmiana lokalnych ustawien Windows XP jest
mozliwa wtedy, gdy mamy odpowiednie uprawnienia. Dostep do karty Nazwa komputera
w Windows XP jest ograniczony do kont nalezacych do lokalnej grupy Administratorzy.
Pracujac na innym koncie, nalezy skorzysta¢ z opcji Uruchom jako. Aktywujemy ja,
zaznaczajac ikone System i naciskajac klawisz [Shift] oraz prawy przycisk myszy.
Podajemy nazwe i hasto konta z grupy Administratorzy. W czasie dodawania komputera
do domeny system faczy sie z Windows Server 2003 i wprowadza konto do bazy Active
Directory. DomysIne ustawienia serwera pozwalajg na wykonanie tych czynnosci
uzytkownikom bedacym cztonkami domeny. Zanim konto zostanie dodane, nalezy podac¢
wlasciwg nazwe konta, hasto oraz nazwe domeny. Kazdy uwierzytelniony uzytkownik
domeny moze zatozy¢ do dziesieciu kont komputeréw. Ograniczenie to nie jest,
oczywiscie, zwigzane z kontem administratora Windows Server 2003.

Przyktadowa konfiguracja klientéw sieciowych

Konfiguracje stacji roboczej rozpoczynamy od weryfikacji poprawnosci parametréow
interfejsu sieciowego. W tym celu nalezy sie zalogowac¢ na koncie z uprawnieniami
administracyjnymi i wybra¢ Panel sterowania | Potgczenia sieciowe | Potaczenie lokalne |
Wiasciwosci. Ustawienia interfejsu powinny obejmowacé nastepujgce ustugi: Klient sieci
Microsoft, Udostepnianie plikdw i drukarek oraz Protokdt internetowy TCP/IP.
Udostepnianie plikow i drukarek jest potrzebne, jesli dana stacja robocza bedzie
oferowata swoje zasoby innym klientom sieci, czyli na przyktad wtedy, gdy z lokalnej
drukarki korzystajq inni pracownicy firmy. Do wspotpracy z systemem Windows Server
2003 potrzebujemy protokotu i klienta sieci.

W naszej przyktadowo konfigurowanej sieci do zarzadzania adresami IP stuzy serwer
DHCP, dlatego we wiasciwosciach tego protokotu powinna by¢ zaznaczona opcja Uzyskaj
adres IP automatycznie. Automatycznie powinien by¢ réwniez pobierany adres serwera



DNS. Jesli obie opcje sg zaznaczone, ustawienia interfejsu sieciowego mozna uznac za
poprawne.

Nastepnie do domeny nalezy doda¢ komputer. W tym celu mozemy uruchomi¢ Kreator
identyfikacji sieciowej lub skorzysta¢ z przycisku Zmien. Obie opcje odnajdziemy po
wybraniu System panelu sterowania | Nazwa komputera. Wydajniejszym rozwigzaniem
jest skorzystanie z przycisku Zmien, ale jesli ktos woli tatwiejsze sposoby konfiguracji,
moze sie postuzy¢ kreatorem. Po nacisnieciu przycisku Zmien, w oknie Zmiana nazwy
komputera przenosimy znacznik z opcji Grupa robocza na Domena i wprowadzamy nazwe
domeny zgodng ze standardem DNS. W naszym przypadku bedzie to PL.IDG.COM.
Nacisniecie przycisku OK sprawia, ze stacja kontaktuje sie z serwerem DNS w celu
uzyskania listy adreséw IP kontrolerow domeny. Po udanym odnalezieniu serwera
Windows Server 2003 nasza stacja jest dodawana do domeny. Przed zakoriczeniem
operacji trzeba jeszcze w oknie Zmiana nazwy komputera podac¢ wtasciwy identyfikator i
hasto uzytkownika domeny.

O powodzeniu tej operacji informuje komunikat "Witamy w domenie pl.idg.com". Aby
wszystkie ustawienia dziataty poprawnie, nalezy zrestartowaé¢ Windows XP. Po ponownym
uruchomieniu uzytkownicy stacji roboczej bedq sie juz logowali do domeny pl.igd.com.

Testowanie komunikacji i pracy w domenie

Konfiguracja Windows Server 2003 i stacji roboczych jest niezbyt skomplikowana, ale
zdarzajg sie pewne problemy. Jesli wystgpig btedy, trzeba umiec¢ szybko zlokalizowad
miejsce awarii oraz usunac¢ jg. Zacznijmy od eliminacji tych problemdw, ktore wystepujg
najczesciej, czyli btedow komunikacyjnych.

Jedli zawiedzie komunikacja, przekonamy sie o tym bardzo szybko. Nie bedziemy sie
mogli podtaczy¢é do serwera sieciowego, wydrukowa¢ dokumentu na drukarce sieciowej
czy wysta¢ poczty. Ustalanie zrodta btedu nalezy zacza¢ od sprawdzenia dziatania
fizycznej czesci sieci. Najczesciej nie trzeba $ledzi¢ ciggtosci kabla lub czotgaé sie pod
biurkiem. Do wyciggniecia kilku istotnych wnioskéw na temat sieci wystarczy zaznaczy¢
pole wyboru opcji Pokaz ikone w obszarze powiadomien podczas potgczenia, dostepnej
we wiasciwosciach interfejséw sieciowych zaréwno Windows Server 2003, jak i stacji
pracujacej pod kontrolg XP. Po zaznaczeniu tej opcji w obszarze powiadomien pojawi sie
ikona sygnalizujaca obecnos$c¢ lub przerwanie pofaczenia. Jej dwukrotne klikniecie pozwala
na uzyskanie informacji o wilasciwosciach i aktywnosci pofgczenia. Jesli zawiedzie
okablowanie lub urzadzenie aktywne, poinformuje nas o tym zmiana w wygladzie ikony
oraz odpowiedni komunikat.

Z reguty w celu usuniecia awarii wystarczy sprawdzi¢, czy nie wysunat sie kabel z karty
sieciowej lub czy dziata koncentrator wzglednie przetacznik. Jesli to nie wystarczy, trzeba
sprawdzié, czy kabel nie jest uszkodzony.

Jesli ikona informujgca o stanie interfejsu nie sygnalizuje btedow, nalezy przejs¢ do
weryfikacji konfiguracji stacji lub serwera. tatwo da sie ustali¢, czy mamy ktopoty z
serwerem, czy z komputerem lokalnym. Jezeli inne stacje réwniez nie mogg sie podtaczyc¢
do plikéw serwera, z duzym prawdopodobienstwem awaria dotkneta Windows Server
2003. W innym przypadku mamy problemy z Windows XP. Do testowania konfiguracji
stuzy pokazna grupa narzedzi, zaréwno tekstowych, jak okienkowych. W podstawowej
diagnostyce systemu wystarczy zastosowanie trzech narzedzi wiersza polecen:
IPCONFIG, PING oraz NSLOOKUP. Kazde z nich moze by¢ wykorzystane do weryfikacji
poprawnosci dziatania poszczegdlnych ustug.

Wyszukiwanie bteddw rozpoczynamy od polecenia, ktéore moze natychmiast
zdiagnozowa¢ poprawnos$¢ pracy. Jesli zastosujemy ping, bedziemy mogli od razu
wyeliminowac¢ duzg czes¢ potencjalnych zrdodet btedéw. Gdy rezultatem polecenia z



parametrem w postaci nazwy Windows Server 2003 bedzie odpowiedz systemu, wowczas
wiemy, ze poprawnie dziata ustuga DHCP oraz DNS. Jezeli w odpowiedzi otrzymamy na
przyktad komunikat "Uptynat limit czasu zadania" lub "Zadanie polecenia Ping nie moze
odnalez¢ hosta idgtest.pl.idg.com. Sprawdz nazwe i ponow prébe.", nasze dalsze
czynnosci mogg iS¢ w roznych kierunkach. Najczesciej zrédtem ktopotdéw jest konfiguracja
adresowania lub problemy z rozwigzywaniem nazw.

Polecenie IPCONFIG stuzy do sprawdzania lokalnych ustawien adresowania TCP/IP. Jest
przydatne do okreslenia, czy ktopoty wynikajg z nieprawidtowego dziatania sieci, czy
serwera DHCP. Po wpisaniu w wierszu polecen IPCONFIG /ALL otrzymamy informacje o
biezacych  ustawieniach  adresowania. @~ W  czasie rozwigzywania  problemoéw
najcenniejszymi danymi zwréconymi przez IPCONFIG sg: DHCP wigczone, Adres IP oraz
Serwery DNS. Poniewaz zdecydowalismy sie na automatyczng dystrybucje adresow IP,
parametr DHCP powinien wys$wietla¢ Tak. Jesli jest inaczej trzeba, przejs¢ do wiasciwosci
protokotu TCP/IP interfejsu sieciowego i zmieni¢ jego konfiguracje. Pole Adres IP powinno
zawiera¢ adres z zakresu zdefiniowanego w Windows Server 2003. Gdy ten warunek nie
jest spetniony, nalezy sprawdzi¢, czy dziata DHCP, sie¢ lub czy nie pojawit sie "obcy"
serwer DHCP. Moze tak by¢ na przykiad po wiaczeniu ustugi udostepniania potgczenia
internetowego. Ostatnie wskazane pole - Serwery DNS - w naszym przypadku powinno
zawiera¢ adres IP Windows Server 2003. Jesli wartos¢ tego pola jest inna, powinnisSmy
sprawdzi¢ konfiguracje opcji serwera DHCP.

Do testowania funkcjonowania serwera DNS stuzy polecenie NSLOOKUP. Nam bedzie
potrzebne do sprawdzenia, czy mozemy sie potaczy¢ z ustugodawcg DNS i czy serwer ten
zawiera rekordy potrzebne do prawidiowego funkcjonowania sieci. NSLOOKUP moze
dziata¢ w dwédch trybach: interaktywnym i wsadowym. Tryb interaktywny uzyskujemy po
wprowadzeniu nazwy polecenia i nacisnieciu klawisza [Enter]. Powoduje to przejscie do
powtoki NSLOOKUP, w ktérej mozemy wydawac najrozniejsze polecenia. Lista polecen
jest dostepna po wpisaniu ? i nacisnieciu klawisza [Enter]. Tryb wsadowy polega na
wpisaniu NSLOOLUP z odpowiednim parametrem i wystarcza do weryfikacji komunikacji z
lokalnym serwerem DNS. Jesli wpiszemy NSLOOKUP idgtest.pl.idg.com i otrzymamy
odpowiedz, bedzie to oznaczato poprawng prace DNS. Podobnie mozemy postapic,
sprawdzajac, czy system jest w stanie odpowiedzie¢ na pytania o rekordy SRV.

Po wyeliminowaniu z grupy wadliwie dziatajacych konfiguracji protokotu TCP/IP, ustugi
DHCP i DNS, nalezy rozpocza¢ inne testy. Jesli na podstawie komunikatéw systemu
ustalimy, ze ktopot nie polega na btednym skonfigurowaniu uprawnien, trzeba doktadnie
przejrze¢ dzienniki w poszukiwaniu innych zrédet probleméw. Warto rowniez pamietac, ze
pomoc Windows Server 2003 zawiera serie przydatnych przewodnikdw, wspomagajacych
testowanie ustawien systemu.
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wersja do wydruku
|strona gtéwna | wersja oryginalnal|

Poprawnie zainstalowany system operacyjny to dopiero potowa sukcesu. Kolejny bardzo
wazny etap to przygotowanie go do petnienia roli serwera sieci. Pokazujemy, jak
zwiekszy¢ wydajnos$¢, poprawi¢ bezpieczenstwo i przeksztalcic serwer w kontroler
domeny.



Windows Server 2003 pozwala na uruchamianie wielu aplikacji w jednym czasie. Kazdy z
programéw wymaga odpowiednich zasobdw sprzetowych. Do zasobdw tych zaliczamy
rowniez pamie¢ RAM. Po uruchomieniu aplikacji system przydziela jej odpowiednig ilo$¢
pamieci, jednoczesnie dbajac o to, zeby nie doszto do naruszenia przestrzeni adresowej
zajetej przez inny program. Jednostkg pamieci, ktdérg postuguje sie Windows, jest tzw.
strona. Ma ona rozmiar 4 KB. Jesli aplikacje wymagaja wiecej pamieci RAM, niz jest
zainstalowane w komputerze, nastepuje stronicowanie: Menedzer pamieci przenosi na
dysk cze$¢ pamieci, zeby mogta zosta¢ przydzielona tej aplikacji, ktéra zgtosita
zapotrzebowanie. Plik zawierajacy te dane to pagefile.sys, domyslnie umieszczony w
katalogu gtéwnym pierwszej partycji, np. C:.

Dla wydajnosci systemu niebagatelne znaczenie ma zaréwno pofozenie tego pliku, jak i
jego rozmiar. Najlepszym rozwigzaniem jest przeniesienie pliku wymiany z partycji
systemowej na inny dysk, cho¢ ogranicza to mozliwo$¢ wykonywania tzw. zrzutow
pamieci podczas btedéow zatrzymania (blue screen). Jesli trzeba wykonywaé zrzuty,
nalezy utworzy¢ dwa pliki wymiany. Jeden, niewielkich rozmiaréw, umieszczamy na
partycji systemowej. Drugi, bedacy podstawowym plikiem wymiany, na innym dysku.
Zalecany rozmiar pliku to 150 procent pamieci RAM. Gdy system ma np. 512 MB RAM-u,
podczas instalacji bedzie utworzony plik o rozmiarze poczatkowym 768 MB. Kolejnym
zaleceniem jest zatozenie statego pliku wymiany, czyli pliku o takim samym rozmiarze
poczatkowym, jak koncowym, poniewaz podczas startu system stara sie zaalokowac
ciagtg przestrzen na plik, co zapobiega rozproszeniu danych na dysku.

Rozmiarem i potozeniem pliku pagefile.sys zarzadza sie po otworzeniu obiektu System z
Panelu sterowania. Na karcie Zaawansowane wybieramy zwigzany z wydajnoscig przycisk
Ustawienia. Na nastepnej karcie Zaawansowane klikamy przycisk Zmien. Okno Pamieé
wirtualna pozwala na wybor dysku i rozmiaru pliku. Po wpisaniu zmian naciskamy
przycisk Ustaw. Aby zmiany zostaly wprowadzone w zycie, trzeba zrestartowac serwer.

Uwaga. Korzystajac z dokumentacji dotyczacej Windows Server 2003, nalezy zwrdcié
uwage na réznice w nazewnictwie partycji. Partycjg systemowgq jest ta, z ktérej Windows
startuje (ta, na ktérej znajdujq sie pliki ntldr, ntdetect.com itp), natomiast startowg ta,
na ktérej sg przechowywane pliki systemu operacyjnego (najczesciej katalog o nazwie
Windows).

Konfiguracja srodowiska startowego

Waznym elementem przygotowania systemu do pracy jest konfiguracja $rodowiska
startowego: ustawienia zwigzane z uruchamianiem serwera oraz z jego dziataniem w
wypadku awarii.

Jesli Windows Server 2003 nie jest jedynym systemem zainstalowanym na naszym
komputerze, podczas uruchamiania stacji musimy wybraé, ktéry system chcemy
uruchomi¢. Zwykle po 30 sekundach tadowany jest domysiny system operacyjny.
Konfiguracja Windows zwigzana z wystgpieniem bteddéw zatrzymania obejmuje takie
parametry, jak wysylanie alertow administracyjnych, miejsce i rozmiar zrzutu pamieci.
Jesli serwer "padnie", informacja o tym zdarzeniu bedzie umieszczona w Podgladzie
zdarzen. Dodatkowo zostanie wystany komunikat ostrzegawczy i w pliku memory.dmp
zostanie zapisana petna zawarto$¢ pamieci systemu. Ustawienia startowe i awaryjne
mozemy w prosty sposdb zmodyfikowac.

W celu zmiany biezacych parametrow Windows Server 2003 nalezy we witasciwosciach
obiektu System w Panelu sterowania klikng¢ karte Zaawansowane i nacisng¢ przycisk
Ustawienia, zwigzany z opcja Uruchamianie i odzyskiwanie. Tam tez znajdujg sie
przetaczniki konfigurujgce opisywane wczeséniej parametry. Jezeli nie chcemy, aby po
wystapieniu btedu zatrzymania Windows zapisywat petng informacje o debugowaniu,
nalezy wybrac opcje Zrzut pamieci jadra lub catkowicie wytgczy¢ zapisywanie. Na karcie



Zaawansowane znajduje sie réwniez przycisk Raportowanie btedéw. Gdy w dowolnej z
aplikacji wystapi btad, pojawi sie okno z pytaniem, czy przesta¢ raport do Microsoftu.
Jesli system nie jest podtgczony do Internetu lub nie chcemy wysyta¢ zadnych informacii,
nalezy wyfgczy¢ raportowanie o btedach.

Konfiguracja partycji i dyskéw

Podczas tekstowego etapu instalacji systemu zatozyliSmy partycje przeznaczong do
Windows Server 2003, teraz przyszia pora na przygotowanie pozostatych partycji lub
dyskéw do pracy. Poniewaz serwer pefni istotng funkcje w strukturze sieci, jednym z
najwazniejszych zadan jest nalezyte zabezpieczenie systemu przed awarig. Oprocz
przestrzegania bezwzglednego wymogu czestego wykonywania kopii zapasowych trzeba
zadbac o ochrone danych na wypadek uszkodzenia dyskow.

Jednym ze sposobow zabezpieczenia systemu przed uszkodzeniami sg macierze dyskow.
Ich dziatanie opiera sie na nadmiarowosci zapisu. Oznacza to, ze dane, w zaleznosci od
wersji macierzy, sg zapisywane na dwoch lub wiecej dyskach. Najprostsza macierz to
odbicie lustrzane tzw. RAID 1. Rozwigzanie to stosuje dwa dyski, a zapis odbywa sie
rownolegle na kazdy z nich. W wypadku uszkodzenia jednego dysku przed utratg danych
ochrania nas jeszcze drugi. Innym czesto stosowanym zabezpieczeniem jest RAID 5. W
tym wypadku wykorzystywane sg co najmniej trzy dyski, a kazdy z nich, oprocz danych,
wylicza i zapisuje informacje o parzystosci. Jesli jeden z dyskéw ulegnie awarii, Windows
kontynuuje prace, odtwarzajac potrzebne dane z parzystosci pozostatych dyskow.
Zmniejsza sie wydajnos¢ systemu, ale to, co najcenniejsze, jest bezpieczne. W Windows
Server 2003 mozemy stosowac macierze zaréwno sprzetowe, jak i programowe. Pierwsze
wymagaja zakupu kontrolera RAID, dziatanie drugich opiera sie na odpowiedniej
konfiguracji systemu. Ze wzgledu na wydajno$¢ zalecane sg rozwigzania sprzetowe,
jednak z powoddéw ekonomicznych wiele firm decyduje sie na skonfigurowanie
programowej odpornosci na uszkodzenia.

Do konfiguracji dyskéw i partycji stuzy przystawka Zarzadzanie dyskami, dostepna
oddzielnie, po zatadowaniu konsoli mmc, albo w przystawce Zarzadzanie komputerem.
Najprosciej ja uruchomié, wpisujac w wierszu polecenia (menu Start | Uruchom)
diskmgmt.msc. Chcac zatozy¢ nowa partycje, nalezy klikna¢ prawym przyciskiem myszy
obszar dysku oznaczony etykietg "Nieprzydzielone", z menu podrecznego wybraé opcje
Nowa partycja, a nastepnie zdecydowad, czy zatozy¢ partycje podstawowgq, rozszerzong,
czy dysk logiczny. W czasie konfiguracji mozna okresli¢ dodatkowe parametry partycji,
takie jak oznaczenie literowe, system plikdw czy rozmiar jednostki alokacji. Biorac pod
uwage wydajnos¢ oraz bezpieczenstwo, podczas formatowania powinniSmy wybierac
system NTFS.

Jezeli naszym celem jest skonfigurowanie jednej z metod odpornosci na uszkodzenia,
wowczas pierwszym zadaniem bedzie konwersja dyskéw na dyski dynamiczne. Jest to
konieczne, poniewaz Windows pozwala na utworzenie RAID 1 lub 5 tylko wowczas, gdy
uzywamy dyskéw dynamicznych. W celu przeprowadzenia konwersji klikamy prawym
przyciskiem myszy etykiete dysku (np. "Dysk 0") i z menu podrecznego wybieramy opcje
Konwertuj na dysk dynamiczny. Jesli modyfikujemy ustawienia dysku, na ktérym
znajduje sie system, konieczne jest ponowne uruchomienie serwera. Dalsze
postepowanie zalezy od rodzaju konfigurowanej odpornosci na uszkodzenia. Zaktadajac
dublowanie, nalezy klikng¢ prawym przyciskiem myszy partycje, ktorg chcemy
"mirrorowac", i wybrac¢ opcje Dodaj dublowanie. Jezeli naszym celem jest konfiguracja
RAID 5, to zaznaczamy nieprzydzielong przestrzen na jednym z dyskow i wybieramy
opcje Nowy wolumin. W kreatorze zaktadania woluminu wskazujemy RAID 5. Do
utworzenia tej formy ochrony przed awarig musimy mie¢ co najmniej trzy dyski z
nieprzydzielong przestrzenig o mniej wiecej tym samym rozmiarze. W tym wypadku do
przechowywania danych wykorzystane bedzie 2/3 pojemnosci, a 1/3 zostanie
przeznaczona na informacje o parzystosci.



Role i zarzadzanie serwerem

Doswiadczeni uzytkownicy serwerowych systemoéw firmy Microsoft, po zakonczeniu
instalacji dodajg i konfigurujg tylko ustugi niezbedne. Jesli nie mamy duzego
doswiadczenia, mozemy skorzystac z ktoregos kreatora konfiguraciji.

Bezposrednio po zainstalowaniu systemu wysSwietlane jest okno Zarzadzanie tym
serwerem. Bedzie ono pomocne w przygotowaniu systemu do wypetniania okreslonych
zadan. Klikajac odnosnik Dodaj lub usun role, mozemy wybrac jedng z licznych funkcji,
ktére chcemy przypisa¢ komputerowi. Jesli klikajac Dalej, wybierzemy konfiguracje
niestandardowa, wyswietlana jest lista rél serwera, m.in.: serwer plikow, serwer
wydruku, serwer poczty czy kontroler domeny. Zaznaczenie jednej z funkgcji i klikniecie
Dalej uruchamia kreator zwigzany z ustawieniami danej roli. Na przyktad kreator serwera
plikobw pozwala na ustawienia zwigzane z przydziatami dyskéw, ustugg indeksowania,
udostepnieniami, plikami offline oraz uprawnieniami do udostepnien. Po skonfigurowaniu
okreslonej roli mozemy dodatkowo wykorzysta¢ podpowiedzi opisujace kolejne zadania,
zeby zwiekszy¢ funkcjonalnos¢ serwera lub wiasciwie zabezpieczy¢ dane.

Po zainstalowaniu jednej lub kilku rél okno Zarzadzanie tym serwerem zawiera liste
wybranych funkcji wraz z odnos$nikami do narzedzi pozwalajacych na konfiguracje
systemu. Jesli wybraliSsmy na przyktad role serwera plikow, klikniecie odnosnika
Zarzadzaj tym serwerem plikdw przeniesie nas do przystawki z listg udostepnien, sesji,
otwartych plikdw oraz narzedziami do defragmentaciji i zarzadzania dyskami.

Jesli chcemy, aby na serwerze zainstalowana byta ustuga Active Directory, powinnismy
rozpocza¢ konfiguracje rol od opcji Konfiguracja standardowa dla pierwszego serwera lub
od wyboru roli Kontroler domeny. Nie ma sensu definiowania parametrow serwera plikéw
lub serwera wydruku, poniewaz po instalacji Active Directory bedziemy mieli do czynienia
z innymi kontami grup i uzytkownikdéw. Wiecej informacji o domenach oraz instalacji
Active Directory przedstawimy w dalszej czesci artykutu. Okno Zarzadzaj tym serwerem
jedynie utatwia wstepng konfiguracje systemu. Wszystkie parametry Windows Server
2003 mozna okreslic za pomocg odpowiednich przystawek umieszczonych w module
Narzedzia administracyjne.

Domeny i grupy robocze

Podczas instalacji Windows Server 2003 instalator pytat, czy chcemy, zeby system
pracowat w srodowisku domeny, czy grupy roboczej. Byto to zwigzane z przyfaczeniem
sie do jednego z juz funkcjonujacych sSrodowisk. Po zakonczeniu instalacji mozemy
utworzy¢ wilasng domene Active Directory lub kontynuowaé prace w grupie roboczej.
Zanim podejmiemy wiasciwg decyzje, nalezy poznac réznice oraz wady i zalety obu
wymienionych srodowisk.

Grupy robocze sg prostym zbiorem systemow komputerowych korzystajacych nawzajem
ze swoich zasobdw. Wspodtdzielg te samg nazwe i sg umieszczone w tym samym
pojemniku modufu Moje miejsca sieciowe. Ich najwazniejsza cechq jest brak centralnej
administracji. Konta uzytkownikéw sg zakfadane na kazdym z komputeréw nalezacych do
grupy roboczej i dlatego zarzadzanie nimi jest mocno utrudnione. Problemy zwigzane z
administracjg takim srodowiskiem sg gtdowng przyczyng ograniczania grup roboczych do
sieci liczacych maksymalnie 10 stacji.

Domeny charakteryzuje catkowicie odmienne podejscie do zarzadzania siecig. Ich
administracja jest uproszczona przez umieszczenie w jednej bazie informacji o kontach
uzytkownikow, zabezpieczeniach i zasobach sieci. Za jej obstuge i udostepnianie
odpowiada ustuga Active Directory. Chcac zatozy¢ domene, nalezy na jednym z