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Temat 2. Sieci komputerowe.

Cele ksztatcenia: Rodzaje sieci komputerowych. Metody transmisji w sieciach. Topologie sieci komputerowych. Karty
sieciowe: budowa, zasada dziatania, rodzaje. Urzadzenia sieciowe, przeznaczenie i ich parametry. Podstawowe standardy
sieci komputerowych. Budowa i zasada dziatania modemu, przetgcznika i routera, protokoty, standardy.

- scharakteryzowac dziatanie modemaoéw, hubdéw, przetagcznikéw i routera,

- scharakteryzowac budowe karty sieciowe] oraz jej zadania,

- scharakteryzowac topologie i zaprojektowac sie¢ komputerowa,

- scharakteryzowac dodatkowe urzgdzenia wykorzystywane przy rozbudowie sieci komputerowych.

Sieci komputerowe s3 nieodzownym sktadnikiem kazdej niemalze instytucji, organizacji czy firmy. Korzysci wielokrotnie
przewyzszajg koszty ich realizacji. Do najwazniejszych mozna tu zaliczyc:

e mozliwos¢ wykorzystywania tych samych zasobow sprzetowych przez grupe uzytkownikéw (np. napedu CD),

e udostepnienie wielu réznych ustug sieciowych jak np. przesytanie danych (od plikéw po dzwiek i obraz w czasie

rzeczywistym), poczta elektroniczna, Internet,

e heterogenicznosé czyli zdolnosé taczenia réznorodnych zasobow sprzetowych, czesto niekompatybilnych,

e integralnos¢ danych - te same informacje mogg by¢ wykorzystywane przez wielu uzytkownikéw jednoczesnie.
Szybkosc sieci komputerowych jest stale zwiekszana, dzieki coraz to doskonalszym urzagdzeniom i mediom transmisyjnym.
Dominujgcy do niedawna standard Ethernet, o przepustowosci 10 Mb/s, jest stopniowo wypierany przez Fast Ethernet.
(100Mb/s), Przyszto$¢ stanowi zapewne, opracowywany witasnie standard Gigabitowego Ethernetu. Z innych typdw sieci do
najbardziej znanych nalezg: ARCnet, Token Ring i ATM.




Rodzaje sieci komputerowych
Jednym z kryteridw podziatu sieci komputerowych jest wielko$¢ obszaru, na ktérym sie znajduja:
LAN, MAN,WAN, ( PAN, Campus Network)

LAN (ang. Local Area Network). Sieci LAN skfadajg sie z kilku do kilkudziesieciu komputeréw potaczonych ze sobg w miare
mozliwosci tym samym nosnikiem danych, wystepuje przewaznie w prywatnych firmach, budynkach mieszkaniowych lub w
innych niewielkich instytucjach. Lokalna sie¢ komputerowa najczesciej wystepuje w dwdch technologiach — przewodowych
oraz bezprzewodowych.

MAN ( ng. Metropolitan Area Network). Sie¢ miejska, sie¢ wystepujgca najczesciej na obszarze jednego miasta lub catego
regionu.

WAN (ang. Wide Area Network). Sie¢ rozlegta, sie¢ komputerowa znajdujgca sie na obszarze wykraczajgcym poza jedno
miasto (bgdz kompleks miejski).

Fizyczne topologie sieci komputerowych

Topologia gwiazdy (ang. star network) — sposéb potgczenia komputerdow w sieci komputerowej, charakteryzujacy sie tym,
ze kable sieciowe potaczone sg w jednym wspdélnym punkcie, w ktérym znajduje sie koncentrator lub przetgcznik. Sie¢ o
topologii gwiazdy zawiera przetgcznik (switch) i hub (koncentrator) tgczacy do niego pozostate elementy sieci.
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Zalety:

Wieksza przepustowosc.

tatwa lokalizacja uszkodzen ze wzgledu na centralne

sterowanie.
Wydajnos¢.
tatwa rozbudowa.

Awaria komputera peryferyjnego nie blokuje sieci.

Serwer

Drukarka PC

Wady:

Duza liczba potaczen (duze zuzycie kabli).
Gdy awarii ulegnie centralny punkt (koncentrator lub
przetgcznik), to nie dziata cata siec.




Topologia magistrali (ang. Bus Network) szynowa - charakteryzujaca sie tym, ze wszystkie elementy sieci sg podtgczone do
jednej magistrali. Sie¢ sktada sie z jednego kabla koncentrycznego (10Base-2, 10Base-5). Poszczegdlne czesci sieci (takie jak
hosty, serwery) sg podtgczane do kabla koncentrycznego za pomoca specjalnych tréjnikéw (zwanych takze tacznikami T)
oraz taczy BNC. Na obu korncach kabla powinien znalezé sie opornik (tzw. terminator) o rezystancji réwnej impedancji

falowej wybranego kabla, aby zapobiec odbiciu sie impulsu i tym samym zajeciu catego dostepnego tgcza. Maksymalna
dtugos¢ segmentu sieci to w przypadku: 10Base-2 — 185 m, 10Base-5 — 500 m.

Opornik Tréjnik
Zalety: Wady:
Mate uzycie kabla. Trudna lokalizacja usterek.
Brak dodatkowych urzadzen (koncentratorow, switchéw), Tylko jedna mozliwa transmisja w danym momencie.
niska cena sieci. Potencjalnie duza ilo$¢ kolizji.
tatwosc instalacji. Awaria gtdwnego kabla powoduje unieruchomienie catej
Awaria pojedynczego komputera nie powoduje, domeny kolizji.
unieruchomienia catej sieci. Staba skalowalnosé.

Niskie bezpieczenstwo.
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Topologia pierscienia (ang. Ring) -Komputery potgczone sg za pomocg jednego nosnika informacji w ukfadzie zamknietym.
Metoda transmisji danych w petli nazywana jest przekazywaniem zetonu dostepu. Zeton dostepu jest okreslong sekwencja
bitdw zawierajgcych informacje kontrolng. Przejecie zetonu zezwala urzgdzeniu w sieci na transmisje danych w sieci.
Komputer wysytajgcy, usuwa zeton z pierscienia i wysyta dane przez sie¢. Kazdy komputer przekazuje dane dalej, dopodki
nie zostanie znaleziony komputer, do ktérego pakiet jest adresowany. Nastepnie komputer odbierajgcy wysyta komunikat
do komputera wysytfajgcego o odebraniu danych. Po weryfikacji, komputer wysyfajacy tworzy nowy zeton dostepu i wysyta
go do sieci.

Topologia pierscienia
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Temat 3. Media transmisyijne.

Skretka nieekranowana (UTP — Unshielded Twisted Pair)
Skretka foliowana (FTP - Foiled Twisted Pair)

Skretka ekranowana (STP — Shielded Twisted Pair)
Kategorie skretek miedzianych

Kabel swiattowodowy

Kabel wspétosiowy (koncentryczny)

Skretka - stosowana w standardach 10BASE-T, 100BASE-T lub 1000BASE-T to obecnie najpopularniejsze medium
transmisyjne sieci LAN. Wyrdézniamy skretke, ekranowang (STP, FTP) i nieekranowang (UTP). Rdznig sie one tym, iz

przewod ekranowany posiada folie lub siatke metalowg ekranujgcg, wiec zapewniajg wiekszg odpornos¢ na zaktdcenia.
Powszechnie stosuje sie skretke UTP.

Przepustowosc skretki zalezna jest od tzw. kategorii. Skretka kategorii 1 to kabel telefoniczny, kategorii 2 przeznaczona
jest do transmisji danych z szybkoscig 4 Mb/s, kategorii 3 do transmisji o przepustowosci do 10 Mb/s, kategorii 4 do 16
Mb/s, kategorii 5 do ponad 100 Mb/s - ten typ ma zastosowanie w szybkich sieciach np. Fast Ethernet, natomiast
kategorii 6 - 622 Mb/s przeznaczony jest dla sieci ATM.




IIUTPII n FTPII IISFTPII
Unshielded Twisted Pairs Foiled Twisted Pairs Shielded Foiled Twisted Pairs
Nieekranowana skretka Ekranowana folig skretka Ekranowana i foliowana skretka

Maksymalna dtugosc potaczen dla UTP wynosi 100 m, natomiast dla STP 250 m. Limit ten mozna oczywiscie przekroczyé
uzywajac repeatera. Obydwa rodzaje skretki posiadajg impedancje 100 ohmédw.
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Sie¢ oparta na skretce z odlegta stacja.

W sieciach opartych na skretce podobnie jak w pozostatych okablowaniach standardu Ethernet obowigzuje zasada, iz
sygnat moze przejsé tylko przez 4 repeatery.

Do karty sieciowej skretke przytacza sie za pomoca ztgcza RJ-45.

Ztacze RJ-45

Skretke stosuje sie przede wszystkim w sieciach o topologii gwiazdy. Instalacja okablowania skretkowego jest bardzo
prosta dzieki zastosowaniu potgczen zaciskowych. W celu zmniejszenia awaryjnosci sieci, zaleca sie stosowanie tzw. paneli
przytaczeniowych (krosownic).




Krosownice.

Dla wiekszosci zastosowan nieekranowane okablowanie UTP kat 5 jest wystarczajgce. Skretke ekranowg stosujemy w:

o Srodowisku z duzym poziomem zaktdcen elektromagnetycznych (np. lotniska)

« sSrodowiska wrazliwe na emisje pochodzgca z okablowania informatycznego (np. laboratoria, szpitale)

« budynki, w ktérych istnieje potrzeba zapewnienia zgodnosci elektromagnetycznej wedtug miedzynarodowych lub
lokalnych regulacji prawnych.

Ogromng zaletg skretki jest tez uniwersalnos¢, mozna jg stosowac dla réznych typow sygnatow, np. informatycznych i
telefonicznych. Skretke stosuje sie takze w nowych sieciach Fast Ethernet (100BASE-T) i Gigabit Ethernet (1000BASE-T). W
przypadku przejscia z technologii Ethernet na Fast Ethernet okablowanie nie musi by¢ zmieniane. Skretka jest tania i prosta
w utozeniu. Wadg jest duza ilos¢ kabli potrzebna do wykonania sieci oraz niska odpornos¢ na zaktdcenia. Skretke stosuje
sie powszechnie w okablowaniu poziomym na krdétkich odcinkach i w srodowiskach o niskim poziomie zaktécen.
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Przyktad wykonania sieci LAN w topologii gwiazdy z zastosowaniem przewodu UTP kat 5.




Swiattowdd - W $wiattowodach do transmisji informacji wykorzystywana jest wigzka $wiatta, ktdra jest odpowiednikiem
pragdu w kablach miedzianych. Wigzka ta jest modulowana zgodnie z trescig przekazywanych informacji. Wtasciwie
dobrany kabel moze przebiegaé w kazdym srodowisku. Szybkos¢ transmisji moze wynosi¢ nawet 3 Th/s. Sieci oparte na
Swiattowodach zwane sg FDDI.

Swiattowdd wykonany ze szkta kwarcowego, skfada sie z rdzenia (ztozonego z jednego lub wielu wtdkien), okrywajacego
go ptaszcza oraz warstwy ochronnej. Dielektryczny kanat informatyczny eliminuje koniecznos$é ekranowania.

Transmisja swiattowodowa polega na przepuszczeniu przez szklane wtokno wiqgzki swiatta generowanej przez diode lub
laser. Wigzka ta, to zakodowana informacja binarna, rozkodowywana nastepnie przez fotodekoder na koncu kabla.
Swiattowdd w przeciwienstwie do kabli miedzianych, nie wytwarza pola elektromagnetycznego, co uniemozliwia podstuch
transmisji. Gtéwng wadg tego medium jest fatwa mozliwos$¢é przerwania kabla oraz mata odpornosé na zginanie. Mozna
wyroznic¢ Swiattowody do pofaczen zewnetrznych i wewnetrznych oraz wielomodowe i jednomodowe. Rdzen kabla
otoczony jest specjalnym oplotem oraz odporng na wilgo¢ i promienie stoneczne polietylenowg koszulkg zewnetrzng.
Kable wewnetrzne przeznaczone sg do uktadania wewnatrz budynku. Posiadajg ciefiszg warstwe ochronng i nie sg tak
odporne jak kable zewnetrzne. Swiattowody wielomodowe przesytaja wiele modéw (fal) o réznej dtugoéci co powoduje
rozmycie impulsu wyjsciowego i ogranicza szybko$¢ lub odlegto$é transmisji. Zrodtem $wiatta jest tu dioda LED.
Swiattowody jednomodowe s3 efektywniejsze i pozwalajg transmitowaé dane na odlegtoéé 100 km bez wzmacniacza.
Jednak ze wzgledu na wysoki koszt interfejséw przytaczeniowych jest to bardzo drogie rozwigzanie. Zrédtem $wiatta jest tu
laser.

Rdzen Plaszcz Oshona szn etrzna

lp——

Budowa swiattowodu jednomodowego




Do karty sieciowej Swiattowdd przytgcza sie za pomocg ztgcza fiber connector. Moze ono wygladac réoznie, w zaleznosci od
rodzaju.

Ztacza fiber connector full duplexowe wielomodowe

Swiatlowody umozliwiaja stosowanie wielu protokofow jednoczeénie co zapewnia wysokoefektywny transfer danych,
przeptyw danych jest zabezpieczony przed niepowotanym dostepem - nie wytwarzajg wtasnego pola magnetycznego w
zwigzku z czym niemozliwe jest podstuchanie transmisji, dtugos¢ swiattowodu jest praktycznie niegraniczona i zalezy
wytgcznie od parametréw ttumienosciowych kabla w porédwnaniu do innych kabli swiattowody zapewniajg minimalne
straty sygnatu . Do wad zaliczy¢ nalezy ztozonos¢ instalacji - wymagane jest stosowanie kosztownych, specjalistycznych
narzedzi oraz bardzo wysokg cene nie tyle samego kabla, ale i urzgdzen dostepowych i montazowych.

Swiattowody stosuje sie w duzych sieciach lokalnych i metropolitarnych, wymagajacych dtugich odcinkéw
potgczeniowych, w srodowiskach o srednim i duzym poziomie zakidcen elektromagnetycznych oraz w potaczeniach
wymagajacych wysokiej niezawodnosci, np. serweréw do sieci.
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Przykfad zastosowania kabla swiattowodowego.

Przewdd koncentryczny — stosowany jest w sieci typu magistrala, standard 10 Base 2, 10 Base 5 w oparciu o ten standard
nalezy stosowac gniazda typu BNC, trdjniki do podfgczenia poszczegdlnych stacji roboczych oraz terminatory na koncach
przewodow. Instalacja terminatoréw jest bardzo wazna, jego uszkodzenie doprowadza do awarii catej sieci. Podstawowe
zalety cienkiego Ethernetu (10 Base -2) to niski koszt i prostota instalacji. Gtdwnea wady to: ograniczona wspétpraca z
nowoczesnymi technologiami - medium to dziata tylko przy predkosci do 10 Mb/s, nieodpornos$é na uszkodzenia -
przerwanie okablowania w dowolnym miejscu powoduje paraliz catej sieci, staba skalowalnos$¢ - rozbudowa sieci jest




stosunkowo niewygodna. Poza tym rézne rodzaje 10BASE2 majg rézne wiasciwosci elektryczne i dlatego moga by¢ ze sobg

niekompatybilne.

Przewdd koncentryczny RG58, linka, impedancja 50Q, srednica zewnetrzng 5mm. (miedziana linka 1,1mm)
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Przyktad zastosowania kabla 10BASE?2.




Temat 4. Protokoty sieciowe.

Protokdt jest to zbior procedur oraz regut rzadzacych komunikacjg, miedzy co najmniej dwoma urzadzeniami sieciowymi.
Istniejg rdzne protokoty, lecz nawigzujgce w danym momencie potaczenie urzgdzenia muszg uzywaé tego samego
protokotu, aby wymiana danych pomiedzy nimi byta mozliwa.

W celu komunikacji miedzy réznymi protokotami wykorzystuje tacza (ang. gateway) - czyli urzadzenia, ktére ttumaczaca
rozkazy jednego protokofu na drugi. Kolejnym rozwigzaniem moze by¢ skonfigurowanie komputeréw w taki sposdb, by
wykorzystywaty kilka protokotéw réwnoczesnie, jednak i to rozwigzanie moze prowadzi¢ do dodatkowego obcigzania sieci.

Do najwazniejszych protokotéw naleza:

« TCP/IP
e IP

o SLIP

« PPP

TCP/IP (ang. Transmission Control Protocol / Internet Protocol) - to zespdt protokotdow sieciowych uzywany w sieci
Internet. Najczesciej wykorzystujg go systemy Unixowe oraz systemy Windows, cho¢ mozna stosowaé go rowniez w
systemach Novell NetWare. Zadanie protokotu TCP/IP polega na dzieleniu danych na pakiety odpowiedniej wielkosci,
ponumerowaniu ich w taki sposéb, aby odbiorca mogt sprawdzié, czy dotarty wszystkie pakiety oraz ustawieniu ich we
wtasciwe]j kolejnosci. Kolejne partie informacji wktadane sg do kopert TCP, a te z kolei umieszczane sg w kopertach IP.
Oprogramowanie TCP po stronie odbiorcy zbiera wszystkie nadestane koperty, odczytujac przestane dane. Jesli brakuje
ktorejs koperty, wysyta zgdanie ponownego jej dostarczenia. Pakiety wysytane sg przez komputery bez uprzedniego
sprawdzenia, czy mozliwa jest ich transmisja. Moze sie zdarzy¢ taka sytuacja, ze do danego wezta sieci, gdzie znajduje sie
router, naptywa wiecej pakietéw, anizeli urzadzenie moze przyjgé, posegregowacd i przesta¢ dalej. Kazdy router posiada
bufor, ktéry gromadzi pakiety czekajgce na wystanie. Gdy bufor ulegnie catkowitemu zapetnieniu, nowo nadchodzace




pakiety zostang odrzucone i bezpowrotnie przepadng. Protokdt, ktory obstuguje kompletowanie pakietéw zazgda, wiec
wtedy ponownego ich wystfania.

IP (Internet Protocol) - to protokdt do komunikacji sieciowej, gdzie komputer klienta wysyta zgdanie, podczas gdy
komputer serwera je wypetnia. Protokét ten wykorzystuje adresy sieciowe komputeréw zwane adresami IP. Sg to 32-
bitowa liczby zapisywana, jako sekwencje czterech o$miobitowych liczb dziesietnych (mogacych przybiera¢ wartos¢ od 0
do 255), oddzielonych od siebie kropkami. Adres IP dzieli sie na dwie czesci: identyfikator sieciowy (network id) i
identyfikator komputera (host id). Istnieje kilka klasy adresowych, o réznych dtugosciach obydwu sktadnikéw.

W celu utatwienia zapamietania adresdw wprowadzono nazwy symboliczne, ktére ttumaczone sg na adresy liczbowe przez
specjalne komputery w sieci, zwane serwerami DNS.

SLIP (ang. Serial Line Interface Protocol) - to protokét transmisji przez tacze szeregowe. Uzupetnia on dziatanie protokotéw
TCP/IP tak, by mozliwe byto przesytanie danych przez tgcza szeregowe.

PPP (ang. Point to Point Protocol) - to protokét transferu, ktéry stuzy do tworzenia potaczen z siecig Internet przy uzyciu
sieci telefonicznej i modemu, umozliwiajgcy przesytanie danych posiadajgcych rézine formaty dzieki pakowaniu ich do
postaci PPP. Steruje on pofgczeniem pomiedzy komputerem uzytkownika a serwerem dostawcy internetowego. PPP dziata
rowniez przez tgcze szeregowe. Protokdt PPP okresla parametry konfiguracyjne dla wielu warstw z modelu OSI (ang. Open
Systems Interconnection). PPP stanowigc standard internetowy dla komunikacji szeregowej, okresla metody, za
posrednictwem, ktorych pakiety danych wymieniane sg pomiedzy innymi systemami, ktére uzywajg potaczen
modemowych.

Do innych popularnych protokotéw sieciowych naleza:

o IPX/SPX
o NetBEUI




. FTP

. SNMP
. SMTP

. CSMA/CD
. DNS

. DHCP

. AARP

. ARP

. HTTP

. ICMP

IPX/SPX (ang. Internetwork Packet Exchange/Sequenced Packet Exchange)- to zespdt protokotdw sieciowych
opracowanych przez firme Novell.

NetBEUI (ang. Network BIOS Extended USER Interface) - to protokdt transportu sieci LAN, wykorzystywany przez systemu
operacyjne firmy Microsoft. NetBEUI jest w petni samodostrajajgcym sie protokotem i najlepiej dziata w matych
segmentach LAN. Protokdf ten, ma minimalne wymagania, jesli chodzi o uzycie pamieci. Zapewnia bardzo dobrg ochrone
przed btedami wystepujgcymi w transmisji, oraz powrdt do normalnego stanu w przypadku ich wystgpienia. Wadg NetBEUI
jest to, ze nie moze on byc¢ trasowany i nie najlepiej dziata w sieciach typu WAN.

FTP (ang. File Transfer Protocol) - to protokét stuzgcy do transmisji plikdw. Przewaznie ustuge ftp stosuje do przesytania
danych z odlegtej maszyny do lokalnej lub na odwrét. Protokdt ten dziata w oparciu o zasade klient-serwer i korzystanie z
ustugi polega na uzyciu interaktywnej aplikacji. Technologia FTP zapewnia ochrone stosujgc hasta dostepu.

SNMP (ang. Simple Network Managment Protocol)- to podstawowy protokdt stuzgcy do zarzadzania siecig. SNMP
stanowi standard internetowy, jezeli chodzi o zdalne monitorowanie i zarzgdzanie routerami, hostami oraz innymi
urzgdzeniami sieciowymi.

SMTP (ang. Simple Mail Transfer Protocol) - jest podstawowym protokotem realizujgcym transfer poczty elektronicznej,
SMTP nalezy do rodziny protokotéw TCP/IP i stuzy do wysytania poczty elektroniczne;j.




CSMA/CD (ang. Carrier Sense Multiple Access with Collision Detection) - to metoda wielodostepu do tgcza sieci z
wykrywaniem kolizji oraz badaniem stanu kanatéw, stosowana w sieciach Ethernet w celu przydziatu nosnika dla
poszczegolnych weztdw. Wezet zaczyna nadawanie, kiedy nie wykryje w sieci transmisji z innego wezta, sprawdzajac przez
caty czas, czy nie doszto do kolizji. W przypadku zaistnienia kolizji préba transmisji zostaje ponowiona po przerwie o
losowej dfugosci.

DNS (ang. Domain Name Service) - protokdt uzywany w sieci Internet obstugujacy system nazywania domen. Umozliwia
on nadawanie nazw komputerom, ktére sg zrozumiate i tatwe do zapamietania dla cztowieka, ttumaczac je na adresy IP.
Nazywany czasem ustugg BIND (BSD UNIX), DNS oferuje hierarchiczng, statyczng ustuge rozrdézniania nazw hostow.
Administratorzy sieci konfigurujg DNS uzywajac liste nazw hostéw oraz adreséw IP. DNS nie posiada centralnego
repozytorium przechowujgcego adresy IP maszyn w sieci. Dane dotyczace tych adresow dzielone sg miedzy wiele
komputeréw, zwanych serwerami DNS (nazw domenowych), ktdre sg zorganizowane hierarchicznie w formie drzewa.
Poczatek drzewa nazywany jest korzeniem. Nazwy najwyzszego poziomu sktadajg sie z dwuliterowych domen narodowych
opartych na zaleceniach I1SO 3166 (wyjatek stanowi brytyjska domen uk). Nadrzedna domena narodowa w Polsce
oznaczona jest przez pl.

DHCP (ang. Dynamic Host Configuration Protocol) - to standardowy protokét przydzielajgcy adresy IP poszczegdlnym
komputerom. Serwer DHCP przypisuje adresy IP poszczegélnym koncowkom.

AARP (ang. AppleTalk Address Resolution Protocol) - protokdt stuzacy przyporzagdkowaniu adresdow w sieci AppleTalk.
AARP ttumaczy adresy z sieci AppleTalk do formatu sieci Ethernet albo Token ring.

ARP (ang. Address Resolution Protocol) - to protokét sieciowy nalezgcy do rodziny TCP/IP (lecz niezwigzany wprost z
transportowaniem danych). Jest on stosowany w celu dynamicznego okreslania fizycznych adreséw niskiego poziomu,
ktére odpowiadajg adresom IP poziomu wyzszego dla okreslonego komputera Protokdt ten ogranicza sie do fizycznych
systemow sieciowych, ktore obstugujg emisje pakietéw.

HTTP (ang. HyperText Transfer Protocol) - to protokét internetowy, uzywany do obstugi stron WWW. HTTP stanowi
podstawowy protokot, przy pomocy ktérego przebiega komunikacja miedzy klientami i serwerami sieci Web. Jest to
protokot poziomu aplikacji dla wspotpracujgcych ze sobg, hipermedialnych, rozproszonych systeméw informacyjnych.




HTTP jest bezstanowym i generycznym protokotem zorientowanym obiektowo. Cechg charakterystyczng tego protokotu
mozliwos¢ wpisywania oraz negocjowania reprezentacji danych, co umozliwia budowe systeméw niezaleznie od typu
transferowanych danych.

ICMP (ang. Internet Control Message Protocol) - jest to rozszerzenie protokotu IP (Internet Protocol). Protokdt ICMP stuzy
generowaniu komunikatéw o wystepujacych btedach, wysytaniu pakietow testowych oraz komunikatéw diagnostycznych
zwigzanych z protokotem IP.




Temat 5. Urzadzenia sieciowe.

Karta sieciowa - Jest to urzadzenie wymagane we wszystkich stacjach roboczych przytagczonych do sieci. Kazda karta jest
przystosowana tylko do jednego typu sieci i posiada niepowtarzalny numer, ktéry identyfikuje zawierajacy jg komputer.
Przydziela go miedzynarodowa instytucja pod nazwg IEEE. Kazdemu producentowi przypisuje ona odpowiedni kod i zakres
liczbowy. MAC (Media Access Control) — Jest to unikalny 48 bitowy adres karty sieciowe]j zapisany w systemie
szesnastkowym Np. 00:0E:90:C4:56:87 Gdzie pierwsze 24 bity oznaczajg producenta danej karty czyli w naszym przypadku
oznaczenie producenta to 00:0E:90 a kolejne 24 bity czyli C4:56:87 s3 unikalnym numerem seryjnym danej karty sieciowej.
Oczywiscie to tylko przyktad wymyslonego adresu na potrzeby tego artykutu. Petng liste producentéw kart sieciowych oraz
przypisanych im identyfikatoréw mozna zobaczy¢ pod adresem http://standards.ieee.org/regauth/oui/oui.txt — Instytut
Inzynieréw Elektrykow i Elektronikéw (IEEE).

Istniejg karty sieciowe przystosowane do magistrali ISA,PCI,PCI-E jak i karty zewnetrzne fgczone przez porty np. USB.
Obecnie karty sieciowe posiadajg wtasny procesor i pamie¢ RAM. Procesor pozwala przetwarza¢ dane bez angazowania w
to gtdwnego procesora komputera, a pamiec petni role bufora w sytuacji, gdy karta nie jest w stanie przetworzy¢
naptywajacych z sieci duzych ilosci danych. Sg one wtedy tymczasowo umieszczane w pamieci. Na karcie sieciowej znajduje
sie zfgcze dla medium transmisyjnego. Obecnie najpopularniejsze sg wtyczki RJ-45 stosowane do gniazd P8C8.

Gtéwnym zadaniem karty sieciowej jest transmisja i rozszyfrowywanie informacji biegngcych tgczami komunikacyjnymi.
Przesytanie danych rozpoczyna sie od uzgodnienia parametrow transmisji pomiedzy stacjami (np. predkosé, rozmiar
pakietow). Nastepnie dane sg przeksztatcane na sygnaty elektryczne, kodowane, kompresowane i wysytane do odbiorcy.
Jego karta dokonuje ich deszyfracji i dekompresji. Tak wiec karta odbiera i zamienia pakiety na bajty zrozumiate dla
procesora stacji roboczej. Wspotczesne karty posiadajg programowalng pamie¢ Remote Boot PROM stuzgcg do startu



http://standards.ieee.org/regauth/oui/oui.txt

systemu z serwera sieci, a nie jak dawniej z dyskietki. Jest to rozwigzanie o wiele szybsze i bezpieczniejsze. Przesytanie
informacji z karty do systemu moze sie odbywac na cztery rézne sposoby:

1. Bezposredni dostgp do pamieci (DMA). Dane przesytane sg dzieki kontrolerowi DMA do pamieci, nie obcigzajac
procesora.

2. Wspétdzielona pamieé karty (SAM). Dane umieszczane sg we wtasnej pamieci karty. Procesor uznaje jg za cze$¢ pamieci
operacyjnej komputera.

3. Wspdtdzielona pamieé komputera (SSM) Dane umieszczane sg w wydzielonej czesci pamieci operacyjnej komputera, do
ktérej ma dostep takze procesor karty sieciowe;.

4. Bus mastering. Najszybszy sposdb przesytania danych, ulepszona forma DMA. Karta przejmuje kontrole nad szyna
danych komputera i wpisuje dane bezposrednio do pamieci nie obcigzajgc procesora.

Karta sieciowa ztgcza BNC i P8C8 na wtyk RJ45




Switch - Nazywany jest rowniez przetgcznikiem lub hubem przetgczajacym.

Switche stosuje sie zwykle w sieciach opartych na skretce. Sg urzgdzeniem stuzgcym do przytaczania stacji przede
wszystkim w topologii gwiazdy, a takze do roztadowania ruchu w sieci i wyeliminowania kolizji.

Posiadajg kilka portow do podtgczenia stacji koicowych, innych przetgcznikéw, badz hubdw.
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Switche umozliwiajg zmniejszenie obcigzenia w sieci, poprzez jej podziat na mikrosegmenty i tzw. przetgczanie
(komutowanie). Polega to na tym, iz do jednego segmentu mozna przydzieli¢ zaledwie jedng stacje roboczg, co znacznie
redukuje rywalizacje o dostep do medium. Uzytkownik otrzymuje catg szerokos¢ pasma dla siebie. Kazdy port switcha
stanowi wejscie do jednego segmentu sieci. W efekcie pracy, przyktadowo przetgcznika posiadajgcego 10 portow, jest
uzyskanie 10 niezaleznych segmentdéw z catg szerokoscig pasma (np. petnych 10 Mbps w przypadku 10Base-T).




Segment 1
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Siec jest podzielona na 3 segmenty i kazdy serwer ma dostepne pe’rne pasmo transmisji

Nowoczesne, inteligentne switche posiadajg dwa tryby przetgczania: fast forward (zwany tez cut-through) i store and
foreward. W fast forward odebrana ramka jest wysyfana natychmiast po otrzymaniu adresu docelowego. Powoduje to, iz
mogg zosta¢ wystane ramki z btedami lub biorgce udziat w kolizji.

W store-and-foreward ramka jest sprawdzana pod katem sumy kontrolnej. Eliminowane sg ramki btedne i biorgce udziat w
kolizjach. Wadg tego trybu sg jednak dos¢ duze opdznienia w transmisji.

Inteligentne przetgczanie polega na tym, ze standardowo przetgcznik pracuje w trybie fast forward, a gdy liczba btedéw
przekracza kilkanascie na sekunde, zaczyna automatycznie stosowaé metode store-and-foreward. Gdy liczba btedéw spada
ponizej tego poziomu, przetgcznik powraca do trybu fast forward. Dodatkowg i coraz wazniejszg cechg przetgcznikéw
wyzszej klasy jest mozliwos¢ budowania sieci wirtualnych VLAN. Oznacza to mozliwos¢ definiowania logicznych grup stacji
roboczych, ktore mogg komunikowac sie ze sobg tak, jakby znajdowaty sie w jednej sieci lokalnej, niezaleznie od ich
fizycznej lokalizacji i od fizycznej struktury potfgczen. Sieci wirtualne pozwalajg na tworzenie bezpiecznych grup roboczych,
zwiekszenie efektywnej przepustowosci sieci i rozdzielanie ruchu broadcastowego.




Switch IBM 8285 Nways ATM

Nowy model z serii bardzo wydajnych switchéw firmy IBM przeznaczonych dla standardu szybkich sieci ATM. Oferuje 12
portéw ATM (rozszerzalnych do 48) o przepustowosci 25 Mb/s i jeden 155 Mb/s , petni role routera, potrafi emulowac
standardy Token Ring i Ethernet, umozliwia kompleksowg obstuge duzych sieci. Jest zalecany przy prowadzeniu
wideokonferenciji.

Router - To najbardziej zaawansowane urzadzenie stosowane do taczenia segmentow sieci i zwiekszania jej fizycznych
rozmiarow. Router jest urzgdzeniem konfigurowalnym, pozwala sterowac przepustowoscig sieci i zapewnia petng izolacje
pomiedzy segmentami.




Funkcje routera sg podobne do mostu. Rdznica polega na tym, iz routery sg uzywane do przekazywania danych pomiedzy
sieciami opartymi na réznych technologiach oraz na wiekszym zaawansowaniu technicznym. Routery sg integralng czescig
Internetu, gdyz sktada sie on z wielu sieci opartych na réznych technologiach sieciowych.

NAT
IP; 83.14.137.3

Lokalna sled

IP: 192.168.0.1
1P 192.168.0.10 IP: 192.168.0.11 IP: 192.168.0.12
. - & - : -

Router




W sieciach rozlegtych dane przesytane sg z jednego wezta do konkretnego drugiego, a nie do wszystkich. Po drodze
napotykajg na wiele weztéw posredniczacych, mogg tez by¢ transmitowane wieloma réznymi trasami. Router jest jednym z
tych weztéw, ktéry ma za zadanie przestaé¢ dane najlepsza (najszybszg) trasa.

Do kierowania danych routery uzywaja tzw. tablice routingu, zawierajgcg informacje o sgsiadujgcych routerach i sieciach
lokalnych. Stuzy ona do wyszukania optymalnej drogi od obecnego potozenia pakietu do innego miejsca sieci. Tablica
routingu moze byc statyczna lub dynamiczna, zalezy to od postawionych wymagan. Statyczna musi by¢ aktualizowana
recznie przez administratora sieci, dynamiczna natomiast jest aktualizowana automatycznie przez oprogramowanie
sieciowe. Zaletg dynamicznej tablicy routingu jest to, ze w wypadku zablokowania sieci z powodu ruchu o duzym natezeniu
oprogramowanie sieciowe moze zaktualizowac tablice, tak aby poprowadzi¢ pakiety drogg omijajgca zator.

Komunikacja w sieci z routerem oparta jest na adresacji logicznej, co pozwala np. na fizyczne umiejscowienie adresata.
Kazdy segment sieci musi mie¢ wlasny adres sieciowy, podobnie jak i kazdy komputer. Informacje o nich umieszczane sg w
pakietach.

Routery funkcjonujg na poziomie warstwy sieciowej, maje wiec szerokie mozliwosci.

Do ich gtéwnych zalet zaliczy¢ mozna:

o wybodr optymalnej trasy miedzy nadawca a odbiorca,

o ochrona (zapory, kodowanie),

« transakcja protokotow (fgczenie réznych segmentdéw o réznych protokotach),
« filtrowanie pakietéw (sortowanie i selekcja transmitowanych pakietéw),

e usuwanie pakietéw bez adresu.

Routery petnia takze funkcje tzw. firewalli.




Internet

Raouter

Router, jako firewall

Na rysunku router fgczy siec lokalng z Internetem i filtruje okreslone typy pakietow. Nalezy go tak skonfigurowaé, aby
widoczny dla niego byt tylko jeden komputer gtowny. Wszyscy uzytkownicy LAN przy dostepie do Internetu korzystajg z
posrednictwa tego komputera, a uzytkownicy Internetu majg dzieki niemu ograniczony dostep do sieci lokalne;j.

Rozmiar sieci opartej na routerze nie jest limitowany jak np. w przypadku bridge'a. Jest tez szybszy, z reguty potrafi
przestac kilkanascie tysiecy pakietdw na sekunde (bridge maksymalnie 10 tys.) i sie¢ na jego bazie jest prostsza w
utrzymaniu od sieci na bazie bridge'ow.

Hub - Nazywany jest rowniez koncentratorem, multiportem lub multiplekserem.
Jest to urzadzenie posiadajgce wiele portéow stuzgcych do przytgcznia stacji roboczych zestawionych przede wszystkim w
topologii gwiazdy.




Hub 8-portowy

W zaleznosci od liczby komputerdow przytgczonych do sieci moze sie okazac konieczne uzycie wielu hubdw. W sieci takiej
nie ma bezposrednich pofgczen pomiedzy stacjami . Komputery podtgczone sg przy pomocy jednego kabla do centralnego
huba, ktdry po nadejsciu sygnatu rozprowadza go do wszystkich linii wyjsciowych.




=2,
Hub w sieci. Informacja z jednej stacji jest rozsytana do pozostatych.

Duzg zaletg takiego rozwigzania jest fakt, iz przerwanie komunikacji miedzy jednym komputerem a hubem nie powoduje
awarii catej sieci, poniewaz kazda stacja posiada z nim oddzielne pofgczenie. Ponadto kazdy pakiet musi przejs¢ przez hub,
wiec mozliwa jest kontrola stanu poszczegdlnych odcinkéw sieci. Jednak uszkodzenia huba unieruchomi catg siec.

Mozna wyrdzni¢ huby pasywne i aktywne.

Hub pasywny jest tanim urzgdzeniem petnigcym funkcje skrzynki tgczeniowej, nie wymaga zasilania.

Hub aktywny dodatkowo wzmacnia sygnaty ze stacji roboczej i pozwala na wydtuzenie potaczenia z nig. Zasilanie jest
wymagane.

Najczestszym rodzajem kabla tgczgcego komputer i hub jest skretka . Huby potrafig jednak dokona¢ konwersji sygnatu
pochodzgcego z réznych medidow transmisyjnych. Dostosowujg sie tez do réznych standardow sieciowych jak np. Ethernet,
Token Ring, ATM.




Repeator - Nazywany jest rowniez wzmacniakiem lub regeneratorem.

Informacja przesytana kablem ulega znieksztatceniom proporcjonalnie do jego dtugosci. Jednym z urzadzen, ktdre
wzmacnia i regeneruje sygnaty przesytane kablem jest repeater. Tak wiec repeater stuzy do fizycznego zwiekszania
rozmiarow sieci . Zwykle zawierajg one kilka wzmacniakéw.

Repeater 4-portowy

Repeater powtarza (kopiuje) odbierane sygnaty i wzmacnia sygnat . Polega to na zwiekszeniu poziomu odbieranego

przebiegu falowego bez zmiany jego czestotliwosci. Jest to najprostsze urzagdzenie tego typu. Moze taczy¢ tylko sieci a

takiej samej architekturze, uzywajgce tych samych protokotéw i technik transmisyjnych. Potrafi jednak tgczy¢ segmenty

sieci 0 réznych mediach transmisyjnych.

Ethermet Ethernet
Sie¢ z repeaterem
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Instalacja repeatera jest bardzo prosta, nie wymaga on zadnej konfiguracji i jest przezroczysty dla innych urzadzen
sieciowych. Traktowany jest jako wezet w kazdym z przytgczonych do niego segmentdw. Repeater dostosowuje sie do do
predkosci transmisji w sieci i przekazuje pakiety z takg samg szybkoscig, co powoduje, ze jest wolniejszy od np. bridge'a.

Bridge - czyli mostek to urzgdzenie posiadajace 2 lub wiecej portow, stuzace do fgczenia segmentow sieci. Na biezgco
identyfikuje swoje porty i kojarzy konkretne komputery. Pozwala na podniesienie wydajnosci i zwiekszenie maksymalnych

dtugosci sieci.

Bridge ze ztgczem AUI

Bridge sa proste w instalacji, nie wymagajg konfiguracji. Sg urzgdzeniami wysoce elastycznymi i adaptowalnymi - przy
dodawaniu nowego protokotu potrafig automatycznie dostosowac sie.

Zapewniajg proste filtrowanie, odczytujg adres zapisany w ramce np. sieci Ethernet i okreslajg do jakiego segmentu nalezy
przestac¢ dany pakiet. Gdy wiec komputer z jednego segmentu wysyta wiadomos¢, mostek analizuje zawarte w niej adresy i
jesli nie jest to konieczne nie rozsyta jej do innego segmentu. W sieci nie krgzg wtedy zbedne pakiety.
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Sie¢ z bridgem.

Bridge nie potrafig jednak zablokowac pakietéw uszkodzonych, ani przeciwdziata¢ zatorom, powstatym gdy wiele stacji
roboczych usituje naraz rozsyta¢ dane w trybie broadcastowym. Bridge mogg przesytac pakiety wieloma alernatywnymi
drogami i moze zdarzyc sie, ze na dwach roznych interfejsach pojawi sie ta sama informacja i pakiety beda krazy¢ po sieci
w nieskonczonos¢. Moze to spowodowaé powstanie sztorméw broadcastowych i zaktdcenie pracy sieci.

Mosty posiadajg technike uczenia sie. Zaraz po dotaczeniu do sieci wysytajg sygnat do wszystkich weztéw z zgdaniem
odpowiedzi. Na tej podstawie oraz na analizie przeptywu pakietéw, tworzg tablice adresow fizycznych komputerow w
sieci. Przy przesytaniu danych bridge odczytuje z tablicy potozenie komputera odbiorcy i zapobiega rozsytaniu pakietéw po
wszystkich segmentach sieci.

Urzadzenia te wykorzystuje sie rowniez do poprawienia niezawodnosci sieci, co polega na podziale duzych sieci na
mniejsze segmenty. Uszkodzony kabel czy wezet moze doprowadzié¢ do unieruchomienia catej sieci, tak wiec podziat
pojedynczej sieci lokalnej na kilka mniejszych sieci potgczanych ze sobg za posrednictwem mostu zmniejsza wptyw
uszkodzonego kabla lub wezta na funkcjonowanie catej sieci.

W sieci moze pracowac wiele mostdw, ale kazdy musi pamietac adresy wszystkich weztéw, nie tylko tych, ktére sg do niego
przytgczone. Jesli wiec stacja A z sieci LAN 1 chce wysta¢ komunikat do stacji C z sieci LAN 3, to most 1 musi wiedziec¢ jak
przesta¢ dane zarowno do sieci LAN 2 jak i LAN 3. Most 2 posredniczy w przekazaniu danych do LAN 3.




Potaczenia szerokopasmowe

Poftqczenia szerokopasmowe ( ang. Broadband Connection) wykorzystujg duzg czes¢ zakresu czestotliwosci pasma
przenoszenia przewodu miedzianego (od 25 kHz do ponad 1 MHz) Dla pordwnania: modemy analogowe wykorzystujg
waskie pasmo 30 Hz — 4 kHz. Za potgczenie szerokopasmowe uwaza sie technologii kablowe i bezprzewodowe
umozliwiajgce pobieranie i wysytanie danych z i do Internetu w postaci cyfrowej z predkoscig od 128 Kb/s wzwyz.

Do najpopularniejszych technologii

szerokopasmowych mzna zaliczy¢:

Cable or
OS5L Modem

e DSL,
e Potaczenia realizowania za pomoca cyfrowych

telewizji kablowych, WAN
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Technologia DSL — (ang. Digital Subscriber Line- cyfrowa linia abonencka, wykorzystuje istniejgca infrastrukture
telekomunikacyjng. Umozliwia jednoczesne prowadzenie rozmowy i transmisje danych cyfrowych, dzieki wykorzystywaniu
réznych czestotliwosci okablowania miedzianego.

ADSL (ang. Asimmetric Digital Subscriber Line) — Asymetryczna cyfrowa linia abonencka — Najpopularniejsza odmian DSL,
odbierajgca i wysytajgca dane z réznymi predkos$ciami. Zazwyczaj dane pobierane sg znacznie szybciej niz wysytana (na
przyktad 1024, 128 kb/s).

ADSL2+ umozliwia odbieranie danych z predkoscig do 24 Mb/s na odcinku do 2 km, udostepnia przy tym telewizje cyfrowg
i ustugi multimedialne.

Literatura:

Urzadzenia techniki komputerowej — Tomasz Kowalski

Sam sktadam komputer — Bartosz Danowski, Andrzej Pytchla

Wikipedia- wolna encyklopedia internetowa

Strona internetowa:

http://standards.ieee.org/regauth/oui/oui.txt

http://itpedia.pl/index.php/LAN#Sposoby transmisji i adresowania w_LAN
http://www.bryk.pl/teksty/liceum/pozosta%C5%82e/informatyka/15947-protoko%C5%82y sieciowe.html
http://sieci.res.pl/%21start.htm
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