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1. Budowa stosu TCP/IP

Stos protokétow TCP/IP jest zestawem kilku protokotéw sieciowych zaprojektowanych do
komunikowania si¢ komputerow w duzych, rozlegtych sieciach typu WAN. Protokoty TCP/IP
zostalty po raz pierwszy zastosowane w roku 1969 w ramach projektu sieci ARPANET.

Model logiczny stosu protokotow TCP/IP sktada sig z czterech warstw:

warstwy interfejsu sieciowego
warstwy internetowej
warstwy transportowej
warstwy aplikacji.

Kazda z tych warstw odpowiada jednej lub kilku warstwom modelu OSI. Na rysunku 1
przedstawiono architekture logiczna stosu protokétow TCP/IP oraz odpowiadajace poszczegdlnym
warstwom tego modelu warstwy modelu OSI.
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Rysunek 1 Architektura stosu TCP/IP

Warstwa fizyczna

(1.1) Warstwa interfejsu sieciowego

Warstwa interfejsu sieciowego (ang. Network Interface layer) jest odpowiedzialna za przekazywanie
1 odbieranie pakietow z kanatu transmisyjnego. Stos protokotéw TCP/IP zostat przy tym tak
zaprojektowany, aby uniezalezni¢ si¢ od rodzaju kanatu transmisyjnego, formatu ramki fizycznej czy
architektury sieciowej. Dzigki temu protokot TCP/IP moze by¢ stosowany w sieciach
wykorzystujacych rézna technologie taka jak na przyktad Ethernet, Token Ring, X.25, Frame Relay,
ATM.
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(1.2) Warstwa internetowa

Warstwa internetowa (ang. Internet layer) jest odpowiedzialna za adresowanie, podzial na pakiety
oraz routing. W sktad tej warstwy wchodza nastgpujace protokoty:

e Protokot IP Protokot IP (ang. Internet Protocol) odpowiada za prawidlowe adresowanie
pakietow oraz dostarczanie ich do miejsca przeznaczenia.

e Protokot ARP Protokot ARP (ang. Address Resolution Protocol) jest odpowiedzialny za
identyfikacje sprzgtowego adresu interfejsu sieciowego komputera docelowego (identyfikacja
adresow MAC).

e Protokot ICMP Protokédt ICMP (ang. Internet Control Message Protocol) jest odpowiedzialny
za diagnozowanie transmisji datagraméw [P oraz za raportowanie o btedach, ktére moga
pojawi¢ si¢ w trakcie przesylania datagramow IP.

o Protokot IGMP Protokot IGMP (ang. Internet Group Management Protocol) jest
odpowiedzialny za rozsylanie informacji w trybie multicasting.
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Warstwa transportu
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Rysunek 2 Protokoty stosu TCP/IP

(1.3) Warstwa transportowa

Warstwa transportowa (ang. Transport layer) gwarantuje poprawna komunikacje miedzy
komputerami w sieci oraz przeplyw danych miedzy warstwa internetowa a warstwa aplikacji. Do
podstawowych protokétow warstwy transportowej naleza:

e Protokot TCP
e Protokot UDP

UDP i TCP ro6znia si¢ dbatoscia o transmitowane dane: UDP nie daje zadnej gwarancji ze dane dotra
do celu i stuzy do przesytania krotkich informacji, ktore moga si¢ zmiesci¢ w jednym datagramie.
Mowimy, ze UDP jest protokotem bezpotaczeniowym (connectionless). TCP ma zapewni¢ pewny
kanat transmisji, w ktorym dotarcie danych do celu jest potwierdzane przez odbiorce. W razie
potrzeby dane sa retransmitowane. Innymi stowy aplikacja, ktéra uzywa TCP do przestania danych
do odbiorcy moze si¢ juz nie martwic, czy poszczegolne pakiety IP dotarty do odbiorcy. O kontrole
tego zadba TCP i tylko zbiorczo, na koniec, poinformuje aplikacje, czy transmisja zakonczyla si¢
sukcesem.
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2. Protokol TCP

Protokét TCP (ang. Transmission Control Protocol) jest odpowiedzialny za bezbledne dostarczanie
informacji. Charakteryzuje si¢ nast¢pujacymi cechami:

e jest zorientowany na potaczenie: oznacza to, ze program uzytkowy, ktory chce skorzystaé z
protok6tu TCP musi najpierw zwrocic si¢ do odbiorcy z prosba o uzyskanie polaczenia i
uzyskac jego zgodg;

e jest protokotem typu punkt-punkt: oznacza to, ze kazde potaczenie TCP ma doktadnie dwa
konce;

e zapewnia niezawodno$¢: oznacza to, ze protokol TCP zapewnia petna niezawodnos¢ w
dostarczaniu pakietow;

e zapewnia dwukierunkowa komunikacjg: oznacza to, ze komunikacja w potaczeniu TCP
odbywa si¢ w dwu kierunkach, czyli zaré6wno od nadawcy do odbiorcy jak i od odbiorcy do
nadawcy;

e zapewnia strumieniowy interfejs: oznacza to, ze program moze wysyla¢ potaczeniem cala
sekwencjg bajtow, w konsekwencji prowadzi to do tego, ze dane nie musza by¢ dostarczane do
odbiorcy w kawatkach tych samych wielkosci, w ktorych zostaly wystane;

e zapewnia tagodne konczenie potaczenia: oznacza to, ze protokot gwarantuje niezawodne
dostarczenie pakietow przed zamknigciem potaczenia.

(2.1) Retransmisja

Jednym z mechanizmdéw zapewniajacych niezawodnos¢ transportu danych jest retransmisja. Polega
on na tym, ze odbiorca po odebraniu danych zobowiazany jest do przestania do nadawcy
potwierdzenia odebrania danych. Jezeli potwierdzenie nie nadejdzie w okreslonym czasie, to
nadawca wysyta dane ponownie.

— kKomunidt TGP —pe-

Rysunek 3 Retransmisja TCP

Jak dtugo nalezy czeka¢ na nadej$cie potwierdzenia?

Jest to wazne pytanie. Jak wiadomo op6znienia w dostarczaniu pakietow w sieci TCP/IP moga by¢
znaczne. Gdyby czas oczekiwania byt zbyt krotki, to nadawca wysytat by retransmisje za kazdym
razem nie mogac doczekac¢ si¢ na odpowiedz. Skutki takiego postgpowania sa tatwe do
przewidzenia. Dlatego protokét TCP stosuje retransmisje z adaptacja. Polega ona na tym ,ze
komputer nadawcy mierzy czas jaki potrzebny jest pakietowi do przej$cia do odbiorcy i z powrotem.
Na tej podstawie stosujac odpowiedni aparat statystyki matematycznej szacowany jest czas
potrzebny na oczekiwanie na otrzymanie potwierdzenia od odbiorcy.

Dzigki takiemu rozwiazaniu protokot TCP moze optymalizowa¢ ruch w sieci. Tam gdzie siec jest
bardziej wydajna, a wiec gdzie pakiety wedruja szybciej tam rowniez czas oczekiwania jest
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mniejszy. W wypadku zagubienia pakietu nadawca decyduje si¢ wiec szybciej na dokonanie
retransmisji.

(2.2) Okna

Kolejnym mechanizmem pozwalajacym na kontrole przeptywu danych stosowanym w protokole
TCP jest mechanizm okien.

Kazdy z komputerdw uczestniczacy w potaczeniu TCP dysponuje swoim wtasnym buforem, w
ktorym gromadzi nadchodzace dane. Dane oczekuja w buforze na przyjecie ich przez odpowiednia
aplikacje. Bufor ma oczywiscie ograniczony rozmiar. Komputer odbiorcy wraz z potwierdzeniem
otrzymania danych wysyta dodatkowo informacje o wolnym rozmiarze bufora czyli o oknie.

Jesli odbiorca nie jest w stanie czyta¢ nadchodzacych danych tak szybko jak sa one wysytane, to za
ktéryms razem wysle do nadawcy informacje o zerowym rozmiarze okna. Jest to sygnat dla
nadawcy, ze ma przerwac nadawanie. Przerwa tarwa, az do momentu, gdy odbiorca ponownie
przesle niezerowy rozmiar okna.

Mawigzanie pofaezena—— =

Odbiarza

Rysunek 4 Wykorzystanie okien TCP

W przyktadzie powyzej nadawca otrzymuje propozycje okna o wielkosci 2500 oktetow. Nadawca
rozpoczyna wysylanie trzech segmentow 1-1000, 1001-2000 1 2001-2500. Po nadejsciu do odbiorcy
wysylane jest potwierdzenie wraz z rozmiarem okna. Poniewaz rozmiar okna osiagnat zero, wiec
nadawca czeka z transmisja. Dopiero, gdy odbiorca przeczyta 2000 oktetow wysyta potwierdzenie i
nowy rozmiar okna (2000). Po otrzymaniu tego komunikatu wysyta nastgpna nastepna porcje

NASTEPNA
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3. Protokol UDP

Protokét UDP (ang. User Datagram Protocol) jest odpowiedzialny za dostarczanie danych nie
gwarantuje jednak niezawodnosci tej operacji. Protokot TCP jest protokotem potaczeniowym, czyli
do pracy potrzebuje ustanowienia polaczenia miedzy komputerem nadawcy a komputerem odbiorcy.
Aby wiec mogl nastapi¢ transfer danych w protokole TCP nadawca musi poprosi¢ o nawiazania
pofaczenia, nastgpnie otrzymac zgodg. Rowniez po zakonczeniu transferu nalezy zadbac o
zamkniecie polaczenia.

Nie zawsze taki mechanizm jest potrzebny. Aplikacje, ktore nie potrzebuja odpornosci i solidnosci
protokétu TCP moga wykorzystywac inny protokot transportowy protokot UDP.

Protoko6t UDP pracuje w trybie bezpolaczeniowym. Nie musi on nawiazywac potaczenia . Po prostu
wysyta on dane do okreslonego odbiorcy.

Wyobrazmy sobie na przyktad, ze musimy przesta¢ dane do 1000 odbiorcéw. Wykorzystujac do
tego protok6t TCP musimy otworzy¢, kontrolowac¢ a nastepnie zamkna¢ 1000 polaczen. Koszt tych
operacji jest stosunkowo wysoki. Wykorzystanie natomiast protokotu UDP nie wymaga wykonania
tych wszystkich czynnosci.

Tak wiec protokét UDP zapewnia zawodne, bezpolaczeniowe ustugi transportowe ponad protokotem
IP.

NASTEPNA
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4. Protokol ARP

Protokét ARP jest protokdtem odwzorowywania adreséw. Definiuje on dwa rodzaje komunikatow:
pytanie o adres MAC i odpowiedz. Komunikat ARP transportowany jest oczywiscie wewnatrz ramki
sprzgtowej. Kapsutkowanie komunikatu ARP w ramce Ethernet pokazane jest na rysunku.

N aglowek Pola danych

Komunikat ARP

Rysunek 5 Ramka ARP

Informacja o tym, ze przesylany jest komunikat ARP zawarta jest w nagtdéwku ramki w polu
okreslajacym typ ramki (dla komunikatu ARP warto$¢ 0x806).

W celu wystania pakietu z danymi musi by¢ ustalony adres MAC odpowiadajacy adresowi IP.
Protokét ARP po prostu odpytuje wszystkie komputery w sieci, czy maja potrzebny mu adres IP i
prosi o przestanie odpowiadajacego mu adresu fizycznego. Aby ograniczy¢ ruch w sieci budowana
jest dynamiczna tablica ARP, w ktorej zapisywane sa pary adres [P adres MAC komputeréw z
ktérymi zostat nawigzany kontakt. Tablica ta ma ograniczony rozmiar. Jesli tablica ARP przepeini
sig, to jest z niej usuwany najstarszy wpis.

Ftl emet.
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Rysunek 6 Mechanizm ARP

Mechanizm odwzorowywania adresow przez wymiang komunikatow z wykorzystaniem protokotu
ARP przebiega nastepujaco:
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1. Komputer A, ktory chce wystaé pakiet z danymi sprawdza czy w jego tablicy ARP jest
szukany adres IP komputera B; jesli taki adres jest w tablicy to wykonywany jest punkt 5, jesli
nie to punkt 2

2. Komputer A, ktory chce wystaé pakiet z danymi wysyla najpierw zapytanie ARP do
wszystkich komputeréw w sieci, w ktorym pyta: Kto ma potrzebny mi adres IP?

3. Komputer B, ktory pozytywnie odpowiada na to pytanie dopisuje do swojej tablicy ARP
adres IP 1 MAC komputera A i odsyta odpowiedz ze swoim adresem MAC

4. Komputer A, ktory wystat pytanie w pkt 1 odbiera odpowiedz, dopisuje adres IP i MAC
komputera B do swojej tablicy ARP

5. Komputer A wysyla pakiet IP z danymi do komputera B

NASTEPNA
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5. Protokol ICMP

Protokot IP zajmuje si¢ jedynie dostarczaniem datagramow. Nie zapewnia natomiast mechanizméw
kontroli btedow.

Jednym z mechanizméw wykrywania btedéw jest w protokole IP suma kontrolna, ktora
omawiali$my w poprzednich wyktadach.

Jesli suma kontrolna nie jest prawidtowa datagram jest po prostu porzucany. Odbiorca nie
przekazuje natomiast informacji o tym, ze cos jest nie tak do nadawcy, bo nie moze ufa¢ danym
odebranym w datagramie w szczego6lnosci suma kontrolna

Dlatego stos protokotéw TCP/IP zostat wyposazony w protokot ICMP stuzacy do przekazywania
informacji o blgdach w dostarczaniu datagraméw za pomoca protokédtu IP. Ulokowanie protokotu
ICMP w stosie protokétow TCP/IP pokazuje rysunek.

Rysunek 7 Ulokowanie protokétu ICMP

Komunikat protokotu ICMP przesytany jest za pomoca protokétu IP. Kapsutkowanie tego protokotu
w ramce sieci fizycznej pokazuje rysunek.
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Rysunek 8 Komunikat protokotu IMCP

Jesli w trakcie transmisji wystapia pewne btedy, to komunikat o ich zaistnieniu zosta-nie przestany
protokétem ICMP. Przyktadowe komunikaty o btgdach ICMP to:

Tlumienie nadawcy wysytany przez router, jesli liczba odebranych datagramow przekracza
pojemnos$¢ jego buforow; po odebraniu tego komunikatu nadawca powinien zmniejszy¢ szybkos¢
wysylania komunikatéw

Przekroczenie terminu komunikat wysytany przy porzuceniu datagramu z powodu przekroczenia
czasu zycia datagramu
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Odbiorca nieosiggalny komunikat wysytany przez router, jesli nie moze on dostarczy¢ datagramu;
pozwala na odroznienie, czy nie dziata cala siec odbiorcy czy tylko pojedynczy komputer

NASTEPNA
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6. Adresy IP

Aby mozliwa byta komunikacja miedzy komputerami w sieci kazdy z nich musi mie¢ jednoznaczny
identyfikator. W sieciach wykorzystujacych protokot IP takim identyfikatorem jest 32-bitowy
numer. Numer ten zwany adresem przypisany jest w sposob jednoznaczny do danego komputera w

sieci.
PCT - Alres 1P PC2 - Adres IP:
11000000101010000000101011001000 11000000107010000000101011001111

4 Etremet )

Rysunek 9 Adresy IP

Cho¢ adres zapisany w postaci 32 bitéw jest bardzo wygodny z punktu widzenia protokétu IP, to
jednak dla cztowieka nie jest on "przyjazny". W celu tatwiejszego postugiwania si¢ adresami IP
zapisujemy go w specjalnej postaci. Posta¢ ta polega na podziale 32 bitowego adresu na 4 czgsci (po
8 bitow) od-dzielonych od siebie kropkami i zapisaniu kazdej z nich w notacji dziesigtnej. Tak wiec
adres IP komputera PC1 wyglada tak:

32 bity
4 w
I I I
& bitowy | B bitcw | 8 bitow | 8 bitow
' “If *Ir “\Ir =
11000000 10101000 00001010 11001000
192 I 164 I 10 I 00

Rysunek 10 Segmentowa budowa adresu IP

Notacja binarna ”Notacja dziesi¢tna
11000000 10101000 00001010 11001000((192.168.10.200

Tabela 1 Zapis adresu IP

Kazdy host w sieci pracuje w obrgbie okreslonej sieci lokalnej. Sieci lokalne moga by¢ oczywiscie
ze soba potaczone tworzac siec rozlegla.
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Ta struktura odzwierciedlona jest w adresie IP. Zawiera on w sobie dwie informacje identyfikujace
jednoznacznie host w sieci rozleglej: numer sieci (ang. network ID) jest to unikalny w obrebie sieci
globalnej identyfikator danej sieci komputerowej. Okresla on wszystkie urzadzenia znajdujace si¢ w
tym samym segmencie sieci fizycznej i polaczone z tym samym routerem. Wszystkie urzadzenia
podtaczone do jednej sieci fizycznej musza mie¢ ten sam numer sieci. Numer sieci okre$lany jest tez
czesto adresem sieciowym. numer hosta (ang. host ID) jest to unikalny w obrebie danej sieci
fizycznej identyfikator urzadzenia (komputera, routery, drukarki sieciowej itp.) pracujacego w sieci.
Numer hosta okreslany jest tez czgsto adresem hosta

 AdresIP | - |Adressieci| 4+ | Adres hosta

Sied 2

Siet 1

Rysunek 11 Sktadniki adresu IP

NASTEPNA
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7. Klasy adresu

Ze wzgledu na podziat adresu IP na cze$¢ zawierajaca adres sieci i adres hosta wyrdznia si¢ piec klas
adresow IP.

Klasa adresu okresla, ktore bity w adresie zawieraja informacje o numerze sieci, a ktoére o numerze
hosta.

Ze wzgledu na podziat adresu na cze$¢ zawierajaca numer sieci i cze$¢ zawierajaca numer hosta
wyroznia si¢ nastgpujace klasy adresow IP:

(7.1) Klasa A

[ SRS
ieci Adres host
| i

|

b
|
&
Rysunek 12 Adres IP - klasa A

Klasa A jest przeznaczona dla sieci, w ktorych liczba hostow w jednej sieci jest bardzo duza. W tej
klasie na numer sieci przeznaczony jest pierwszy oktet (pierwsze osiem bitow) adresu IP, z tym ze
najstarszy bit jest zarezerwowany i zawsze ma wartosc 0.

Do zaadresowania r6éznych sieci pozostaje wiec w tej klasie 7 bitow. Jak z tego wynika, w klasie A
mozna zaadresowa¢ 27=128 sieci. Rzeczywista liczba sieci, ktére mozna zaadresowac w tej klasie
jest jednak mniejsza, gdyz adresy ztozone z samych zer (0000000) oraz samych jedynek (1111111)
sa zarezerwowane dla specjalnych celow.

Pozostate 24 bity stuza do adresowania hostow. Rowniez i tutaj adresy skladajace si¢ z samych zer i
samych jedynek zostaty zarezerwowane. Tak wiec w klasie A mozemy w kazdej sieci zaadresowac
224-2=16 777 214 hostow.

(7.2) Klasa B

=] o
Adres sieci Adres host
Uiy Ll L L] IR

Fy

|

b
|
&
Rysunek 13 Adres IP - klasa B

W klasie B na adres sieci przeznaczono dwa pierwsze oktety z catego adresu IP, z tym ze dwa
pierwsze bity ustalono na 10. W klasie B mamy wiec do wykorzystania 14 bitow na adres sieci oraz
16 bitow na numer hosta.

Wobec tego w klasie B mozemy zaadresowac 214-2=16 384 sieci, a w kazdej z nich 216-2=65 534
hostow.

(7.3) Klasa C

iRl 25 A

11110 Adres sieci Adres hosta

i I S
F A

Rysunek 14 Adres IP - klasa C



Informatyka 1 - Lekcja 9

W klasie C na adres sieci zarezerwowano az trzy pierwsze oktety z catego adresu IP, z tym ze trzy
pierwsze bity ustalono na 110. W klasie C mamy do wykorzystania 21 bitow na adres sieci oraz 8 na
adres hosta.

Wobec tego w klasie C mozemy zaadresowac 221-2=2 097 152 sieci, a w kazdej z nich 28-2=254
hosty.

(7.4) Klasa D

e S B S B e
1l1l1lo Adres rozsytania grupowego

15 00 S
ry Fy

Rysunek 15 Adres IP - klasa D
Klasa D jest przeznaczona do specjalnego celu jakim jest rozsytanie grupowe. Rozsytanie grupowe

polega na dostarczaniu komunikatéw do catej grupy komputeréw. Adresy klasy D rozpoczynaja sig
od sekwencji bitow 1110, po ktérych nastepuje adres rozsytania grupowego.

(7.5) Klasa E

i e e B SRS S
Zarezenwowane na preysaosc
il B SRS S]]

|
ry ry Fy

Rysunek 16 Adres IP - klasa E

W klasie E pierwsze cztery bity sa ustawione na 1111. Pozostala czes$¢ adresu jest zarezerwowana
dla przysztych zastosowan

Obecnie do adresowania urzadzen w sieciach IP stosuje trzy klasy: A, B i C. Pozostate dwie klasy
klasa D i1 E nie sa stosowane do adresowania hostow. Obecnie

Klasg adresu mozna rozpozna¢ po jego pierwszych czterech bitach. Tak wiec adres IP jest adresem
samoidentyfikujacym, gdyz informacja o jego klasie jest zawarta w nim samym.

|Klasa||4 pierwsze bity”Pierwszy oktet”Adres sieci”Liczba sieci”Liczba hostow w jednej sieci|
A o2 l[1-126 [w.0.00 126 116 777 214 |
B |[1022 [[128-191 lwx00 [16384 65534 |
ic 1107 [192-223 lwxy0 [2097152 |254 |
b i Jmaw = |- |
N T R = = = |

Tabela 2 Klasy adresow IP

NASTEPNA
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8. Zasady adresowania IP

Zasady poprawnego adresowania [P mozna zebra¢ w kilku nastgpujacych punktach:

1) numer sieci musi w sposob jednoznaczny identyfikowac siec, dlatego tez musi by¢ unikalny

w obrebie catej sieci;

2) numer hosta w obrgbie danej sieci musi by¢ unikalny;

3) w numerach sieci nie mozna stosowa¢ numerow zaczynajacych si¢ od 127, np. 127.0.0.0.
Adresy rozpoczynajace si¢ od 127 sa adresami zarezerwowanymi i stuza do
adresowania p¢tli zwrotnej. Petla zwrotna wykorzystywana jest przy testowaniu
systemow. Pakiety wystane na adres pegtli zwrotnej nie opuszczaja komputera.
Przechodza one przez warstwy oprogramowania sieciowego od jednego programu do
drugiego. Najczg$ciej stosowanym adresem pgtli zwrotnej stosowanym przy testowaniu
oprogramowania jest adres 127.0.0.1;

4) nie mozna stosowac adresow, w ktorych wszystkie bity maja warto$¢ jeden. Adres ztozony
z
samych jedynek przeznaczony jest do rozgtaszania ograniczonego w lokalnej sieci
fizycznej. Kazdy pakiet wystany na adres ztozony z samych jedynek trafi do wszystkich
interfejsow sieciowych pracujacych w danej sieci lokalnej;

5) nie mozna stosowaé adreséw, w ktorych wszystkie bity maja wartos¢ zero. Adres
sktadajacy
si¢ z samych zer jest zarezerwowany do oznaczenia biezacego komputera. Adres
biezacego komputera wykorzystywany jest na przyktad w sytuacjach kiedy nie mozna
poda¢ prawidlowego numeru komputera;
6) nie mozna stosowa¢ numerdéw hostow sktadajacych si¢ z samych zer. Numer IP o
postaci numer_sieci.same_zera (np. 193.254.0.0) przeznaczony jest do oznaczenia same;j
sieci, a nie konkretnego hosta w tej sieci;

7) nie mozna stosowa¢ numerdéw hostow sktadajacych si¢ z samych jedynek. Adres IP o
postaci
numer_sieci.same jedynki (np. 193.254.255.255) przeznaczony jest do oznaczenia
pakietu rozglaszania ukierunkowanego (ang. broadcast adress). Pakiet wystany na taki
adres wedruje do danej sieci (routera), a nastgpnie jest rozsytany do wszystkich
interfejsow sieciowych pracujacych w danej sieci.

Adresy specjalnego przeznaczenia, ktérych nie mozna uzywaé do adresowania hostow zebrane
zostaty w tabeli.

| Adres ” Przyklad ” Znaczenie |
(1275 % » [127.0.0.1 | Adres petli zwrotnej |
|same ~jedynki ||255.255.255.255 ||Adres rozglaszania ograniczonego |
|same_zera ” 0.0.0.0 ”Adres biezacego komputera |
numer_sieci.same_zera 137.15.0.0. Adres sieci

|numer_sieci.same _jedynki” 137.15.255.255 ”Adres rozgltaszania ukierunkowanego|

NASTEPNA
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9. Podsieci

Stosowanie samych tylko klas adresow IP moze okaza¢ si¢ mato wygodne ze wzgledu na duza liczbg
komputerow w jednej sieci. W adresach klasy A liczba komputeréw w jednej sieci przekracza
przeciez 16 milionow, w adresach klasy C wynosi co prawda "zaledwie" 254 ale i to jest czgsto
liczba zbyt duza.

Aby ograniczy¢ liczbg komputeréw w jednej sieci adresowej IP stosuje si¢ dodatkowy podziat na
podsieci w obrebie jednej przestrzeni adresowej sieci IP.

W tym celu cze$¢ bitow adresu IP przeznaczonych pierwotnie na adres hosta, wykorzystuje si¢ do
zapisania numeru podsieci.

137.15.1.0

10001001.00001 111 00000001 00000000

137.15.2.0

137.15.0.0 ﬁ 10001007.00001 111 00000010 00000000

137.15.3.0
10001001.00001111.00000000.00000000

10001001.00001111.00000011.00000000

137.15.4.0

10001001.00001 111 00000100 .00000000

Rysunek 17 Podzial na podsieci

Jako przyktad rozpatrzmy siec 137.15.0.0. Jest to adres klasy B, w ktorej mozna zaadresowac¢ do 65
534 hostow. Tak duza siec jest niewygodna w eksploatacji cho¢by z powodu duzego ruchu pakietow
rozgtoszeniowych generowanych w tej sieci. Sprobujemy wiec podzieli¢ te siec na podsieci. W tym
celu wykorzystamy pierwsze osiem bitéw z adresu hosta (trzeci oktet adresu) na zapisanie numeru
podsieci. Kazda z tak utworzonych podsieci mozemy podtaczy¢ do osobnego interfejsu sieciowego
routera, a tym samym odseparowac¢ podsieci od siebie.

Musimy jeszcze opracowa¢ mechanizm, ktéry poinformuje router o dokonanym przez nas podziale i
bedzie dostarczat informacje, ktore bity stuza do oznaczenia numeru sieci, a ktére do oznaczenia
numeru hosta. Mechanizm ten realizowany jest za pomoca maski podsieci. Maska podsieci jest
ciagiem 32 bitow, ktory zawiera informacje o tym ,ktore bity w adresie oznaczaja adres podsieci, a
ktore numer hosta.

Bity w masce podsieci zostaty zdefiniowane nastepujaco:

e bity oznaczajace numer sieci maja warto$¢ 1



Informatyka 1 - Lekcja 9

¢ bity oznaczajace numer hosta maja warto$¢ 0

W naszym wypadku maska podsieci ma wobec tego warto$¢:
I1111111.11111111.11111111.00000000
lub w notacji dziesigtnej 255.255.255.0.

137.15.1.0

10001001.00001111.00000001.00000000
T 11TT1T1111.11111111.00000000

137.15.2.0

10001001.00001111.00000010.00000000
137.15.0.0 T"TMTTTTT1TATT1T1111.11111111.00000000

137.15.3.0
10001001.00001111.00000000.00000000

TTTT1T111.11111111.00000000 00000000
10001001.00001111.00000011.00000000
T1111111.11111111.11111111.00000000

137.15.4.0

10001 00000100.00000000
11111 11111111.00000000

Rysunek 18 Podzial na podsieci z maskami podsieci

Peten adres komputera w sieci TCP/IP sktada si¢ z dwu elementow: adresu IP oraz maski podsieci.
W tabeli przedstawiono maski podsieci dla klas adresowych IP w notacji binarnej, dziesigtnej oraz
skrdocone;.

W notacji skroconej podawana liczba jedynek wystepujacych w masce podsieci

Klasa IP Notacja binarna Notacja dziesi¢tna|Notacja skrocona
A [11111111.00000000.00000000.00000000 [255.0.0.0 I8 |
B [11111111.11111111.00000000.00000000 [255.255.0.0 /16 |
c (11111111 111111111.11111111.00000000(255.255.255.0  ||/24 |

Tabela 3 Podstawowe maski podsieci dla klas IP

Wszystkie komputery w tej samej sieci fizycznej musza oczywiscie mie¢ ten sam numer sieci, a wiec
te sama maske podsieci.

NASTEPNA
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10. Adresy prywatne

Kazdy wezet (komputer) podtaczony do globalnej sieci Internet musi mie¢ nadany unikalny,
niepowtarzalny numer IP. Adres urzadzenia podtaczonego bezposrednio do sieci Internet nosi nazwe
adresu publicznego i musi by¢ przyznawany przez odpowiednia organizacje dbajaca o unikalno$é
adresow publicznych.

W puli adreséw IP, obok adreséw publicznych , zarezerwowano kilka adresow, ktore nie moga by¢
przypisane do urzadzen bezposrednio podiaczonym do sieci Internet. Adresy takie nazywane sa
adresami prywatnymi i wykorzystywane sa w sieciach lokalnych odseparowanych od sieci globalne;.
Dzigki temu organizacje moga budowac swoje sieci lokalne, ktore nie maja bezposredniego
polaczenia z Internetem, bez konieczno$ci ustalania puli adreséw z organizacja koordynujaca.
Adresy prywatne nigdy nie wystepuja w globalnej sieci Internet, a pakiety przesylane na te adresy
nie sa przesylane przez routery do sieci globalne;.

Do adresow prywatnych naleza nastgpujace adresy:

e 10.0.0.0./8
e 172.16.0.0/12
e 192.168.0.0/16

|Sieé prywatna”Poczqtkowy adres prywatny”Koﬁcowy adres prywatny|
100008  |[10.0.0.1 110.255.255.254 |
172.16.0.0/12 |[172.16.0.1 [172.31.255.254 |
1192.168.0.0/16|192.168.0.1 1192.168.255.254 |

Tabela 4 Adresy prywatne

NASTEPNA
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11. Routing

Kazdy pakiet wysytany w sieci, aby mogt by¢ prawidtowo dostarczony, musi zawiera¢ adres MAC
odbiorcy. W sieciach ztozonych tylko z jednego segmentu mechanizm ttumaczenia adresu IP na
adres MAC jest stosunkowo prosty i zostal opisany podczas omawiania protokétu ARP. W sieciach
ztozonych z kilku segmentéw sprawa sig nie-co komplikuje.

Jesli pakiet jest adresowany do komputera, ktory nie jest w sieci lokalnej, to jest on wysytany do
routera, ktory odpowiada za dalsza transmisje takiego pakietu

=

Rysunek 19 Router

Router zajmuje si¢ przekazywaniem pakietow miedzy réznymi segmentami sieci. Na rysunku 19
przedstawiono router laczacy dwa segmenty sieci. Liczba segmentdow taczonych przez jeden router
moze by¢ oczywiscie wigksza. Kazdemu segmentowi sieci faczonemu przez router musi odpowiadaé
oddzielna karta sieciowa.

Jezeli pakiet jest wysytany do komputera znajdujacego si¢ poza siecia lokalna, to trafia on do
routera. Router na podstawie specjalnej tablicy, zwanej tablica routingu, decyduje do ktérego
segmentu sieci przesta¢ taki pakiet. Jesli jest on adresowany do komputera, ktéry jest bezposrednio
polaczony z routerem , to jest on wtedy kierowany do niego bezposrednio. Jesli natomiast jest
adresowany do komputera, ktory nie jest w tej samej sieci co router, to jest przekazywany do
kolejnego routera.
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192.168.1.10,/24

192.168.2.10/24 192.168.2.1/24 192.168.1.1/24

192.168.4.1/24 192.168.1.14/24

192.168.4.2724

B
192.168.2 1.-"24 =ehEe
. . 192.168.3.1/24

192.168.1.13/24

192.168.3.10/24

192.168.3.11/24
Rysunek 20 Routing

Przyktadowa tablica routingu routera 2 dla sieci przedstawionej na rysunku 20 zostata przedstawiona
w tabeli

|Numer sieci” Maska || Next hop |
192.168.1.0 ||255.255.255.0/[192.168 4.1 |
|
|

192.168.2.0 [|255.255.255.0/[192.168 4.1
1192.168.3.0 ||255.255.255.0|[Potaczony bezposrednio
192.168.4.0 ||255.255.255.0||Potaczony bezposrednio

Tabela 4 Tabela routingu Router2

Tablica routingu zawiera informacje, o tym, co nalezy zrobi¢ z pakietem, czyli do jakiej sieci nalezy
go przestaé. Jesli router nie znajduje w tablicy routingu odpowiedniego wpisu, oznacza to dla niego
ze pakiet powinien by¢ przestany do domyslnego routera (ang. default route).

Tablica routingu moze by¢ budowana recznie lub automatycznie. Proces przekazywania pakietu z
wykorzystaniem mechanizmu routingu wyglada nastgpujaco:

(11.1) Nadawca

1) ustawiany jest parametr TTL;
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2) dopisywany jest adres IP odbiorcy;
3) protoko6t ARP ustala odpowiedni adres MAC (adres komputera lokalnego lub routera w
wypadku przesytania pakietu do komputera odlegtego);

(11.2) Router

1) protokot IP sprawdza poprawno$¢ sumy kontrolnej;

2) jesli adres docelowy nie jest adresem routera, zmniejszana jest warto$¢ para-metru TTL;
jesli warto$¢ TTL wynosi zero, to pakiet taki jest porzucany, a protokot ICMP wysyta
odpowiedni komunikat do nadawcy;

3) protokot IP wylicza ponownie sumg kontrolna;

4) protokot IP sprawdza tablice routingu w poszukiwaniu miejsca, do ktorego powinien by¢
dostarczony pakiet; jesli w tablicy routingu nie zostanie odnaleziona odpowiednia informacja,
to protok6t ICMP wysyla odpowiedni komunikat do nadawcy;

5) po odnalezieniu odpowiedniej informacji w tabeli routingu protokot IP. ustala adres
kolejnego odbiorcy pakietu oraz numer interfejsu sieciowego, ktory zajmie si¢ wystaniem tego
pakietu;

(11.3) Odbiorca

1) protokot IP sprawdza sumg kontrolna;

2) protokot IP sprawdza poprawno$¢ adresu IP;

3) pakiet po odrzuceniu nagtéwka jest przekazywany do wyzszej warstwy stosu protokotow
(TCP lub UDP).

NASTEPNA
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12. Diagnostyka

W tym punkcie omdéwimy najczesciej wykorzystywane narzedzia stuzace do diagnostyki dziatania

sieci TCP/IP. W wypadku nieprawidtowego funkcjonowania sieci TCP/IP nalezy sprawdzi¢

nastgpujace elementy:

1. konfiguracje stosu protokétow TCP/IP

2. poprawnos¢ dzialania interfejsu sieciowego

3. poprawno$¢ dziatania sieci lokalne;j

4. poprawnos¢ dzialania domys$lnego routera

5. poprawno$¢ dziatania sieci rozlegtej

(12.1) Ping

(ang. Packet InterNet Groper) program narzedziowy dostepny w Windows 9x/NT/2000 do

diagnostyki polaczenia w sieciach TCP/IP
Sktadania

PING [-t] [-a] [-n liczba] [-1 dtugosc¢] [-f] [1 czas-zycial] [-Vv
typ-ustugi] [-r liczba] [-s Ticzba] [[-j lista-komputerow] | [-k
Tista-komputerow] [-w czas] lista-miejsc-przeznaczenia

Argumenty Opis

-t ping uje w sposob ciagty do chwili
przerwania

-a Podczas pingowania wys$wietla nazwe
komputera o podanym adresie 1P

-n liczba Liczba pingowan

-1 dlugosé Liczba bajtoéw, ktore sa wysytane do
pingowanego komputera (domyslnie 32)

-f Zakaz fragmentowania pakietoéw routerom

bedacym na trasie

-1 czas-zycia Ustawia pole TTL

-v typ-ustugi Ustawia pole TOS

-1 liczba Wyswietla rasg dla pakietow PING (od 1 do
9)

-s liczba Zadanie umieszczenia znacznika czasowego

dla okreslonej liczby skokow

-1 lista-komputerow

Okreslenie trasy pakietu

-k lista-komputeréw

Okreslenie trasy pakiety, jesli komputery nie
moga by¢ rozdzielone routerami
posredniczacymi

-W Czas

Czas oczekiwania (w milisekundach)

Lista-miejsc-przeznaczenia

Lista komputeréw do pingowania

(12.2) Tracert/ traceroute

- program narze¢dziowy dostgpny w Unixie/Windows 9x/NT/2000 do $ledzenia trasy datagramow IP

w sieciach TCP/IP
Skladania
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TRACERT [-d] [-h maksymalna-T1iczba-skokéw] [-j Tista-komputerow]
w czas] host-przeznaczenia

Argument Opis

-d Brak konwersji adreséw IP komputerow
znajdujacych si¢ pomigdzy lokalnym
komputerem a hostem przeznaczenia na
nazwy symboliczne

-h maksymalna-liczba-skokow Maksymalna liczba skokéw pomigdzy
lokalnym komputerem a hostem
przeznaczenia

-j lista-komputerdéw Okresla ras¢ przez komputery na liscie

-W czas Czas oczekiwania w milisekundach przez
zakonczeniem testowania

Host-przeznaczenia Komputer do zlokalizowania

(12.3) Arp

[_

- program narz¢dziowy dostgpny w Windows 9x/NT/2000 do badania i modyfikowania wartosci w
tablicy bufora ARP w sieciach TCP/IP

Skladania

ARP -a [adres-intern] [-N [adres-interfejsu]
ARP -d -g adres-intern [adres-interfejsu] _
ARP -s adres-intern adres-ethern [adres-interfejsul

Argument

Opis

-a

Pokazuje biezace wpisy w buforze ARP

g

Tak samo jak —a

Adres-intern

Adres IP

N

Pokazuje wpisy bufora dla karty sieciowej okreslonej
przez adres-interfejsu

Adres-interfejsu

Adres interfejsu, wykorzystywany jesli w systemie jest
wiele kart sieciowych

-d Usuwa wpis
-S Dodaje wpis do bufora
Adres-ethern Adres MAC

(12.4) Netstat

program narz¢dziowy dostgpny w Windows 9x/NT/2000 do wys$wietlania biezacych potaczen
sieciowych TCP/IP oraz statystyk dla poszczegdlnych protokotow

[-s] [-p protokot] [-r] [odstep]

Opis

Wyswietla potaczenia i porty oczekujace na potaczenie

Wyswietla statystyki Ethernet

Wyswietla adresy i numery portow

Skladania

NETSTAT [-a] [-e] [-n]
Argument
-a
-
-n
-8

Wyswietla statystyki dla poszczegodlnych protokotow
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-p protokét | Wyswietla polaczenia dla okreslonego protokotu
-1 Wyswietla zawarto$¢ tablicy trasowania
Czas Wyswietla statyki co odstep czas
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Podsumowanie

Stos protokotow TCP/IP jest podstawowym zestawem protokoldw stosowanych w komunikacji w
sieciach rozlegtych. Zapewnia od uniwersalne i pewne potaczenie migdzy dwoma komputerami.
Kazda maszyna pracujaca w sieci TCP/IP musi mie¢ przydzielony unikalny numer zwany adresem
IP. Dzigki temu numerowi moze by¢ ona jednoznacznie zidentyfikowana w sieci. Numer IP zawiera
informacje¢ zardwno o numerze sieci jak i numerze komputera w tej sieci. O tym, ktora czegs¢ adresu
jest adresem sieci, a ktora hosta decyduje klasa adresu. Dodatkowo administrator sieci moze dzieli¢
ja na mniejsze fragmenty w danej klasie stosujac tak zwane maski podsieci. Dzigki takiemu

rozwiazaniu adresowanie IP jest bardzo elastyczne.
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