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Temat 8.9. Wykrywanie i usuwanie awarii w sieciach komputerowych.

1. Narzedzia diagnostyczne.

2. Polecenia dotyczace sieci komputerowej.

3. Testowanie sieci.

Narzedzia diagnostyczne

W ponizszej tabeli zamieszczono wykaz narzedzi diagnostycznych protokotu TCP/IP. Te narzedzia moga pomoc w identyfikacji 1
rozwiazywaniu problemow z sieciami TCP/IP.

Narzedzie Opis
Stuzy do przegladania i edytowania pamigci podrecznej protokolu ARP. Pamig¢ podreczna ARP zawiera
Arp mapowanie adresoOw programowych na sprzgtowe, ktore sa uzywane do wysytania danych w sieci
lokalnej. Aby uzyska¢ wigcej informacji, zobacz Polecenie arp.
Stuzy do wyswietlania nazwy komputera hosta uzywanej do uwierzytelniania przez narzg¢dzia Rcp, Rsh 1
Hostname T . :
Rexec. Aby uzyskac wigcej informacji, zobacz Polecenie hostname.
Stuzy do wyswietlania informacji o biezacej konfiguracji protokotu TCP/IP. Stuzy takze do recznego
. zwalniania 1 odnawiania dzierzawy konfiguracji TCP/IP przypisanej przez serwer DHCP oraz do
Ipconfig : : , L . O .
resetowania zarejestrowanych nazw DNS. Aby uzyskaé¢ wigcej informacji, zobacz Polecenie ipconfig i
Narzedzia wiersza polecenia.
Lpg Stuzy do wyswietlania informacji o stanie kolejki wydruku na komputerach z zainstalowanym

oprogramowaniem serwera wydruku LPD (Line Printer Daemon). Aby uzyska¢ wigcej informacji,



http://technet.microsoft.com/pl-pl/library/cc755489(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc755862(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc755772(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc757819(v=ws.10).aspx

zobacz Polecenie Ipq.

Nbtstat

Stuzy do sprawdzania biezacych potaczen NetBIOS w sieci TCP/IP, aktualizowania pamigci podrgczne;j
Lmhosts oraz ustalania zarejestrowanych nazw 1 identyfikatora zakresu. Aby uzyska¢ wigcej informacji,
zobacz Polecenie nbtstat.

Netsh

Stuzy do wyswietlania ustawien protokotu TCP/IP na komputerze lokalnym albo zdalnym 1
administrowania nimi. Aby uzyska¢ wigcej informacji, zobacz Polecenia netsh dotyczace protokotu IP
interfejsu.

Netstat

Stuzy do wyswietlania statystyk protokotu 1 informacji o biezacych potaczeniach TCP/IP. Aby uzyskac
wigcej informacji, zobacz Polecenie netstat.

Nslookup

Stuzy do sprawdzania rekordow, aliasow hostow domen, ustug hostéw domen 1 informacji o systemie
operacyjnym za pomoca kwerend wysytanych do serweréw DNS. Aby uzyska¢ wigcej informacji,
zobacz Polecenie nslookup | Weryfikacja rejestracji kontroleréw domen w systemie DNS za pomoca
polecenia nslookup.

Ping

Stuzy do sprawdzania, czy protokot TCP/IP zostat skonfigurowany prawidlowo, 1 sprawdzania potaczen
z innymi systemami hostow. Aby uzyska¢ wigcej informacji, zobacz Polecenie ping i Testowanie
konfiguracji protokotu TCP/IP za pomoca polecenia ping.

Route

Stuzy do przegladania i edytowania lokalnej tabeli routingu IP. Aby uzyska¢ wigcej informacji, zobacz
Polecenie route.

Tracert

Stuzy do §ledzenia trasy datagramu IP do punktu docelowego. Aby uzyskaé¢ wigcej informacji, zobacz
Polecenie tracert i Sledzenie $ciezki za pomoca polecenia tracert.

Pathping

Stuzy do $ledzenia trasy pakietu do punktu docelowego i do wyswietlania informacji o utraconych
pakietach dla kazdego routera $ciezki. Polecenie Pathping moze by¢ takze uzywane do rozwigzywania
probleméw z jakos$cia ustug (QoS, Quality of Service) obstugujacych potaczenia. Aby uzyskac wigce;j
informacji, zobacz Korzystanie z polecenia pathping.



http://technet.microsoft.com/pl-pl/library/cc772984(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc755486(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc738592(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc738592(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc755702(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc756097(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc738991(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc738991(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc773052(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc739390(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc739390(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc756169(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc755985(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc782791(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc787365(v=ws.10).aspx

Polecenia dotyczace sieci komputerowe;.

Przeglgdanie konfiguracji za pomocq polecenia ipconfig /all

Za pomoca polecenia ipconfig z opcja /all mozna wyswietlac szczegotowy raport o konfiguracji wszystkich interfejséw, w
tym wszystkich skonfigurowanych portéw szeregowych. Za pomocg polecenia ipconfig /all mozna przekierowac raport do
pliku i wkleja¢ go do innych dokumentéw. Za pomoca tego polecenia mozna réwniez sprawdzié¢ konfiguracje protokotu
TCP/IP kazdego komputera w sieci lub doktadniej przeanalizowa¢ problemy z siecig TCP/IP.

Odswiezanie konfiguracji za pomocq polecenia ipconfig /renew

Rozwigzywanie problemu z siecig TCP/IP nalezy rozpoczgé¢ od sprawdzenia konfiguracji protokotu TCP/IP na komputerze,
na ktdrym problem wystgpit. Jesli na komputerze jest wigczony protokdt DHCP, a konfiguracja jest otrzymywana z serwera
DHCP, za pomocg polecenia ipconfig /renew mozna rozpoczg¢ odswiezanie dzierzawy.

Testowanie potgczen za pomocq polecenia ping

Polecenie ping stuzy do sprawdzania potgczen na poziomie protokotu IP. Rozwigzujgc problem, za pomocg polecenia ping
mozna wystac zgdanie echa ICMP do hosta docelowego o okreslonej nazwie lub adresie IP. Polecenie ping stuzy do
sprawdzania, czy komputer-host moze potaczyc sie z siecig TCP/IP i jej zasobami. Za pomocg polecenia ping mozna takze
wykrywac problemy z urzgdzeniami sieciowymi i niezgodne konfiguracje.

Mozna sprawdzic, czy istnieje trasa miedzy komputerem lokalnym a hostem w sieci, uzywajgc polecenia ping i adresu IP
hosta, z ktorym ma by¢ ustanowione pofagczenie. Pingowanie adresu IP hosta docelowego nalezy przeprowadzi¢ w
nastepujacy sposob:

pingadres_IP




Uzywajac polecenia ping, nalezy wykonaé nastepujace kroki:

1.

Zbadaj adres zwrotny, aby sprawdzi¢, czy na komputerze lokalnym poprawnie skonfigurowano protokét TCP/IP.
ping 127.0.0.1

Zbadaj adres IP komputera lokalnego, aby sprawdzi¢, czy zostat poprawnie dodany do sieci.
pingadres_IP_hosta_lokalnego

Zbadaj adres IP bramy domyslnej, aby sprawdzi¢, czy brama domysina dziata i czy mozna potaczyc sie z hostem
lokalnym w sieci lokalne;.

pingadres_IP_bramy domysinej

Zbadaj adres IP zdalnego hosta, aby sprawdzi¢, czy mozna sie z nim potaczy¢ sie za pomocg routera.
pingadres_IP_zdalnego hosta

Wyswietlanie statystyk potgczen za pomocq polecenia netstat

Polecenie netstat stuzy do wyswietlania statystyk protokotu i biezgcych potgczen TCP/IP. Polecenie netstat —a stuzy do
wyswietlania wszystkich potfgczen, a polecenie netstat —r do wyswietlania tabeli routingu i aktywnych potaczen. Polecenie
netstat —o stuzy do wyswietlania identyfikatorow procesoéw, dzieki czemu mozna przejrze¢ informacje o wtascicielach
portow dla kazdego potgczenia. Polecenie netstat —e stuzy do wyswietlania statystyk protokotu Ethernet, a polecenie
netstat —s do wyswietlania oddzielnych statystyk kazdego protokotu. Jesli zostanie uzyte polecenie netstat -n, adresy i
numery portdw nie bedg zamieniane na nazwy. Ponizej przedstawiono przyktadowy wynik polecenia netstat:

Sledzenie potqgczen sieciowych za pomocq polecenia tracert

Polecenie Tracert (Trace Route) jest to narzedzie stuzgce do $ledzenia trasy, ktérg datagram jest dostarczany do punktu
docelowego. Polecenie tracert wykorzystuje pole czasu wygasniecia TTL protokotu IP i komunikaty o btedach protokotu
ICMP do okreslania trasy miedzy poszczegdlnymi hostami w sieci.




Opis dziatania polecenia tracert

Za pomoca narzedzia diagnostycznego Tracert mozna ustalié trase do punktu docelowego, przesytajac do punktu
docelowego pakiety ECHO protokofu ICMP ze zmiennymi wartosciami czasu wygasniecia TTL protokotu IP. Przed
wysfaniem pakietu kazdy router na trasie musi zmniejszy¢ czas TTL dla danego pakietu przynajmniej o 1. Jesli wartos¢ czasu
TTL dla danego pakietu bedzie wynosi¢ 0, router powinien wysta¢ komunikat ,Czas ICMP minat” do komputera
zrodtowego.

Za pomocg narzedzia Tracert mozna wyznaczac trase, wysytajgc pierwszy pakiet ECHO z wartoscig czasu TTLréwng 1 i
zwiekszajgc te wartosc o jeden przy kazdej kolejnej transmisji. Préby takie powinny by¢ powtarzane, az punkt docelowy
odpowie lub osiggnieta zostanie maksymalna wartos¢ czasu TTL. Trasa jest wyznaczana poprzez badanie komunikatow
,»,Czas ICMP minat” wysytanych z powrotem przez routery posrednie. Niektore routery dyskretnie odrzucajg pakiety z
przekroczonym czasem TTL i sg przez to niewidoczne dla narzedzia Tracert.

Polecenie tracert stuzy do drukowania uporzagdkowanej listy interfejsow znajdujgcych sie w routerach na trasie, ktére
zwrocity komunikat ,,Czas ICMP minat”. Uzycie opcji =d powoduje, ze narzedzie Tracert nie wyszukuje adresdw DNS dla
adresow IP.

Sledzenie potqgczen sieciowych za pomocq polecenia tracert

Polecenie Tracert (Trace Route) jest to narzedzie stuzgce do $ledzenia trasy, ktdrg datagram jest dostarczany do punktu
docelowego. Polecenie tracert wykorzystuje pole czasu wygasniecia TTL protokotu IP i komunikaty o btedach protokotu
ICMP do okreslania trasy miedzy poszczegdlnymi hostami w sieci.

Opis dziatania polecenia tracert




Za pomoca narzedzia diagnostycznego Tracert mozna ustali¢ trase do punktu docelowego, przesytajgc do punktu
docelowego pakiety ECHO protokofu ICMP ze zmiennymi wartoSciami czasu wygasniecia TTL protokotu IP. Przed
wysfaniem pakietu kazdy router na trasie musi zmniejszy¢ czas TTL dla danego pakietu przynajmniej o 1. Jesli warto$¢ czasu
TTL dla danego pakietu bedzie wynosi¢ 0, router powinien wysta¢ komunikat ,,Czas ICMP minat” do komputera
zrodtowego.

Za pomoca narzedzia Tracert mozna wyznaczac trase, wysytajac pierwszy pakiet ECHO z wartoscig czasu TTLréwng 1
zwiekszajgc te wartosc o jeden przy kazdej kolejnej transmisji. Préby takie powinny by¢ powtarzane, az punkt docelowy
odpowie lub osiggnieta zostanie maksymalna wartos¢ czasu TTL. Trasa jest wyznaczana poprzez badanie komunikatow
,Czas ICMP minat” wysytanych z powrotem przez routery posrednie. Niektdre routery dyskretnie odrzucajg pakiety z
przekroczonym czasem TTL i sg przez to niewidoczne dla narzedzia Tracert.

Polecenie tracert stuzy do drukowania uporzagdkowanej listy interfejsow znajdujgcych sie w routerach na trasie, ktore
zwrocity komunikat ,,Czas ICMP minat”. Uzycie opcji —=d powoduje, ze narzedzie Tracert nie wyszukuje adresow DNS dla
adresow IP.




Testowanie sieci.

Testowanie predkosci tqgcza internetowego.
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http://technet.microsoft.com/pl-pl/library/cc759184(v=ws.10).aspx
http://technet.microsoft.com/pl-pl/library/cc757819(v=ws.10).aspx#BKMK tcpip tro using tracert
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http://www.bryk.pl/teksty/liceum/pozosta%C5%82e/informatyka/15947-protoko%C5%82y sieciowe.html
http://sieci.res.pl/%21start.htm
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