Informatyka 1 - Lekcja 7

Wyktad ten powstat przy wspolpracy z mgr inz. Andrzejem Mazurkiem, zajmujacym si¢ mechanizmami uwierzytelniania i certyfikacji w systemach

informatycznych

1. Bezpieczenstwo danych i systemow

System operacyjny jest sktadnikiem systemu komputerowego. Ten za$ wchodzi w sktad wigkszego
organizmu jakim jest system informatyczny. Pod pojeciem systemu informatycznego rozumiemy
zespot elementdw sprzgtowych i1 programowych stuzacy do gromadzenia, przetwarzania
1 przesytania danych. Dane gromadzone przez system informatyczny modeluja najczg$ciej okreslony
fragment rzeczywistos$ci 1 podlegaja okreslonym regulom przetwarzania. Problem bezpieczenstwa
1 ochrony danych (informacji) przechowywanych przez systemy informatyczne nabiera coraz
wigkszego znaczenia. Liczba osob korzystajacych z systemow informatycznych ciagle ro$nie,

a ostatnie lata przynosza ciagly, dynamiczny rozwdj ustug internetowych, ustug
teleinformatycznych, handlu elektronicznego i bankowosci elektronicznej. Latwo sobie wyobrazi¢
jakie skutki dla funkcjonowania przedsigbiorstwa moga wiazac si¢ z utrata lub niekontrolowana

zmiang danych elektronicznych.

(1.1) Zagrozenia

Zagrozenia dla danych przechowywanych w systemach teleinformatycznych sa bardzo
réznorodne. Naleza do nich zar6wno dzialania mogace spowodowac zniszczenie, uszkodzenie lub
zmiang¢ danych w systemie jak réwniez zmierzajace do odczytania (skradzenia) ich przez osoby

nieuprawnione.

Zbiory danych nalezace do uzytkownika podlaczonego do systemu otwartego (a wigc
udostgpnionego w sieci publicznej) moga zosta¢ zniszczone np. w wyniku dzialania wiruséw lub
odczytane przez hakera. Moga tez zosta¢ znieksztatcone lub zniszczone w czasie transmisji np.
w wyniku awarii lub tez celowego dzialania innych osob. W ich wyniku moze nastapi¢ zardwno
utrata danych, przechwycenie przez osoby nieupowaznione jak roéwniez naruszenie integralnosci
1 spdjnosei systemu (bazy danych), do ktérego dane te zostaty przestane. Przedstawimy teraz kilka

zagrozen, ktore sa zwiagzana z atakami na systemy informatyczne dokonywanymi z zewnatrz.
Dane w systemie informatycznym sg bezpieczne jesli spetnione sa nastgpujace dwa warunki:

e zapewniona jest ochrona poufnosci i integralnosci, czyli dane sa chronione przed
nieupowaznionym odczytem i modyfikacja
e zapewniona jest dostgpnos$¢ i spojnos¢ danych, czyli dane sa dostgpne dla osoby uprawnionej

1 sa wiarygodne

Problem bezpieczenstwa systemu informatycznego nalezy rozpatrywa¢ w dwu zasadniczych

kategoriach:
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e ochrony systemu (ang. protection) oraz

e bezpieczenstwa systemu (ang. security).

NASTEPNA
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2. Ochrona

Ochrona jest problemem wewngtrznym systemu informatycznego i dotyczy mechanizméow
stuzacych do kontrolowania dostgpu programéw, procesow lub uzytkownikow do zasobdéw

zdefiniowanych w systemie komputerowym.

(2.1) Cele ochrony

Pierwsze systemy komputerowe wyposazone byly w bardzo stabe mechanizmy ochrony. Wraz
z pojawieniem si¢ systemoéw wieloprogramowych problem ochrony zaczat nabiera¢ istotnego

znaczenia 1 stat si¢ bardziej intensywnym obiektem zainteresowan konstruktorow systemow.

Prawidlowa ochrona w systemie dostarcza odpowiednich mechanizméw, ktére moga postuzy¢

do realizacji okreslonej polityki wykorzystania zasobow systemu.
Do mechanizméw tych naleza migdzy innymi:
e bezpieczne dzielenie wspdlnej przestrzeni nazw logicznych, np. katalogow plikow;
e bezpieczne dzielenie wspdlnej przestrzeni obiektow fizycznych, np. pamigci.

Dzigki zastosowaniu ochrony mozna zwigkszy¢ niezawodno$¢ systemu, podnies¢ wykrywalno$¢

btedow, zapobiega¢ zamierzonym probom naruszenia praw dostgpu przez uzytkownikoéw systemu
itd.

Podstawowym celem stosowania ochrony jest zapewnienie, aby kazdy wykonywany proces
korzystat tylko i wylacznie z zasobow mu przyznanych i to w sposob okreslony przez polityke
ochrony.

(2.2) Domenowy model ochrony

W celu realizacji mechanizmow ochrony zbudowano model systemu komputerowego, w ktérym

wykorzystuje si¢ pojecie domeny ochrony.

Domena ochrony jest zbiorem obiektow i rodzajow operacji, ktére mozna wykona¢ dla danego

obiektu.

Obiektem moze by¢ segment pamigci, procesor, drukarka, dysk, plik, program itd. W zalezno$ci
od rodzaju z danym obiektem zwiazane sa okreslone operacje. Na przyklad z plikiem zwiazane sa

takie operacje jak: otwarcie pliku, zamknigcie pliku, odczyt z pliku, zapis do pliku.
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W modelu domenowym korzysta si¢ rowniez z pojgcia prawa dostgpu. Prawo dostgpu jest to

zbiodr operacji, ktore mozna wykona¢ na okreslonym obiekcie.

Wazna zasada w skutecznej realizacji ochrony systemu komputerowego jest zasada wiedzy

konieczne;j.

Zasada wiedzy koniecznej (ang. need-toknow) moéwi, ze kazdy proces ma w systemie dostep
tylko do tych zasobow, ktora sa mu niezbgdnie potrzebne do zakonczenia zadania i do ktérych

otrzymat prawo dostgpu.

Oznacza to, ze proces otrzymuje tylko tyle swobody do dziatania w systemie ile jest mu

niezbgdnie potrzebne. Mozna dzigki temu ograniczy¢ zakres ewentualnych uszkodzen.

Domena ochrony moze by¢ traktowana w rozny sposob. Moze to by¢ na przyktad uzytkownik

systemu, proces lub procedura.

Przyktadem systemu wykorzystujacego model domeny ochrony jest system operacyjny Unix, w

ktérym domena jest zwiazana z uzytkownikiem.

NASTEPNA
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3. Bezpieczenstwo

Bezpieczenstwo jest zagadnieniem szerszym niz ochrona systemu. Bezpieczenstwo systemu
polega na zapewnieniu nienaruszalno$ci systemu przez czynniki zewngtrzne. Uwazamy, ze system
jest bezpieczny jesli jest chroniony przed zagrozeniem ze strony §rodowiska, na przyktad przed

probami naruszenia poufnosci danych.

(3.1) Polityka bezpieczenstwa

Bezpieczenstwo systemu zalezy w duzej mierze od przyjetej polityki bezpieczenstwa. Nawet
najlepsze zabezpieczenia nie uchronig przed kradzieza lub zniszczeniem danych, jesli polityka

bezpieczenstwa pozwala na swobodny dostgp do konsoli administratora.

Polityka bezpieczenstwa, rozumiana jako zbidr wszystkich dziatan przyjetych w celu
osiagnigcia wysokiego poziomu bezpieczenstwa systemu informatycznego, jest wige sprawa bardzo

istotng i1 ztozona.

Podstawowymi mechanizmami stosowanymi w celu zapewnienia bezpieczenstwa w systemie

jest dokonywanie identyfikacji, uwierzytelniania oraz autoryzacji uzytkownikoéw systemu.
Identyfikacja

Identyfikacja polega na stwierdzeniu tozsamosci uzytkownika lub innego obiektu
zamierzajacego skorzystac¢ z zasobow systemu. Najczesciej kazdy uzytkownik systemu ma
przypisany unikalny w obrgbie systemu identyfikator lub numer. Dzigki stosowaniu identyfikatorow
system wie z jakim uzytkownikiem ma do czynienia. Moze rowniez dokonywac rejestracji dziatan
wykonanych przez tego uzytkownika i na tej podstawie przedstawia¢ raporty lub dokonywac

rozliczen.
Uwierzytelnianie

Sama identyfikacja nie moze jednak zapewni¢ bezpieczenstwa systemu. Identyfikatory
uzytkownikdéw sa najczesciej tworzone na podstawie dostgpnego algorytmu i saq wobec tego znane
lub tatwe do odgadnigcia. Z tego powodu poza procesem identyfikacji przeprowadzany jest proces

uwierzytelniania.

Uwierzytelnianie polega na sprawdzeniu, ze obiekt, ktory zgtasza zadanie dostgpu do systemu
jest tym za kogo si¢ podaje.

Hasla

Najczgstszym sposobem uwierzytelniania uzytkownikow systemu jest wymaganie podania
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hasta. Dtugo$¢ i1 rodzaj hasta sa oczywiScie zalezne od systemu (np. niektore systemy przyjmuja
hasta o dtugosci do8 znakoéw lub nie rozrozniaja wielkich i matych liter) i od przyjetej polityki

bezpieczenstwa, ale warto jest przestrzegaé¢ nastgpujacych ogélnych zasad:
1. hasto powinno by¢ dostatecznie dtugie;

2. haslo nie powinno by¢ stowem stownikowym (np. imieniem cztonka rodziny, psa, data

urodzenia itd.);

3. hasto powinno sktada¢ si¢ ze znakow alfanumerycznych czyli zawiera¢ zaréwno litery jak i

cyfry. Jesli to mozliwe nalezy stosowac¢ kombinacje duzych i matych liter;

4. nie nalezy zapisywac hasta w tatwo dostgpnym miejscu, a juz na pewne nie nalezy

umieszcza¢ go na obudowie komputera (!)

Ze wzgledu na swoja naturalno$¢ i prostotg systemy identyfikacji opierajace swoje dziatanie na
hastach sa wciaz najczesdciej stosowane w dzisiejszych systemach komputerowych. Stosowanie haset

w celu okreslenia tozsamosci posiada jednak wiele wad. Najwazniejsze z nich to:
e komputer musi przechowywac hasta uzytkownikoéw;
e hasto moze zosta¢ przechwycone w czasie przesytania go do komputera;
e uzytkownicy zapominaja swoje hasta;
e uzytkownicy wybieraja hasta, ktore tatwo odgadna¢;
e uzytkownicy ujawniaja swoje hasta innym osobom.
Przedmioty

Oproécz lub obok uwierzytelniania za pomoca hasta stosuje si¢ tez uwierzytelnianie za pomoca
specjalnych identyfikatorow (kart chipowych). lub tokendw. Takie systemy rowniez maja swoje
wady. Przedmioty uzywane do identyfikacji w rzeczywistos$ci nie potwierdzaja tozsamosci danej
osoby, lecz przedmiotu. Kazdy, kto zdobedzie taki przedmiot bedzie mogt podszywac si¢ pod jego

wlasciciela. Z tego tez powodu takie systemy sa uzupetnieniem systeméw opartych na hastach.
Indywidualne cechy uzytkownika

Do uwierzytelniania stosowane sa tez metody biometryczne wykorzystujace fakt unikatowosci

pewnych cech fizycznych czlowieka — takich jak linie papilarne, czy rysunek tgczowki oka lub tez
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cech behawioralnych takich jak sposéb méwienia, czy pisania.

Typowym przykladem uwierzytelniania na podstawie cech fizycznych uzytkownika jest
skanowanie linii papilarnych. Rozpoznawanie tej cechy dowiodto juz swoja skutecznos$e,
wiarygodno$¢ 1 wygodg. Skanowanie obrazu odcisku palca zabiera mato czasu 1 wysitkow
uzytkownika oraz jest jedna z najmniej inwazyjnych metod biometrycznych. Weryfikacja odcisku

linii papilarnych jest rowniez stosunkowo szybka.

W chwili obecnej weryfikacja uzytkownikow za pomoca ich cech fizycznych lub
behawioralnych osiaga coraz wigksza popularnos$¢. Technika ta jest uzywana razem z weryfikacja
oparta na hasle. Taki dwustopniowy proces uwierzytelniania zapewnia wyzszy poziom

bezpieczenstwa, niz kazda z tych metod oddzielnie.
Autoryzacja

Po przeprowadzeniu identyfikacji i uwierzytelnienia obiektu system przydziela danemu

obiektowi okreslone praw dostepu do obiektow systemu informatycznego.

(3.2) Zagrozenia bezpieczenstwa

Zagrozenia bezpieczenstwa systemu mozna podzieli¢ na dwie zasadnicze grupy. Pierwsza
grupa, to zagrozenia wynikajace ze Swiadomego dziatania cztowieka. Druga, to nieSwiadome
dziatania uzytkownikow, awarie sprzgtu, zaniki zasilania oraz oddziatywanie czynnikéw

zewngtrznych (pozary, powodzie, katastrofy).
Uzytkownicy

Najczgstszym zagrozeniem dla systemu informatycznego jest dzialanie czynnika ludzkiego, a w
tym uzytkownikow systemu. Z badan wynika, ze wigkszo$¢ naruszen bezpieczefistwa systemu jest
wynikiem dziatan wewnatrz tego systemu (organizacji). Do najistotniejszych zagrozen

wewngtrznych nalezy zaliczy¢:
e sabotaz wewngtrzny;
e kradziez informacji;
e kradziez ustug;
e Dbledy uzytkownikows;
e niedbalstwo;

e nieprawidlowe stosowanie procedur polityki bezpieczenstwa.
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Ataki na system

Atak na system przeprowadzany jest najczgsciej poprzez przechwycenie lub odgadnigcie danych

uprawnionego uzytkownika.
Do najczestszych metod ataku naleza:

e Zmiana oryginalnego programu rejestrujacego uzytkownikow do systemu (tzw. kon
trojanski). Program taki przechwytuje dane wprowadzane przez uzytkownika i przesyla je do
osoby atakujacej. Nastgpnie przekazuje sterowanie prawdziwemu programowi rejestrujacemu.
Przed rejestracja do systemu Windows 2000 niezbgdne jest naci$niecie kombinacji klawiszy
Ctr+Alt+Delete. Powoduje to wygenerowanie odpowiedniego przerwania przez system, ktore
uniemozliwia zastosowanie tego typu ataku.

e Podstuch polaczenia sieciowego (ang. sniffing) jest popularnym rodzajem ataku, ktory czg¢sto
prowadzi do utraty tajnosci danych. Prowadzi on do utraty tajno$ci kilku rodzajow informac;ji,
niezb¢dnych do utrzymania minimum bezpieczenstwa chronionej sieci. Informacje te
obejmuja migdzy innymi: hasla, identyfikatory kont oraz dane prywatne. Podstuch jest
atakiem biernym (nie czyni wigc bezposrednich szkod w systemie), ale bardzo
niebezpiecznym, poniewaz najczesciej stanowi wstgp przed zastosowaniem innych metod.
Najwazniejszym narzedziem w walce z podstuchem pofaczenia sieciowego jest podzial sieci
komputerowej na osobne fragmenty (segmenty), czyli tak zwana segmentacja sieci. W idealnej
sytuacji kazda maszyna powinna naleze¢ do osobnego segmentu, a jej interfejs nie powinien
mie¢ dostgpu do danych dla niego nie przeznaczonych. W praktyce stosuje si¢ tez czgsto
koncepcje tak zwanych zaufanych systemow (segmentéw). Pod tym pojgciem rozumie si¢
system, w ktorym wszystkie maszyny w danym segmencie sa bezpieczne. W celu osiagnigcia
takiego stanu komputery oraz polaczenia pomigdzy nimi musza posiada¢ wystarczajaca
ochrong fizyczna (zamki w drzwiach, straznicy, zabezpieczenia przed emisja ujawniajaca),
aby mie¢ pewno$¢, ze wlamywacz nie bedzie mogl zainstalowa¢ w tym segmencie urzadzenia
podshuchujacego. Przy transmisji danych nalezy stosowaé bezpieczne protokoty oraz

szyfrowanie. Nalezy takze unika¢ przesylania haset w formie jawne;.

o Lamanie hasel. Najczg$ciej stosowanymi metodami ataku w celu uzyskania
nieautoryzowanego dostepu sa tzw. metody korzystajace z haset. Polegaja one na podjgciu
proby przeniknigcia do systemu poprzez podanie identyfikatora uzytkownika i hasta.
Atakujacy moze probowa¢ wielu hasel, az do momentu podania wtasciwego. Szybko
zorientowano sig, ze nie jest trudno napisa¢ program generujacy rozmaite hasta. Obecnie
istnieje wiele tego typu programéw, ktore skutecznie dzialaja na ré6znych platformach
systemowych. Uzywaja one zbioréw stow (stownikoéw), dlatego tez ataki tego typu znane sa
jako metody slownikowe. Programy takie moga réwniez probowaé wszystkich mozliwych
kombinacji hasel — jest to wtedy tak zwany atak brutalny lub wyczerpujacy. Skutecznym

sposobem obrony przed atakami na hasta jest stosowanie podstawowych lub zaawansowanych
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sposobow tworzenia hasel, systemowe blokowanie konta uzytkownika po okreslonej liczbie
btednych wprowadzen hasta, stosowanie sprawdzonych mechanizméw powiadamiania
o probach nieautoryzowanego dostgpu oraz szyfrowanie plikow zawierajacych hasta.

e Podszywanie si¢ (ang. spoofing) pod inna maszyng z sieci moze wystapi¢ na kazdej z warstw
protokotu TCP/IP (spoofing adresu sprzgtowego, spoofing ARP, spoofing routingu IP,
spoofing nazw DNS, spoofing potaczen TCP). Komputery wymieniajace mig¢dzy soba
informacje przekazuja nawzajem dane o sobie. Osoba niepowolana moze wysta¢ do
komputera-odbiorcy fatszywe informacje o swoim komputerze, ktére §wiadcza, Ze jest on
bezpiecznym komputerem gltéwnym znajdujacym si¢ wewnatrz sieci lub poza nia. Podczas
ataku tego typu pakiety wysylane przez intruza maja dostgp do systemu, do ktorego si¢ on

wilamuje 1 do ustug tego systemu.

e Zablokowanie ustugi — DOS (ang. Denial of Service) jest to przerwanie dostarczania ustugi
spowodowane zniszczeniem systemu lub jego chwilowa niedostgpnoscia. Zagrozenie to
dotyczy konkretnych ustug realizowanych przez system, takich jak WWW, FTP czy poczta
elektroniczna. Przyktadowe przyczyny odmowy ustugi to migdzy innymi zniszczenie
twardego dysku lub zajgcie catej dostgpnej pamigei. Mozliwe jest zaprogramowanie tego
rodzaju atakéw w skomplikowany sposob, co moze doprowadzi¢ do awarii dziatania calej
sieci. Ataki DOS najczesciej sa atakami zewngtrznymi, odbywajacymi sig z zewnatrz sieci
lokalnej na przyktad z Internetu, uzyskujac dostgp poprzez lukg w systemie zabezpieczen.
Czgsto atakujacy za pomoca techniki spoofingu ukrywa swoj prawdziwy adres internetowy

tak, ze zlokalizowanie go czgsto staje si¢ niemozliwe.
Wirusy komputerowe

Wirusy naleza do grupy programoéw powodujacych zaktocenie pracy systemu
informatycznego. Pod pojgciem wirus komputerowy rozumie si¢ program, ktory potrafi si¢
rozmnaza¢ i dopisywa¢ w postaci ukrytej do innych programoéw lub w sektorach rozruchowych
dyskow. Najlepszym sposobem ochrony przed wirusami komputerowymi jest stosowanie
programéw antywirusowych. Powszechna grupg wérod wiruséw stanowia makrowirusy, czyli
wirusy tworzone za pomoca j¢zykow makropolecen dostgpnych na przyktad w edytorach tekstow
takich jak MS Word.

Oprocz wirusOw mozna spotka¢ rowniez programy nazywane bakteriami. Sa to samodzielne
programy powielajace si¢. Ich dziatanie polega na zuzywaniu zasobow systemu (pamig¢ operacyjna,
przestrzen dyskowa), co szybko powoduje ,,zatkanie” si¢ systemu. Podobnie zachowuja si¢ robaki.
Sa to programy, ktére rowniez wykorzystuja zasoby systemu, z ta jednak rdznica, ze atakuja one cale
sieci komputerowe a nie pojedynczy system. Czgsto wirusy i bakterie sa srodkiem do realizacji ataku
DOS.
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Rysunek 1. Ataki na system

Awarie sprzetu

Przyczyna utraty danych moze by¢ tez awaria sprzg¢tu. Wiele systemdw nie moze pozwoli¢ sobie na
utrate danych lub przestoje spowodowane awaria sprzgtu. Aby osiagnaé¢ odpowiednia niezawodno$é

stosuje sig nastgpujace metody:

e wykonywanie statych kopii zapasowych.
Kopie zapasowe powinno wykonywac¢ si¢ codziennie. Jest to jedna z prostszych 1 mnie;j
kosztowych metod zapewnienia bezpieczenstwa danych. Powinna by¢ stosowana nawet przez
pojedynczego uzytkownika — w tym rowniez przez Ciebie drogi Czytelniku. Jednak
wykonywanie kopii bezpieczenstwa nie rozwiazuje calkowicie problemu awaryjnosci sprzetu,

gdyz pozwala na odzyskanie danych aktualnych w momencie wykonania ostatniej kopii.



Informatyka 1 - Lekcja 7

e macierze RAID
Stanowia one zestaw kilku dyskéw magnetycznych traktowanych przez system operacyjny jak
jeden dysk logiczny. Istnieje wiele rozwiazan tego typu roézniacych si¢ szybkoscia dzialania,
mozliwoscia 1 szybkoscia odtwarzania danych oraz kosztami eksploatacji.

e zasilacze awaryjne
przed zanikiem napigcia zasilajacego mozna uchroni¢ stosujac specjalne akumulatorowe
zasilacze awaryjne (UPS) lub generatory pradotwoércze. Urzadzenia takie pozwalaja na
normalna prace systemu od kilku minut do kilku godzin. Praca zasilaczy awaryjnych jest

nadzorowana przez system operacyjny.

NASTEPNA
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4. Kryptografia

Kryptografia dostarcza narzedzia dzigki ktorym mozna, stosujac metody matematyczne,
zabezpiecza¢ zardéwno dane gromadzone w lokalnych magazynach informacji jak i dane przesytane

przez sie€.

Szyfrowanie informacji ma szczeg6lne znaczenie, jesli korzystamy z systemow otwartych
takich jak na przyklad Internet. Rozwdj bezpiecznych metod kryptograficznych w znaczacy sposob

przyczynit si¢ do rozwoju handlu elektronicznego i bankowosci elektroniczne;.

(4.1) Szyfrowanie

Szyfrowanie jest metoda powszechnie stosowana do ochrony informacji. Cho¢ metody szyfrowania
zmienialy si¢ na przestrzeni wiekow, to ogdlny mechanizm wyglada ciagle tak samo. Mozna go
przedstawi¢ w nastepujacy sposob:

1. Tekst jawny zostaje poddany obrobee zgodnie z algorytmem szyfrowania, czyli podlega
kodowaniu. W wyniku tej operacji otrzymuje si¢ tekst, ktory mozna co prawda czyta¢ (w
sensie odczytu znakoéw), ale nie mozna poznac jego sensu.

Tekst zaszyfrowany przesytany jest do odbiorcy normalnymi, niechronionymi kanatami.
3. Po odebraniu tekstu zaszyfrowanego, odbiorca stosujac algorytm deszyfracji dekoduje go do

postaci czytelnej.

= ) ) e

Algdrytm AlgaTytm
szyfrujacy deszyfrujacy

Madawea

Odbiorca

Rysunek 2. Proces szyfrowania i deszyfrowania

Aby mozna bylo stosowac¢ opisana powyzej metode do bezpiecznego przesylania informacji, to
odczytanie tekstu zaszyfrowanego bez znajomosci algorytmu deszyfrujacego powinno by¢ bardzo
trudne lub niemozliwe. Istnieje wiele metod spetniajacych te wymaganie. Najpopularniejsze z nich i

najczesciej stosowane to szyfrowanie z kluczem tajnym i szyfrowanie z kluczem publicznym.
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(4.2) Szyfrowanie z kluczem prywatnym

W szyfrowaniu z kluczem prywatnym (tajnym) zaréwno odbiorca jak i nadawca postuguja si¢
tajnym kluczem stuzacym do szyfrowania i deszyfrowania wiadomosci. Z tego powodu tego typu

postgpowanie nosi rowniez nazwg szyfrowania symetrycznego.
Aby mozna bylo stosowa¢ t¢ metod¢ komunikacji musza by¢ dostgpne nastgpujace elementy:

e 0gollny algorytm szyfrowania £;
e 0g0lny algorytm deszyfrowania D;

e tajny klucz (lub klucze) stuzacy do szyfrowania i deszyfrowania informacji.

' B’ i '
, i wiadomosi
wiadomost jawna
] zdeszyfrowana
L. | A L. T &
i R T ' . Ty
szyfrowanie deszyfrowanie
L lvkll.u:z A ) 9 |k|u|:2 A
wiadomoss . A wigdomoss
zaszyfrowana iy iy zaszyfrowana
nadawca odbiorca

Rysunek 3. Szyfrowanie z kluczem prywatnym (symetryczne)

Klucze prywatne sa powszechnie stosowane przez protokoty bezpieczenstwa, jako klucze sesji
w poufnej komunikacji w trybie on-line. Na przyktad protokol IPSec wykorzystuje symetryczne
klucze sesji ze standardowymi algorytmami stosowanymi do szyfrowania i deszyfrowania poufnej

komunikacji migdzy stronami. Dla kazdej poufnej sesji komunikacji uzywane sa inne klucze.

Szyfrowanie symetryczne jest tez powszechnie stosowane przez technologie zapewniajace
masowe szyfrowanie trwalych danych, takich jak wiadomosci e-mail czy pliki typu dokument.
Protokét S/MIME stosuje klucze symetryczne do szyfrowania wiadomosci poufnej poczty, a system
szyfrowania plikow EFS w Windows 2000/XP uzywa symetrycznych kluczy do szyfrowania plikow.

Powszechnie wykorzystywanym, symetrycznym algorytmem szyfrujacym jest algorytm DES (ang.

data-encryption standard), ktory w ogdélnych zatozeniach wyglada nastepujaco:

Jesli przez E, oznaczymy algorytm szyfrowania z kluczem £, a przez D, — algorytm deszyfrowania z

tym kluczem, to woéwczas dla kazdej wiadomos$ci m musza by¢ spelnione nastepujace warunki:
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1) D, (E;(m))=m — oznacza to, ze po zaszyfrowaniu wiadomosci (E,(m)) przestaniu jej,
a nastepnie odszyfrowaniu (D, (E,(m))) nie zgubimy informacji, czyli Ze proces

szyfrowania i deszyfrowania nie znieksztatca wiadomosci;

2) Obliczenie E; 1 D, jest efektywne, czyli daje sig wykona¢ w rozsadnym czasie przy

zastosowaniu dostgpnym zasobdéw obliczeniowych;

3) Bezpieczenstwo systemu zalezy tylko od tajnosci klucza £, a nie od tajnosci
algorytmow E i D - — oznacza to, ze algorytmy szyfrowania (E) i deszyfrowania (D)

moga by¢ ujawnione, a chroni¢ nalezy jedynie warto$¢ klucza .
Szczegbdtowy opis dziatania algorytmu DES wykracza poza zakres tego wyktadu.

Gwaltowny wzrost mocy obliczeniowej komputerow doprowadzit do tego, ze obecnie algorytm
DES mozna ztama¢ w ciagu zaledwie kilku godzin. Dlatego opracowany zostat algorytm 3-DES
(Triple DES), w ktorym zwigkszone bezpieczenstwo uzyskano poprzez zastosowanie dwoch lub
trzech kluczy. Dzigki zastosowaniu 3-DES czas potrzebny na ztamanie szyfru znaczaco si¢ wydluza

— na dzien dzisiejszy liczony jest w milionach lat.

Problemem w szyfrowaniu symetrycznym jest przekazywanie kluczy. Aby zapewni¢
bezpieczenstwo informacji klucz taki musi pozostaé tajny. Nie moze wigc by¢ bezposrednio

przeslany przez sie¢ telekomunikacyjna, gdyz bytby narazony na tatwe przechwycenie.

Problem ten rozwiazano poprzez szyfrowanie z wykorzystaniem réznych kluczy do szyfrowania i
deszyfrowania. Ten sposob szyfrowania nosi nazwg szyfrowania asymetrycznego (lub publicznego).
Polega on na zastosowaniu dwu kluczy: jednego do szyfrowania wiadomosci, a drugiego do

deszyfrowania.

(4.3) Szyfrowanie z kluczem publicznym

W szyfrowaniu z kluczem publicznym kazdy uzytkownik dysponuje dwoma kluczami. Jeden z nich
to klucz jawny stuzacy do szyfrowania wiadomosci. Drugi to klucz tajny, znany tylko odbiorcy

wiadomosci. Shuzy on do odszyfrowania wiadomosci.
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Rysunek 4. Szyfrowanie asymetryczne

Dwaj uzytkownicy moga si¢ skutecznie porozumiewac znajac swoje klucze jawne.

Zasada dziatania algorytmu szyfrowania opartego na kluczach prywatnych bazuje na
wlasnos$ciach matematycznych duzych liczb. Polega ona na tym, ze mnozenie dwu nawet duzych,
specjalnie dobranych liczb jest tatwe. Trudne jest natomiast wykonanie rozktadu liczby na czynniki
(o ile liczba jest odpowiednio duza i dobrze dobrana). Oznacza to, ze odszyfrowanie wiadomosci bez
znajomosci klucza tajnego wymaga ogromnych mocy obliczeniowych (a co za tym idzie czasu) lub

jest niewykonalne.

Najbardziej popularnym algorytmem z kluczem publicznym jest algorytm RSA opracowanym

przez Ronalda Rivesta, Adi Shamira i Leonarda Adlemana. Bazuje on na trudno$ci rozlozenia duzej

liczby na czynniki pierwsze. Wykorzystuje funkcj¢ Eulera Totient gz} zdefiniowana jako ilo$§¢
liczb naturalnych mniejszych od n i wzglednie pierwszych z n. Liczby m i n sa wzglednie

pierwszymi, jesli nie maja wspolnych podzielnikéw innych niz 1. Funkcja gz} zawsze przyjmuje
warto$¢ mniejsza niz n. Euler odkryl, ze kazda liczba k, wzglednie pierwsza z n podniesiona do
potegi g{x#) modulo n daje w wyniku 1:

™ modn=1
(a mod b oznacza reszt¢ z dzielenia liczby a przez b. Na przyktad 10 mod 3 =1; 4 mod 2 = 0)

W RSA wykorzystuje si¢ jeszcze jedna wlasnos¢. Jezeli k i / sa losowymi liczbami naturalnymi

bedacymi odwrotnosciami modulo gz} oraz A jest dowolna liczba wzglednie pierwsza z n to:
(A modr= (4 modin= A,
Jesli A jest czg$cia wiadomos$ci wowcezas szyfrowania dokonujemy za pomoca funkcji
5=A"modn |

za$ deszyfrowania za pomoca funkcji
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A=5" modn .
Wyboru kluczy szyfrujacych dokonuje si¢ w nastepujacy sposob:

e losuje si¢ dwie duze liczby pierwsze p, g;
e oblicza si¢ n = pq, oraz wyznacza funkcje gx) ;
e losowo wybiera si¢ liczbe e z przedziatu (1, gi#) ), wzglednie pierwsza z g x) ;

e wyznacza si¢ liczbe d odwrotna do emod gz} , czyli d = mod g{x) ;

e kluczami szyfrujacymi sa k = (n, e) oraz [ = (n, d).

Dysponujac kluczami szyfrujemy wiadomos$¢ A.

W algorytmie RSA liczby n oraz k lub / mozna wyjawia¢ bez powaznego narazenia
bezpieczenstwa. Do ztamania szyfru potrzebna jest funkcja gx) za$ do jej znalezienia musimy
roztozy¢ n na czynniki pierwsze, co jest zadaniem bardzo trudnym. W praktyce stosuje si¢ klucze o
dhugosci 512-1024 bitow. W 1999 roku rozktad na czynniki pierwsze liczby 512-bitowej zajal
trzystu szybkim stacjom okoto siedmiu miesigcy. Dlatego klucze o takiej dtugosci nie stanowia

obecnie dobrego zabezpieczenia.

W praktyce czgsto stosuje si¢ potaczenie metody szyfrowania symetrycznego i asymetrycznego.
Poniewaz szyfracja i deszyfracja wiadomosci przy uzycia klucza prywatnego jest duzo szybsza niz
przy stosowaniu klucza publicznego, wigc przy komunikacji dwu stron stosuje si¢ nastgpujaca
metodeg. Klucze prywatne nadawcy i odbiorcy przekazuje si¢ stosujac metodg szyfrowania z kluczem
publicznym. Klucz taki moze wigc by¢ bezpiecznie przekazany przez publiczng sieé
telekomunikacyjng. Nastgpnie wiadomosci moga by¢ juz przekazywane przy zastosowaniu

szyfrowania metoda klucza prywatnego.

Kazdy z rozmoéwcow generuje fragment klucza prywatnego i przed przestaniem do partnera szyfruje

go stosujac metode szyfrowania z kluczem publicznym.
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Rysunek 5. Wymiana kluczy prywatnych
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5. Bezpieczenstwo w systemie Windows 2000

W systemie Windows 2000 stosowany jest system Kerberos oraz dodatkowe mechanizmy

zabezpieczajace na poziomie protokotu IP oraz szyfrowanie plikow z kluczem publicznym.

System Kerberos zostal opracowany w Massechusetts Institute of Technology w latach
osiemdziesiatych XX wieku. Zostat on zaimplementowany w wielu systemach uniksowych 1

internetowych.

Kerberos jest dwukierunkowym mechanizmem uwierzytelniania z udziatem zaufanej trzeciej
strony. Protokot ten przyjmuje zatozenie, ze transakcje zachodzace migdzy klientami i serwerami
maja miejsce w sieci otwartej, czyli w §rodowisku, gdzie wigkszo$¢ klientow i1 serwerdow nie jest
fizycznie zabezpieczona, a przesylane pakiety sieciowe moga by¢ z tatwoscia monitorowane i
modyfikowane. Kerberos zaprojektowany jest dla $srodowiska przypominajacego dzisiejsza siec
Internet, w ktorej niepowolane osoby z latwoscia moga podszywac si¢ pod klienta lub pod serwer
oraz moga przechwyci¢ lub przeksztatci¢ dane przestane w ramach potaczenia migdzy legalnymi

klientami i serwerami.

Kerberos stosuje do utajniania informacji algorytm szyfrowania symetrycznego DES
(algorytm z kluczem tajnym), ktory jest najlepiej znanym i najszerzej stosowanym w Swiecie
algorytmem kryptograficznym. Podczas uzywania systemu DES, nalezy zwréci¢ uwage na kilka
czynnikow, ktoére maja wptyw na bezpieczenstwo szyfrowanych danych. Nalezy czgsto zmieniad
klucze kryptograficzne, aby unikna¢ ataku przez przedtuzona analiz¢ danych oraz nadawca i
odbiorca komunikacji musza znalez¢ bezpieczna metodg przekazywania sobie nawzajem kluczy
DES. Kerberos zapewnia mechanizmy gwarantujace bezpieczna wymiang kluczy oraz pozwala na

ograniczanie czasu ich waznosci, przez co wymusza ich czg¢ste zmiany.

W systemie Kerberos wyr6zni¢ mozna cztery podstawowe jednostki:

klient — stacja robocza;

serwer uwierzytelniajacy AS (ang. Autentication Server);

serwer przyznawania biletow TGS (ang. Ticket Granting Server);

serwer aplikacji AP (ang. Application Server).

Procedura uwierzytelniania wymaga wymiany informacji trzech typow (tzw. transakcji).
Pierwsza wymiana zachodzi migdzy klientem i serwerem uwierzytelniajacym AS. Zadaniem tej
wymiany jest sprawdzenie przez serwer AS autentyczno$ci uzytkownika. Uwierzytelniony
uzytkownik otrzymuje informacj¢ potrzebna do zainicjowania wymiany z serwerem przyznawania
biletoéw TGS. Druga wymiana zachodzi migdzy klientem i serwerem TGS. W jej wyniku uzytkownik
otrzymuje bilet uprawniajacy do dostepu do okreslonego serwera ustug AP. Trzecia wymiana

zachodzi migdzy klientem i serwerem AP. Uzytkownik za pomoca biletu otrzymanego od serwera
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TG moze udowodni¢ serwerowi AP, Ze jest legalnym uzytkownikiem
Kerberos jest podstawowym elementem bezpieczenstwa w systemie NT 2000.

W systemie Windows 2000 usluga uwierzytelniania (AS) oraz ustuga przydzielania biletow (TGS)
zaimplementowane sa jako jedna ustuga KDC (ang. Key Distribution Center). Ustuga KDC znajduje
si¢ na kazdym kontrolerze domeny (czyli komputerze, ktory zarzadza grupa komputeréw tworzacych
tak zwana domeng) i korzysta z ushugi Active Directory (centralna baza kontrolera domeny) jako

bazy danych przechowujacych konta podmiotéw zabezpieczen wraz z dodatkowymi informacjami.

Khent zadanie ushigi, Serwer apliacit
iy © przedstawiere ] _
= biletu sesji i werytikacja
= » @ hiletu sesj
== — uzytlownika

wiateptie
@ vwierzytelnienie
wEKDC A ctive
zadanie Directory
hilet sesqt
Eontroler Domeny Windows 2000

Rysunek 6. Kerberos w Windows 2000

Podstawowym elementem systemu Kerberos jest zeton. Jest to rodzaj certyfikatu, ktory jest

wydawany przez ustuge Kerberosa jako potwierdzenie, ze wyrazono zgod¢ na ustanowienie sesji.

Kiedy komputer PC chce uzyska¢ dostep do informacji przechowywanych na serwerze w obrebie tej
samej domeny, musi przej$¢ przez proces weryfikacji tozsamosci w sieci. W praktyce ta weryfikacja

tozsamosci moze zosta¢ podzielona na sekwencj¢ zdarzef zachodzacych pomigdzy klientem a KDC.

Kerberos stosuje komunikaty do dostarczenia kazdemu z komponentow systemu Kerberos
koniecznych informacji dotyczacych tego co zaszlo podczas procesu weryfikacji tozsamosci. Jak juz
powiedziatem, wiele z tych komunikatow jest szyfrowanych i zawiera znaczniki czasu, ktore
zapobiegaja mozliwosci przechwycenia pakietu za pomoca tradycyjnych urzadzen przechwytujacych
1 powtdrnemu wykorzystaniu go w pozniejszym czasie, bez zauwazenia czegokolwiek podejrzanego

przez mechanizm zabezpieczen.
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Ponizej opisana zostata typowa sekwencja czynnosci realizowanych podczas weryfikacji tozsamosci

klienta na okre$lonym serwerze (lub ustudze):

1, Klient przesyta do KDC zwyczajny komunikat tekstowy, proszac o zeton umozliwiajacy wymiang
informacji z KDC. Komunikat przesytany przez klienta zawiera nazwe uzytkownika, nazwe serwera

KDC lub ustugi oraz znacznik czasu.

2. KDC przesyta klientowi zaszyfrowana odpowiedz. Ten komunikat jest szyfrowany za pomoca
hasta klienta i zawiera klucz sesji opatrzony znacznikiem czasu, ktory bedzie wykorzystywany przy
wymianie informacji z KDC, oraz zeton TGT, ktory klient moze wykorzysta¢ do uzyskania

kolejnych zetonéw umozliwiajacych korzystanie z wybranych ustug w obszarze dziedziny KOC.

3. Klient przesyla KDC zaszyfrowany komunikat, w ktérym prosi o prawo do komunikowania si¢ z
wybranym serwerem lub ustuga. Klient szyfruje ten komunikat za pomoca klucza sesji otrzymanego
od KDC. Komunikat zawiera nazwg¢ serwera lub ustugi, z ktorej klient chce korzysta¢, znacznik
czasu oraz zeton TGT. Gdy KDC otrzymuje komunikat, moze mie¢ pewnos$¢, ze pochodzi on od
wlasciwego klienta, gdyz komunikat jest deszyfrowany za pomoca jego klucza sesji. Nastgpnie KDC
tworzy wspolny klucz sesji, ktory jest wykorzystywany zaréwno przez klienta, jak i przez serwer.
KDC tworzy takze specjalny zeton dla serwera, ktory zawiera klucz sesji, nazwg klienta, adres jego

karty sieciowej, okres waznosci zetonu oraz znacznik czasu.

4. KDC przesyta klientowi komunikat zawierajacy zaszyfrowany wspolny klucz sesji oraz
zaszyfrowany zeton. Wspolny klucz sesji jest szyfrowany za pomoca klucza sesji posiadanego przez

klienta, natomiast zeton -za pomoca klucza sesji posiadanego przez serwer.

5. Klient przesyta do serwera komunikat informujacy, ze ma prawo do komunikowania si¢ z nim.
(To, czy kolejne prosby serwera zostang wykonane, zalezy oczywiscie od systemu bezpieczenstwa
serwera). Komunikat zawiera zaszyfrowany zeton, ktory klient otrzymat od KDC, oraz czasowy
identyfikacyjny znacznik czasu zaszyfrowany za pomoca wspolnego klucza sesji. Serwer deszyfruje
nadestany Zeton za pomoca swojego wlasnego hasta. Zeton ten zawiera kopie wspdlnego klucza sesji
oraz kilka innych bardzo istotnych informacji dotyczacych klienta. Serwer uzywa wspolnego klucza
sesji do odszyfrowania identyfikacyjnego znacznika czasu, aby okresli¢, kiedy klient wystal
komunikat. jesli komunikat zostal wystany w okresie wazno$ci zetonu oraz jesli wszystkie inne

warunki zostana poprawnie spelnione, to serwer zaakceptuje prosbg klienta.

6. Po zatwierdzeniu klienta serwer przesyta zaszyfrowany komunikat, informujac klienta o
udzieleniu zezwolenia na komunikacj¢. Ten komunikat zawiera identyfikacyjny znacznik czasu,
ktéry klient przestat na serwer w kroku 5. Identyfikacyjny znacznik czasu zaszyfrowany jest za

pomoca wspolnego klucza sesji.
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Podsumowanie

Wspolczesne systemy informatyczne podlegaja wielu zagrozeniom zar6wno wewngtrznym jak i
zewnetrznym. Konieczne stato sig¢ wigc zaimplementowanie mechanizméw ochronnym,
pozwalajacych w skuteczny sposob zabezpieczy¢ system i gromadzone w nim informacje przed
celowym lub przypadkowych uszkodzeniem, utrata badz kradzieza danych. Wigkszo$¢ systemow
operacyjnych dostarcza odpowiednich mechanizmoéw do realizacji polityki ochrony. Polityka ta jest
roéwnie wazna jak stosowane zabezpieczenia systemow. Nalezy wigc §cisle przestrzega¢ ustalonych
zasad. Podstawowe reguty bezpieczenstwa dotycza wszystkich systeméw od pojedynczego
domowego stanowiska az po wielkie systemy korporacyjne. Oczywiscie poziom zabezpieczen jest w
kazdym wypadku inny , ale nawet w swoim domowym komputerze warto jest dba¢ o wykonywanie

kopii zapasowych i ochrong antywirusowa.

Wraz z rozwojem Internetu i ustug sieciowych wzrasta rowniez konieczno$¢ bezpiecznego
przesytania danych. Dzigki rozwojowi kryptografii i technik matematycznych mozliwe jest dzi$
bezpieczne komunikowanie si¢ w sieci publicznej. najpopularniejszymi metodami stosowanymi w
tego rodzaju wymianie danych jest szyfrowanie wiadomosci z kluczem publicznym lub prywatnym

oraz wykorzystanie certyfikatow i podpisow elektronicznych.
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Dodatek

Dodatek zawiera materiat niecobowiazkowy. Dotyczy on standardow i klas bezpieczenstwa
systemow zalecanych przez $wiatowe organizacje. Polecamy go osobom szczeg6lnie
zainteresowanym sprawom bezpieczenstwa systemow.

Normy w zakresie bezpieczenstwa systemow

Fakt istnienia zroznicowanego sprzgtu i oprogramowania pochodzacego od réznych producentow
wskazuje na potrzebg opracowania migdzynarodowych norm pozwalajacych na oceng systemu
informatycznego pod wzglgdem bezpieczenstwa. Aby moc okresli¢ poziomy (klasy) bezpieczenstwa
w sposob zunifikowany nakreslono wspdlne kryteria, a standardy przedstawione ponizej powinny

stanowi¢ ramy polityki bezpieczenstwa systemu informacyjnego.
,Pomaranczowa ksigga”

W 1983 roku Departament Obrony USA oficjalnie ogtosil ,,Kryteria oceny zaufania systemow
komputerowych” TCSEC (ang. Trusted Computer System Evaluation Criteria) znane takze pod

nazwa ,,Pomaranczowej ksiggi” (ang. Orange Book).

,2Pomaranczowa ksigga” definiuje cztery poziomy bezpieczenstwa —od D do A, ktore podzielone
sa na klasy oznaczone liczbowo tak, ze bezpieczenstwo klasy w ramach poziomu ro$nie wraz ze
zwigkszaniem si¢ numeru. Kazdy poziom i klasa charakteryzowane sa przez cztery elementy:

e polityka bezpieczenstwa (ang. security policy);
e identyfikacja, kontrola i sprawdzanie podmiotu (ang. accountability),
e ubezpieczenie eksploatacyjne i okres trwatosci ubezpieczenia (ang. assurance);

e opis sposobu zabezpieczania systemOw (ang. documentation).
Poziom D

Klasa DI bezpieczenstwa jest najnizsza w systemie certyfikacyjnym Departamentu Obrony USA.
Nie zapewnia ona ochrony ani plikom, ani uzytkownikom. Przykladem takiego systemu jest system

operacyjny taki jak Microsoft Windows 95/98.
Poziom C

Klasy poziomu C $§wiadcza o tym, ze system zapewnia bezpieczenstwo uznaniowe, polegajace
na przyznawaniu praw do danych tylko tym pracownikom, ktérzy musza mie¢ do nich dostgp.

Zabezpieczenia takie umozliwiaja $ledzenie operacji wykonywanych przez uzytkownikow. Istnieja
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dwie klasy poziomu C - C11 C2.
Klasa CI

Sprawdzona instalacja — TCB (ang. Trusted Computing Base) systemu klasy Cl spetnia
wymagania dotyczace zapewnienia bezpieczenstwa uznaniowego izolujac uzytkownikow i dane.
System klasy Cl zawiera niezawodny mechanizm kontrolowania, ktory umozliwia naktadanie
ograniczen na indywidualnych uzytkownikow. Pozwala on na zabezpieczanie swoich prywatnych
danych oraz informacji dotyczacych wykonywanych zadan przed przypadkowym odczytaniem lub
zniszczeniem przez innych uzytkownikow. Wszystkie informacje sa zabezpieczone w taki sam
sposob, a zaden dokument w tym systemie nie jest chroniony efektywniej niz inne. System NetWare
3.11 iwersje wczesniejsze sa przyktadami klasy Cl. Nalezy pamigtaé, ze wszystkie komputery
przytaczone do sieci sa klasy DI, poniewaz sa fizycznie narazone na atak. Oto minimalne

wymagania dla systemu klasy Cl:
e okreslony i kontrolowany dost¢p nazwanych uzytkownikéw do nazwanych obiektow;

e system identyfikacyjny i sprawdzajacy hasta, decydujacy o przyznaniu uzytkownikom dostgpu
do informacji w sieci komputerowe;j.

Klasa C2

System klasy C2 umozliwia sprawowanie petniejszej kontroli niz ma to miejsce w wypadku
klasy Cl. Uzytkownicy systemu klasy C2 sa osobiscie odpowiedzialni za wykonywane przez siebie
operacje sieciowe. Ta odpowiedzialno§¢ wymuszana jest poprzez zastosowanie procedury
logowania, wykrywane zdarzeh zwiazanych z bezpieczenstwem oraz izolowanie poszczegdlnych
zasobOw sieciowych. Systemy zaliczone do klasy C2 musza, oproécz wymagan klasy Cl, speniac
takze kilka dodatkowych:

e mozliwos¢ decydowania o dostepie grup i indywidualnych uzytkownikow;
e mechanizm kontrolowania dostgpu ogranicza replikacj¢ praw dostgpu;

e uznaniowy mechanizm kontrolowania dost¢gpu domyslnie lub na podstawie jawnego zadania

uzytkownika uniemozliwia nieautoryzowany dostep do obiektow;

e mechanizm kontrolowania dostgpu moze dopuszczaé lub ogranicza¢ dostep uzytkownikéw do

okreslonych obiektow;

e system identyfikowania moze rozpozna¢ kazdego uzytkownika, ktory si¢ loguje
do sieci;

system operacyjny wykonuje wszystkie operacje zlecane przez poszczeg6lnych uzytkownikow
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zgodnie z nadanymi im prawami;

e gystem moze $ledzi¢ dostgp do obiektow w sieci.
Poziom B

W, ,Pomaranczowej ksigdze” podzielono poziom B na trzy klasy: Bl, B2 i B3. Musi on
zapewnia¢ obowiazkowe zabezpieczenia, czym rdzni si¢ od poziomu C i oznacza,
ze poziom wejsSciowy takiego systemu musi dziata¢ na podstawie pewnych zasad. Innymi stowy,
kazdemu obiektowi jest przyporzadkowana ocena poziomu bezpieczenstwa, a system nie zezwoli

uzytkownikowi na zapisanie obiektu bez takiej oceny.
Klasa Bl

System klasy Bl musi spelnia¢ wszystkie wymagania klasy C2, a ponadto wymaga si¢
nieoficjalnego zapewnienia o istnieniu w systemie modelu zasad bezpieczenstwa oraz modelu
obowiazkowej kontroli dostepu obejmujacych uzytkownikow i obiekty. Oprocz tego system ten musi

spetnia¢ ponizsze wymagania:

o system musi umozliwiaé stosowanie ,etykiet” oznaczajacych wazno$¢ wszystkich
kontrolowanych obiektow. Mozna na przyklad oznaczy¢ dane dotyczace sprzedazy

etykieta ,,wazne”, a prognozy zawierajace informacje bankowe etykieta ,,niezwykle wazne”;
e system kontroluje dostgp do danych na podstawie etykiet, ktorymi je opatrzono;

e przed umieszczeniem w systemie importowanych obiektow, zostana one opatrzone etykietami.

System nie zezwoli na poshugiwanie si¢ nieoznaczonymi obiektami;

e podczas tworzenia systemu, dodawania nowych kanatow komunikowania sig
lub nowych urzadzen wejScia—wyjscia, administrator musi oznaczy¢ je jako jedno lub
wielopoziomowe. Oznaczenia tego nie mozna zmieni¢ automatycznie — operacj¢ taka trzeba

wykonac¢ r¢eznie;

e urzadzenia wielopoziomowe nie modyfikuja oznaczenia stopnia wazno$ci danych przesytanych

Z sieci;
e urzadzenia jednopoziomowe nie zachowuja takiego oznaczenia przesyltanych danych;

e operacja wysytania danych wyjsciowych do uzytkownika, w formie nietrwatej
lub trwatej , musi tworzy¢ etykietg oznaczajaca waznos¢ tych danych;

e system musi korzysta¢ zhasel iidentyfikowaé uzytkownika w celu okreslenia jego praw
dostgpu. Ponadto na podstawie praw uzytkownika system musi podejmowacé decyzje
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o przyznaniu mu dostgpu do obiektow;

e gystem musi rejestrowac proby uzyskania nieautoryzowanego dostgpu.

Klasa B2

Systemy klasy B2 musza spelnia¢ wszystkie wymagania klasy Bl, a ponadto administrator
zabezpieczen jest zobowiazany oprze¢ sprawdzong instalacj¢ systemu na jasno zdefiniowanym

1 udokumentowanym modelu zasad bezpieczenstwa. Model ten

w systemie klasy B2 musi rozbudowa¢ mechanizmy uznaniowego i obowiazkowego kontrolowania
dostgpu obecne w Bl, tak aby obejmowaty one wszystkich uzytkownikow oraz obiekty. System taki
rozwiazuje niejawne problemy i jest podzielony na elementy kluczowe dla bezpieczenstwa oraz
elementy, ktére nie sa dla niego kluczowe. Jest on stosunkowo odporny na ataki. System klasy B2
musi spelnia¢ rowniez ponizsze wymagania:

e system natychmiast powiadamia kazdego uzytkownika o zmianach wprowadzonych w systemie

bezpieczenstwa, ktore jego dotycza;

e podczas poczatkowego logowania si¢ 1 w trakcie uwiarygodniania system korzysta z pewnego
kanatu komunikacyjnego taczacego go z uzytkownikiem. Jedynie uzytkownik moze rozpoczaé

wymienianie informacji za posrednictwem tego kanatu;

e tworca systemu przeprowadzi doktadne poszukiwania ukrytych kanatéw umozliwiajacych
przesytanie informacji i okresli maksymalna przepustowos¢ kazdego z nich;

e sprawdzona instalacja systemu pozwala na korzystanie zoddzielnych funkcji operatora

1 administratora;

e w projektowaniu systemu musi wzia¢ udziat osoba, ktorej obowiazkiem begdzie informowanie
odpowiednich wladz o wszelkich zmianach wprowadzonych do projektu systemu oraz uzyskanie

ich aprobaty.
Klasa B3

System klasy B3 musi spelnia¢ wszystkie wymagania klasy B2, a ponadto jego tworcy musza
pamigta¢ o zapewnianiu dostgpu tylko tym osobom, ktérym nadano odpowiednie prawa, a takze
o uodpornieniu systemu na wszelkie proby wdarcia si¢ do niego. Musi by¢ on takze wystarczajaco
zwarty, aby mozna go byto podda¢ analizom
1 testom. Ze sprawdzonej instalacji systemu nalezy usunaé¢ caly kod, ktéry nie jest kluczowy
z punktu widzenia zasad bezpieczenstwa, natomiast projektanci powinni zapewni¢ mata ztozonos¢
systemu, co latwi jego analizowanie. Nalezy takze wyznaczy¢ administratora zabezpieczen,
wyposazy¢ go w mechanizmy kontrolne oraz procedury uruchamiania systemu po awarii. System
klasy B3 jest bardzo odporny na ataki. Ponizej przedstawiono minimalne wymagania, ktore

powinien on spetniaé:
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e oprocz dostepnej w systemie klasy B2 mozliwosci kontrolowania dostepu do obiektow
1 indywidualnych uzytkownikéw, musi zapewni¢ rowniez mozliwo$¢ tworzenia czytelnej dla
czlowieka listy bezpieczenstwa, na ktorej znajduja si¢ wszyscy uzytkownicy sieci wraz

z prawami dostgpu do wszystkich obiektow systemu;

e wszystkie obiekty korzystaja z listy uzytkownikow, ktérzy nie maja dostgpu do konkretnego
obiektu;

e system potwierdza tozsamo$¢ uzytkownika przed wykonaniem jakichkolwiek operacji;

e system identyfikuje uzytkownika nie tylko wewngtrznie, ale rowniez za pomoca zewngtrznych
protokolow bezpieczenstwa inie przyzna dostgpu uzytkownikom, ktorzy nie spetnia wymagan
tych protokotow, nawet jesli spetnia oni inne wymagania systemu. Ponadto taka proba uzyskania

dostgpu zostanie zarejestrowana;

e projektanci systemu musza odizolowa¢ pewne kanaty komunikacyjne od innych;

e sprawdzona instalacja systemu rejestruje wszelkie operacje wykonywane przez uzytkownikow
na nazwanych obiektach. Ponadto kazda proba wykonania operacji spowoduje zarejestrowanie
informacji o niej w celach kontrolnych;

e sprawdzona instalacja systemu rozdziela poszczegdlne funkcje administratora zabezpieczen;

e system musi uruchamiac si¢ po awarii bez obnizenia poziomu bezpieczenstwa.

Poziom A

Najwyzszym poziomem bezpieczenstwa przywidzianym w ,,Pomaranczowe;j ksiedze” jest poziom A,
ktéry posiada obecnie tylko jedna klasg. Jest ona przyznawana systemom korzystajacym z metod
weryfikacji. Metody te gwarantuja, ze obowiazkowe i uznaniowe mechanizmy kontrolne
zastosowane w systemie efektywnie chronia poufne oraz wazne dane gromadzone lub przetwarzane
w systemie. Uzyskanie poziomu A przez konkretny system wymaga przedstawienia obszernej
dokumentacji $wiadczacej o spetnieniu wszelkich wymagan.

Klasa Al

Systemy klasy Al nie r6znia si¢ funkcjonalnie od klasy B3, dlatego nie wymaga si¢ tu zadnych
dodatkowych funkcji lub zasad bezpieczenstwa. Projektanci systemu klasy Al musza przeprowadzi¢
analiz¢ jego specyfikacji, anastgpnie procedury weryfikujace zgodno$¢ =z zatozeniami tej

specyfikacji. System klasy Al musi spetniaé¢ ponizsze wymagania:

e administrator zabezpieczen systemu musi otrzyma¢ od autoréw systemu oficjalny model zasad
bezpieczenstwa, ktory jasno opisuje wszelkie jego zasady. Musi on takze zawieraé

matematyczny dowod zgodny z zatozeniami 1 zasadami bezpieczenstwa;
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e wszystkie czgsci systemu klasy Al musza mie¢ administratora zabezpieczen;

e administrator zabezpieczen instaluje system klasy Al, dokumentuje kazda wykonana operacjg

1 wykazuje, ze system jest zgodny z zasadami bezpieczenstwa i oficjalnym modelem.

Do podstawowych zarzutow kierowanych pod adresem twoércow ,,Pomaranczowej ksiggi” nalezy
zaliczy¢ fakt, ze przy opracowywaniu uwzglgdniono bezpieczenstwo przechowywania (poufno$¢)
danych, a mniejsza uwage zwrdcono na integralno$¢ danych i niezawodnos$¢ systemu. Z badan jakie
przeprowadzono wynika,

ze wigkszo$¢ firm zadowala poziom bezpieczenstwa klasy C2.

W 1987 roku opublikowano zmodyfikowany dokument (ang. Trusted Network Interpretation of
TCSEC) znany pod nazwa ,,Czerwona ksigga” (ang. Red Book). Dodatkowo w 1991 roku
opracowano kolejna modyfikacje (ang. Trusted Database Interpretation), ktoéry uwzgledniat
potrzebe oceny systemow aplikacyjnych nie mieszczacych si¢ w pojedynczej klasie bezpieczenstwa
widzianej z poziomu systemu operacyjnego.

Kryteria ITSEC

Standard ITSEC (ang. Information Technology Security Evaluation Criteria) zostal opracowany
wspolnie przez kilka panstw na podstawie wczesniejszych standardow o zasiggu krajowym: TCSEC
ze Stanow Zjednoczonych, ZSIEC z 1989 roku z Niemiec, GESG2 1 DTIEC z Anglii oraz SCSSI

z Francji.

ITSEC definiuje 10 klas funkcjonalnosci systemu, zktéorych 5 ma odpowiedniki
w ,,Pomaranczowej ksiedze” (F-C1, F-C2, F-B1, F-B2, F-B3). Dodatkowo utworzono

5 klas o podwyzszonych wymaganiach:

e F-IN — wysokie wymagania zwiazane z integralno$cia danych i programow;

e F-AV — wysokie wymagania zwiazane z dostgpnoscia systemu lub jego funkcji;
e F-DI - wysokie wymagania co do integralno$ci w czasie transmisji,

e F-DC — wysokie wymagania co do poufnos$ci w czasie transmisji,

e F-DX — wysokie wymagania co do poufnosci i integralnos$ci w czasie transmisji.

ITSEC definiuje takze trzy poziomy odpornosci (podstawowy, $redni i wysoki) na bezposredni atak
oraz siedem pozioméw zaufania (od EO do E6) co do poprawnosci implementacji funkcji

1 mechanizmoéw bezpieczenstwa. Na kazdy wyzszy poziom skladaja si¢ tu wymagania nizszego oraz
pewne dodatkowe. Rownorzednos¢ poziomow klasyfikacyjnych wedtug ITSEC, ,,Pomaranczowej
ksiggi” oraz CCITSE przedstawia tabela 1.

Tabela 1. Kompatybilno$¢ standardow TCSEC, ITSEC i CCITSE

Lp. TCSEC ITSEC CCITSE
1. D EO EALO
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2. Cl F-Cl, El EALI
3 C2 F-C2, E2 EAL2
4, Bl F-B1, E3 EAL3
5, B2 F-B2, E4 EAL4
6. B3 F-B3, E5 EALS
7. Al F-B3, E6 EALG

W celu ujednolicenia wymagan opracowany zostal standard jednolitych kryteriow oceny
bezpieczenstwa technologii informatycznych CCITSE. Do prac nad nim powotano migdzynarodowa
komisj¢ standaryzacyjna CCIB, ktéra wspolpracuje z ISO. Wersja 1.0 zostala opublikowana
w styczniu 1996 roku, wersja 2.0 - wmaju 1998 roku, natomiast ostateczna wersja dokumentu

w postaci sktadajacego si¢ z trzech czesci standardu ISO/IEC 15408 jesienia 1999 roku.

Standard CCITSE (ang. Common Criteria for Information Technology Security Evaluation)
definiuje kryteria, stanowiace podstawg do oceny wilasciwosci bezpieczenstwa systemoOw
informatycznych oraz dostarcza zbioru wymagan naktadanych na systemy. Wymagania

funkcjonalne zostaty podzielone na kilka klas, w ktorych wyroznia sig rodziny funkcji.
Klasy wymagan funkcjonalnych
Do klas wymagan funkcjonalnych naleza:
e audyt bezpieczenstwa (klasa PAU);
e komunikacja (klasa FCO);
e ochrona kryptograficzna (klasa FCS);
e ochrona zasobow uzytkownika (klasa FDP);
e identyfikacja i uwierzytelnianie (klasa FIA);
e zarzadzanie bezpieczenstwem (klasa FMT);
e prywatnos¢ (klasa FPR);
e ochrona funkcji i danych zwiazanych z bezpieczenstwem (klasa FPT);
e dostgpnos¢ zasobow (klasa FRU);

e kontrola ustanawiania sesji uzytkownika (klasa FTA);
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e bezpieczenstwo komunikacji migdzy uzytkownikiem a systemem bezpieczefnstwa oraz migdzy
systemami bezpieczenstwa (klasa FTP).

W standardzie zdefiniowano takze osiem poziomow pewno$ci dziatania mechanizméw
bezpieczenstwa, ktore sa do pewnego stopnia zgodne z tymi definiowanymi w standardach TCSEC
1 ITSEC.

W 1987 r. Migdzynarodowa Organizacja Standaryzacyjna (ISO) wspolnie
z Migdzynarodowa Komisja Elektrotechniczng (IEC) utworzyly Polaczony Komitet Techniczny nr 1
(JTC 1) wcelu tworzenia norm w zakresie technologii informatycznych. Opracowal on migdzy
innymi standardy dotyczace zasad bezpieczenstwa dla warstw modelu ISO OSI, technik
kryptograficznych, zarzadzania bezpieczenstwem i oceny bezpieczenstwa systemow informacyjnych
oraz standardy w zakresie bezpieczenstwa bankowos$ci. Zestawienie wyzej wymienionych norm

zawiera dodatek B.

W Polskim Komitecie Normalizacyjnym opracowano polskie wersje standardow ISO/IEC, wsrod

ktérych znajduja si¢ normy dotyczace bezpieczenstwa.
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