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1. L.acza analogowe i cyfrowe

Lacza stuza do przenoszenia sygnatu, czgsto nazywane sa rowniez mediami fizycznymi. tacza
mozna podzieli¢ pod wzglgdem rodzaju przenoszonego sygnatu na:

m Lacza cyfrowe (ang digital), w ktérych transmitowane sa sygnaty dyskretne (zaleznie od
poziomu napigcia sygnatom tym przypisuje si¢ wartos¢ logiczng "0" lub "1").

» Lacza analogowe (ang. analog), w ktorych transmitowane sa sygnaly ciagle (najczgsciej o
czestotliwosciach z zakresu 300-3300 Hz).

Wazna cecha tacz jest liczba strumieni danych, ktore tymi faczami moga by¢ przesytane. Czg$¢ taczy
umozliwia tylko transmisj¢ w jednym kierunku (ang. half-duplex) - sygnaly nadawane sa
naprzemiennie, raz z jednej, raz z drugiej strony lacza. Druga grupg stanowia lacza, znacznie
czesciej dzi$ stosowane, pozwalajace na rownoczesna dwukierunkowa transmisje danych (ang. full-
duplex).

Wielko$ciami charakterystycznymi dla tacz sa: zasigg i predkos¢ przesylu danych. Parametry te
zebrane zostaty w ponizszej tabeli:

Kabel Typowe szerokos$ci pasma i odleglosci

Skretka kategorii 5 10-100 Mb/s, 100 m

Koncentryczny 50 ohm (cienki) || 10-100 Mb/s, 200 m

Koncentryczny 75 ohm (gruby) || 10-100 Mb/s, 500 m

Swiattowdd wielomodowy 100 Mb/s, 2 km

Swiattowdd jednomodowy 100-2400 Mb/s, 40 km

Tabela: Zestawienie najwazniejszych parametréw popularnych mediéw fizycznych

Pamigtajmy jednak, Zze nie wszystkich facz mozna uzywa¢ wymiennie. Przed wyborem lacza
powinni$my zastanowi¢ si¢ jaki rodzaj techniki bedziemy wykorzystywac¢ do transmisji danych.

NASTEPNA
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2. Rodzaje transmisji sygnalu i RS-232

(2.1) Transmisja szeregowa i rownolegla

Transmisja sygnalu moze przebiega¢ w réznoraki sposob. Najbardziej podstawowym z podziatow,
jest podziat transmisji sygnatu na rownolegla i szeregowa.

Transmisja réwnolegla polega na przesylaniu wszystkich pdl stowa danych jednoczes$nie (patrz
rysunek 8.1.). Za wzgledu na fakt, Zze sprzet komputerowy, w naturalny sposdb wspiera taki sposob
wprowadzania/wyprowadzania danych, transmisja rownolegla jest bardzo popularna. Ponadto, dzigki
zréwnolegleniu przesytu danych, uzyskujemy znaczny przyrost predkosci przesytu. Udogodnienia te
wiaza si¢ jednak z faktem konieczno$ci stosowania tacza dziewigcioprzewodowego, nieodzownego
przy tego rodzaju transmisji.

Dane wprowadzane rownolegle
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Rysunek 8.1. Transmisja rownolegta
Transmisja szeregowa polega na sekwencyjnym przesytaniu danych bit po bicie. Nalezy

zaznaczy¢, ze informacja wprowadzana jest do rejestru przesuwnego styku szeregowego, ktory bit
po bicie wysyta ja na wyjscie uktadu [1].

Dane wprowadzane rovmolegle
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Rysunek 8.2. Transmisja szeregowa

Zaleta tego rodzaju transmisji jest mozliwos$¢ przesytu danych na duzo wigksza odlegto$¢ niz w
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przypadku transmisji rownoleglej, a przy tym konieczne sa jedynie dwa przewody do transmisji
(jednostronnej) sygnatu. Wada tej techniki na pewno jest fakt, ze transmisja odbywa si¢ znacznie
wolniej oraz to, ze styki szeregowe wymagaja wigkszej ztozonosci obwodow wewngtrznych.

(2.2) Standard RS-232

Standard RS-232 opisuje sposob potaczenia urzadzen DTE (ang. Data Terminal Equipment) tj.
urzadzen koncowych danych (np. komputer) oraz urzadzen DCE (ang. Data Circuit-terminating
Equipment), czyli urzadzen komunikacji danych (np. modem). Standard podaje nazwy stykow zlacza
oraz przypisane im sygnaty a takze specyfikacjg elektryczna obwodoéw wewngtrznych.

Lacza telefoniczne
styk RS-232 styk R§-232

Rysunek 8.3. Wykorzystanie tgcza RS-232 [1]

RS-232 jest stykiem przeznaczonym do szeregowej transmisji danych. Specyfikacja opisuje 25
stykow. Najbardziej popularna wersja tego standardu, RS-232-C pozwala na transfer na odlegtos¢
nie przekraczajaca 15 m z szybko$cia maksymalna 20 kbit/s.

Specyfikacja napigcia definiuje "1" logiczna jako napigcie -3V do -15V, za$ "O" to napigcie +3V do
+5V. Poziom napigcia wyj$ciowego natomiast moze przyjmowac wartosci -12V, -10V, 10V, +10V,
za$ napigcie na dowolnym styku nie moze by¢ wigksze niz +25V i mniejsze niz -25V. Nalezy
zaznaczy¢ przy tym, ze zwarcie dwoch stykoéw RS-232 nie powoduje jego uszkodzenia [1].

(2.3) Wymiana danych przez RS-232

Ztacze RS-232 zawiera 25 stykow, ktore naleza do czterech gtownych grup zwiazanych z funkcjami
jakie petnia. Rysunek 8.4. przedstawia ztacze RS-232 w urzadzeniu DTE wraz z oznaczeniami
wazniejszych wyprowadzen.
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Rysunek 8.4. Styk RS-232 urzadzenia DTE [1]
Obwody opisane przez standard RS-232 dzielimy nastgpujaco [1]:

1. Obwody podstawy czasu niezbg¢dne podczas transmisji synchroniczne;.

eXtemal podstawa czasu dla sygnatow

XTC Clock signal galgigwanych przez urzadzenie

RC Receive Clock | elementarna podstawa czasu,

signal ktora jest odtwarzana w DCE
Transmit podstawa czasu dla sygnalow

TC . nadawanych przez urzadzenie
Clock signal DTE

2. Obwody przekazywania danych uzywane do transmisji szeregowej danych.

TXD || Transmit Data | DTE nadaje dane do DCE

RXD || Receive Data DTE odbiera dane od DCE

3. Obwody uziemienia.

SG Signal Ground uziemienie sygnalowe

GND || protective GrouND || uziemienie ochronne

Styk SG ustala wspolny zerowy potencjat DTE oraz DCE. Styk GND zmniejsza liczbg btedow
wywotanych przez zaktocenia.
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4. Obwdd sterownia (najwazniejsze styki).

Data Terminal

gotowo$¢ urzadzenia

DTR Ready DTE

gotowo$¢ urzadzenia
DSR || Data Set Ready DCE
RTS || Request To Send zadanie nadawania
CTS || Clear To Send gotowo$¢ do nadawania

DCD

Data Carrier
Detect

poziom sygnatu
odbieranego

RI

Ring Indicator

wskaznik wywolania

Sygnaly przesylane w tych obwodach sa przeznaczone gtownie do ustawiania potaczenia oraz

nadzorowania pétdupleksowego sposobu pracy tacza.

Lacze odpowiedzialne za transmisj¢ moze pracowaé w trzech trybach: dupleksowym - FDX,
potdupleksowym - HDX, a takze simpleksowym - SX. Lacze w trybie dupleksowym moze stosowac
system automatycznej retransmisji ARQ (ang. Automatic Repeat reQest), ktory zapewnia powtdrna
transmisj¢ danych po wykryciu bigdu transmisji [1]. W faczu simpleksowym mozliwe jest
stosowanie korekcji bledéw FEC (ang. Forward Error Correction), ktora polega na dodaniu
pewnych danych do przekazu, w celu zapewnienia korekeji bledow po stronie odbierajace;.

NASTEPNA
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3. Zasada dzialania modemu i 1acza modemowe

Modem (MODulator-DEModulator) to urzadzenie, ktérego zadaniem jest konwersja sygnatu
cyfrowego na analogowy oraz sygnalu analogowego w cyfrowy. Modemy stuza do zestawiania
pofaczen z wykorzystaniem komutowanych facz telefonicznych, w ktérych sygnat (gltos) ma postac
analogowa. Dlatego tez, aby umozliwi¢ transmisjg sygnatu cyfrowego z naszego komputera, poprzez
facza telefoniczne, do komputera odleglego, konieczna jest zamiana sygnalu cyfrowego w
analogowy. Proces taki odbywa si¢ poprzez modulacj¢ sygnatlu cyfrowego. Aby po stronie odbiorcy
mozliwy byl odbidr analogowego sygnatu przesylanego taczami telekomunikacyjnymi, konieczny
jest proces zamiany sygnatu analogowego na cyfrowy. Osiaga si¢ to poprzez demodulacj¢ sygnatu
analogowego.

Modemy, ktére komunikuja si¢ za posrednictwem tacz telefonicznych musza stosowac takie same
techniki komunikacyjne. Do najwazniejszych z nich naleza standardy CITT (ang. Consultative
Committee for International Telegraph and Telephone). Drugi popularny standard to jest MNP
(Microcom Nerworking Protocol).

Modem podtaczany jest do komputera zwykle za pomoca tacza RS-232 i moze by¢ wykonany jako

karta rozszerzajaca (modem wewngtrzny), jak i osobne urzadzenie montowane na zewnatrz
komputera.

(3.1) Budowa modemu

Ponizej przedstawimy rysunek pogladowy, ktory pozwala pozna¢ relacje pomigdzy poszczegdlnymi
skladowymi modemu.

Pompa danych

MIKRO-
PROCESOR

ROM

[ RS-232 |

Uktad styku

Komputer Lacza analogowe
Rysunek 8.5. Wewnetrzna budowa modemu
Elementy przedstawione na rysunku maja okreslone funkcje. Oto one:

o Pompa danych (ang. Data Pomp). Zadaniem tego wtasnie uktadu jest modulacja/demodulacja
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sygnatéw. W $rodku pompy danych znajduje si¢ procesor sygnatlowy DSP, ktéry posiada
zawarte w pamigci ROM okreslone procedury modulacji (np. zgodnie ze standardem CCITT),
réwniez przetworniki AC/CA, dzigki ktérym mozliwa jest konwersja cyfra/analog 1
analog/cyfra. Ponadto zadaniem uktadu jest eliminacja réznego rodzaju zaktdcen.

Mikroprocesor steruje praca calego ukladu. Mikroprocesor postuguje si¢ wewngtrznym
quyklem AT, za pomoca rozkazow ktorego mozliwa jest komunikacja pomigdzy komputerem
i modemem, wybieranie numeru telefonu adresata, kompreSJa danych i kodowanie
zabezpieczajace. Program sterujacy mikroprocesorem znajduje si¢ w pamigci ROM, procesor
dysponuje rowniez pamigcia podrgczng RAM.

RS-232, czyli uklad transmisji szeregowej, zajmuje si¢ transmisja danych pomigdzy
komputerem a modemem.

Lacze odpowiedzialne jest za za pulsacyjne wybieranie numeru oraz izolacj¢ galwaniczna linii
telefonicznej od modemu.

(3.2) Lacza modemowe

Pasmo przenoszenia dla linii telekomunikacyjnych wynosi okoto 3000 Hz. Jest ono wystarczajace do
transmisji glosu. Podczas transmisji danych musimy wzia¢ pod uwagg fakt, ze ze wzglgdu na roéznice
w jakosci polaczen telefonicznych nie jest mozliwe, aby cate pasmo byto przeznaczone do transmisji
danych. Dlatego tez stosowane sa pasma ochronne, ktorych rola jest prosta: oddzieli¢ czgstotliwo$¢
nadawcza od odbiorczej (dla trybu duplex). Zadaniem pasma ochronnego jest zabezpieczenie
sygnatu przed zaktoceniami.

3 300 Hz

Pasmo ochronne

Kanal odbiorczy

Pasmo ochronne

Kanal nadawczy

Pasmo ochronne

300 Hz

Rysunek 8.6. Lacza telefoniczne

Istnieja dwa rodzaje tacz umozliwiajacych komunikacj¢ modemowa:

1.

Lacze komutowane - potaczenie odbywa si¢ poprzez dzielenie tacza. Polaczenie jest
zestawiane pomig¢dzy dwoma adresatami, zakonczenie rozmowy powoduje likwidacje tacza.

Lacze dzierzawione - r6zni si¢ tym od tacza komutowanego, ze nie wystgpuje nawiazywanie i
rozlaczanie polaczenia, potaczenie zestawiane jest na state.

NASTEPNA
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4. Protokoly sieciowe

Pojecie protokotow sieciowych odnosi si¢ glownie do tych protokotdow, ktore sa zwiazane z
warstwami modelu OSI. Protokoty umozliwiaja korzystanie z adresow, dzigki ktorym dostarczenie
dowolnie duzej porcji danych na nieokreslona odlegtos¢ nie stanowi wlasciwie problemu.

Nazwa warstwy modelu referencyjnego OSI | Numer warstwy OSI

Aplikacji 7

Prezentacji

Sesji

Sieci

Lacza danych

6
5
Transportu 4
3
2
1

Fizyczna

Tabela: Model referencyjny OSI

Warto wiedzie¢, ze protokoty warstwy 3 wykorzystuja pewna struktur¢ danych - pakiet. Ponadto
dostarczaja mechanizméw do wysylania pakietow. Pamigtajmy, ze warstwa 3 nie gwarantuje
poprawnosci kolejnosci przesytu danych oraz dostarczenia pakietu do adresata. Te zadania realizuje
warstwa 4 modelu referencyjnego OSI. Protokotly tej warstwy przekazuja dane z warstw wyzszych 1
umieszczaja je w segmentach, ktore sa przekazywane warstwie 3.

(4.1) NetBEUI

NetBEUI (ang. NetBIOS Extended User Interface), czyli rozszerzony sieciowy interfejs uzytkownika
NetBIOS (podstawowy system sieciowych operacji wej$cia-wyjscia) zostal stworzony przez IBM i
pojawit si¢ na rynku komputerowyn w 1985 roku.

NetBEUI zostal zaprojektowany do uzytku tylko w sieciach lokalnych LAN. Jego zadaniem jest
zapewnienie komunikacji pomigdzy dwoma komputerami, niezawodnosci dostarczenia 1
odpowiedniej kolejnosci pakietow. Opiera si¢ wigc na 3 i 4 warstwie modelu referencyjnego OSI.
Dzigki takiej specyfikacji nie mozliwe jest trasowanie pakietow do sieci zewngtrznych. Wiadomosci
trasowane do sieci zewngtrznych musza by¢ opakowane z uzyciem protokotdw np. TCP/IP czy IPX.
Nalezy wspomnie¢ réwniez, ze NetBEUI do$¢ znacznie obciaza sie¢ ze wzgledu na rozgloszeniowy
system komunikacji (np. aby znalez¢ wymagany komputer, protokét wysyta zapytanie do wszystkich
komputerow w sieci LAN). Niewatpliwymi zaletami protokolu jest sa minimalne wymagania
dotyczace pamigci oraz dobra ochrona przed btgdami transmisji.

NetBEUI, niezaleznie od wersji, jest integralng czgécia systemow operacyjnych firmy Microsoft.

(4.2) IPX/SPX

IPX/SPX (ang. Internet Packet Exchange / Sequenced packed echange) to zestaw protokotow
migdzysieciowe] wymiany pakietow / sekwencyjnej wymiany pakietow firmy Novell. Konstrukcja
IPX/SPX oparta jest o popularny niegdy$ system firmy Xerox - XNS. Na rynku ta rodzina
protokotow zaistniala na poczatku lat 80-tch jako integralna czg$¢ systemu sieciowego Novell
Netware [2].
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Protokol IPX jest bezpotaczeniowym protokotem datagramowym, ktory nie zapewnia dostarczenia
pakietu do adresata. Protok6t IPX wymaga wspotpracy z protokotem SPX, ktory z kolei zapewnia
uporzadkowanie pakietow w odpowiedniej kolejnosci wystania, zapewnia gwarancje dostarczenia
pakietow oraz pozostale ustugi warstwy 4 modelu referencyjnego OSI. Ponizej przedstawiamy stos
protokotow IPX/SPX w odniesieniu do modelu OSI.

Rysunek 8.7. Model referencyjny OSl a IPX/SPX [2]

Stos protokotow IPX/SPX obejmuje cztery podstawowe warstwy:

warstwg aplikacji

warstwe Internetu

warstwe tacza danych
warstwe dostepu do nos$nika

Nazwy warstw odpowiadaja funkcjom, jakie peini kazda z nich. Ponizej opisane zostaly warstwy
rodziny protokotow IPX/SPX.

Warstwa aplikacji

Warstwa aplikacji [IPX/SPX odpowiada trzem warstwom modelu referencyjnego OSI: aplikacji,
prezentacji 1 sesji. Jednak czg§¢ protokotow warstwy aplikacji jest dostepna takze w nizszych
warstwach OSI.

Rdzen warstwy aplikacji stanowi protokot NCP (ang. NetWare Core Protocol) [2], ktéry mozna
zestawia¢ z protokotem IPX oraz SPX. Protokét rdzenia zapewnia wspoldzielenie plikow, poczty
elektronicznej, dostgp do katalogéw oraz mozliwos¢ drukowania.

Kolejnym protokolem jest protoko6t informacyjny trasowania RIP (ang. Routing Information
Protocol). Dziatanie protokotu jest bardzo proste. Do wyboru drogi wykorzystywane sa dwie
metryki: kwanty (ang. ticks) oraz skoki (ang. hops). Kwant to okres czasu, za$ skok jest przejsciem
przez router. Podstawa wyboru trasy sa kwanty, za§ w przypadku rownych warto$ci kwantow -
poréwnywane sa skoki. Wada tego protokotu jest duzy poziom narzutu sieciowego - aktualizacja
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tabeli RIP jest dokonywana co 60 sekund.

Protokét SAP (ang. Service Advertisement Protocol) natomiast wykorzystywany jest przez serwery
do automatycznej okresowej wysytki informacji o dostgpnych ustlugach. Wysylki te, oprocz
wspomnianych informacji, okre$laja serwer, tzn. jego typ, nazwg i status operacyjny, opisuja
réwniez numer sieci 1 gniazda. Zgloszenia SAP moga by¢ rowniez wykorzystywane przez klientow,
ktorzy potrzebuja okre$lonej ustugi. Takie zgloszenie jest rozglaszane w calym segmencie sieci, a
hosty majace mozliwo$¢ udostgpnienia wymaganej ustugi odpowiadaja wysylajac informacj¢ SAP,
zawierajaca rowniez odleglo$¢ do danego hosta. Wada tego protokotu jest wysytanie informacji o
ustugach co 60 sekund.

Ostatnim z protokotow warstwy aplikacji, ktore opiszemy jest protokot obstugi lacza systemu
Netware, czyli NLSP (ang. Netware Link Services Protocol). NLSP jest nastgpca protokotow RIP i
SAP. Jest to protokot trasowania. Aktualizacja trasy nie dokonuje si¢ jednak okresowo, jak w
przypadku wyzej wymienionych starszych protokolow, lecz wylacznie w przypadku zajscia
jakichkolwiek zmian.

Warstwa Internetu

Warstwa Internetu obejmuje warstwe 3 1 4 modelu referencyjnego OSI. W tej warstwie znajduja si¢
dwa glowne protokoly rodziny Netware. Sa to IPX i SPX. SPX jest protokotem warstwy 4, IPX
nalezy do warstwy 3. Oba protokoly mozna uznawaé za odpowiednikow popularnych protokotow
TCP i IP. Ponizej krétko scharakteryzujemy oba protokoty.

Protok6l SPX to protokol potaczeniowy, umozliwiajacy przesytanie danych pomigdzy kilkoma
klientami, serwerami oraz pomigdzy klientem a serwerem. Protokot daje gwarancj¢ dostarczenia
danych pakietow IPX, umozliwia sterowanie strumieniem danych, kontrolg¢ bledéw oraz
odpowiednia kolejno$¢ pakietow. Ponizej przedstawiamy struktur¢ nagldwka SPX zachowujac
kolejnos¢ pol danych [2]:

o Sterowanie polaczeniem (8-bitow): cztery 2-bitowe flagi steruja dwukierunkowym
przepltywem danych.

o Typ strumienia danych (8 bitow).

o Identyfikacja polaczenia zrodlowego (16-bitow): identyfikacja procesu, ktéry zainicjowat
polaczenie.

o Identyfikacja polaczenia docelowego (16-bitéw): identyfikacja procesu, ktory zaaprobowat
zgloszenie SPX.

o Numer sekwencji (16-bitéw): pole zawiera numer wysylanego pakietu, dzigki czemu
mozliwe jest pouktadanie pakietow po stronie odbiorcy we wlasciwej kolejnosci.

o Numer potwierdzenia (16-bitéw): numer wskazuje nast¢gpny segment.

o Liczba alokacji (16-bitow): pole umozliwia $ledzenie liczby pakietow wystanych, a nie
odebranych.

o Dane: jeden pakiet SPX moze zawiera¢ maksymalnie 534 oktety.
Jak juz wspomniano protokét IPX nalezy do warstwy 3 modelu OSI. Jego zadaniem jest

bezpolaczeniowe dostarczanie datagraméw. IPX dotacza do protokotéw warstwy wyzszej (np. SPX)
swoj naglowek 1 umozliwia wystanie pakietoéw poprzez wiele rdznych sieci. Naglowek IPX zawiera
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nastgpujace informacje:

o Suma kontrolna (16-bitéw): pole zapewnia kompatybilno$¢ wstecz z protokotem XNS, ktory
pole to wykorzystywal; obecnie ustawiane przez IPX automatycznie na FFFFH.

o Dlugos$¢ pakietu (16-bitow): pole zawiera dlugos¢ datagramu IPX wraz z naglowkiem i
danymi, jest pomocne przy weryfikacji integralno$ci pakietu.

o Sterowanie transportem (8-bitow): kazdy router, przez ktory datagram przechodzi, zwigksza
to pole o 1, warto$¢ poczatkowa naturalnie "0".

o Typ pakietu (8-bitow): pole identyfikuje typ pakietu zapakowanego do IPX, warto$¢ ta
przekazywana jest do wyzszej warstwy protokotow.

o Numer sieci docelowej (32-bity): pole definiuje numer sieci, w ktorej znajduje si¢ wezet
docelowy (szukany adresat).

o Wezel docelowy (48-bitow): numer we¢zta docelowego (komputera).

o Numer gniazda docelowego (16-bitow): opisuje numer gniazda procesu lub programu
odpowiedzialnego za odbidr pakietow.

o Numer Sieci Zrodlowej (32-bity).
o Adres Wezla Zrodlowego (48-bitow).
o Numer Gniazda Zrédlowego (16-bitéw).

Z powyzszych informacji jednoznacznie wynika, ze zastosowanie protokotow SPX, jak i IPX daje
duze mozliwosci funkcjonalne.

Warstwy lacza danych i dostgpu do nosnika

Warstwy te odpowiadaja dwu najnizszym warstwom modelu referencyjnego OSI. Warstwa facza
danych jest kompatybilna ze standardem interfejsu otwartego tacza danych ODI [2]. Warstwa
dostgpu do nosnika rowniez jest kompatybilna z wszelkimi znormalizowanymi protokotami
umozliwiajacymi dostgp do no$nika. Dzigki takim rozwiazaniom najnizszych warstw rodzina
protokotow IPX/SPX znalazta szerokie zastosowanie.

(4.3) AppleTalk

Protokol AppleTalk jest stosowany w sieciach roéwnoprawnych. Odwrotnie niz w sieciach typu
klient/serwer, kazdy z komputerow moze by¢ zardwno serwerem jak i klientem. Stos protokotow
AppleTalk sktada si¢ z pieciu warstw, ktore mozemy w nastgpujacy sposob odnies¢ do modelu
referencyjnego OSI:
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Rysunek 8.8. Model referencyjny OSI a AppleTalk [2]

Jak wida¢, rodzina AppleTalk jest $cisle oparta na modelu referencyjnym OSI. Ponizej krotko
przedstawione zostanie dziatanie kazdej z warstw.

Warstwa aplikacji

Warstwa ta sktada si¢ z jednego protokotu. Jest to protokédt dostepu do plikéw w sieci AppleTalk,
czyli AFP (ang. AppleTalk Filing Protocol). AFP zawiera ushugi plikow sieciowych, ktéore mozna
dostarczy¢ aplikacjom, nienalezacym do stosu AppleTalk. Aplikacje takie, chcac nadawaé/odbierac
musza wykorzystywac do tego celu protokot AppleTalk.

Warstwa sesji
Warstwa sesjidefiniuje pige¢ podstawowych protokotow.

Protokoét nr 1 - to protokot strumienia danych sieci AppleTalk - ADSP (ang. AppleTalk Data Stream
Protocol). ADSP umozliwia zestawienie sesji pomi¢dzy dwoma odlegtymi procesami, wykorzystuje
do tego adresy gniazd. Protokot ten dostarcza $rodki do sterowania strumieniem danych,
porzadkowania kolejnos$ci i potwierdzenia dotarcia pakietu do adresata.

Protokoét nr 2 gwarantuje dostarczenie danych oraz udostgpnia ushugi transportowe protokotu ATP
(ang. AppleTalk Transfer Protocol). Nazywany jest protokotem sesji sieci AppleTalk ASP (ang.
AppleTalk Session Protocol).

O protokole nr 3 mozna powiedzie¢ tylko, ze wykorzystywany jest gldownie do zarzadzania trasa
oraz wymiang informacji pomigdzy urzadzeniami trasujacymi [2]. Protokét ten, nazywany jest
protokotem trasowania AppleTalk AURP (ang. AppleTalk Update-based Routing Protocol).

Protokét nr 4 to protokoét dostgpu do drukarki PAP (ang. Printer Access Protocol), ktory zostat
opracowany, aby mozliwe bylo zarzadzanie tym urzadzeniem. PAP moze jednakze by¢
wykorzystywany nie tylko przez drukarki, ale réwniez i inne urzadzenia.
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Piatym protokotem warstwy sesji jest ZIP (ang. Zone Information Protocol), czyli protokot
informacji o strefach. Strefy sa grupami urzadzen. Strefy stosuje si¢ w celu fatwiejszego zarzadzania
tymi urzadzeniami.

Warstwa transportu

Warstwa transportowa zapewnia warstwom wyzszym mozliwo$¢ transportu danych. Warstwe
transportowa tworza cztery protokoty.

Jako pierwszy przedstawimy najpopularniejszy z protokotéw tej warstwy - ATP (ang. AppleTalk
Transport Protocol). Protokol ten jest gwarantem dostarczenia pakietow. Aby sprawdzié, czy
pakiety rzeczywiscie dotarty, ATP wykorzystuje pola sekwencji i potwierdzenia, ktore sa
odczytywane z naglowka pakietu.

Drugi z protokotdéw warstwy transportu to protokol wiazania nazw NBP (ang. Name Binding
Protocol). NBP wspotdziata z protokotem warstwy wyzszej ZIP. NBP zapewnia rzeczywista
zamiang nazw stref na adresy sieciowe oraz adresy wezlow.

Nastgpny protokoél, to protokot echa sieci AppleTalk AEP (ang. AppleTalk Echo Protocol). Z jego
pomoca mozna okresli¢ dostgpnos¢ systemu oraz obliczy¢ czas transmisji a takze czas wymagany na
potwierdzenie przyjgcia pakietu.

Protokol utrzymania wyboru trasy RTMP (ang. Routing, Table Maitenance Protocol) stuzy do
zarzadzania tablicami trasowania (obejmuje to dostarczanie routerom tych tablic).

Warstwa datagramowa

Warstwa datagramowa, zgodnie z definicja modelu OSI, umozliwia bezpolaczeniowe dostarczanie
datagramow. Warstwa ta zajmuje si¢ zestawianiem komunikacji, a takze jest odpowiedzialna za
dynamiczne adresowanie w¢ztow sieciowych oraz rozpoznawanie adresow MAC [2].

Glowny protokot tej warstwy to protokdt dostaw datagraméw DDP (ang. Datagram Delivery
Protocol). Ciekawa cecha protokotu jest zmienny nagldwek, w zalezno$ci od adresu adresata. Jezeli
adresat znajduje si¢ w sieci lokalnej, stosowany jest nagtowek standardowy, w przeciwnym wypadku
nagtowek rozszerzony o pola: adresu sieci docelowej/zrodlowej i licznika skokéw. Pola nagtéwka
DDP przedstawiaja si¢ nastgpujaco:

o Liczba skokow (tylko w naglowku rozszerzonym). Licznik zwigkszany o jeden po
kazdorazowym dotarciu datagramu do routera.

o Dlugos$¢ datagramu - pole uzywane do sprawdzania, czy datagram nie ulegt uszkodzeniu w
wyniku transmisji.

o Suma kontrolna DDP (opcjonalnie) - stosowana przy korekcji blgdow transmisji.

o Numer gniazda zrodlowego - okresla proces, ktory zrealizowal polaczenie z naszym
komputerem.

o Numer gniazda docelowego - okresla proces, ktory odpowiedzial na probe polaczenia.

o Adres zrodlowy (tylko w nagléwku rozszerzonym) - pole zawiera numer sieci 1 wezet
komputera, ktory zainicjowat potaczenie.
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o Adres docelowy (tylko w nagléwku rozszerzonym) - pole zawiera numer sieci 1 wegzet
komputera, do ktoérego zrealizowane zostato potaczenie.

o Typ DDT - okresla jakiego protokotu wyzszej warstwy nalezy uzy¢ dla danego datagramu.
o Dane - dane przesytane moga mie¢ maksymalny rozmiar 586 oktetow.

Drugim protokotem tej warstwy jest AARP (ang. AppleTalk Address Resolution Protocol), czyli
protokot rozrézniania adreséw sieci. AARP jest uzywany do przeksztatcania adresow wezlow na
adresy fizyczne MAC, mozna go rowniez uzy¢ w celu okreslenia adresu wezla konkretnej stacji.
Tablica odwzorowywania weztow AMT przechowuje informacje o adresach weztow 1
odpowiadajacych im adresach MAC.

Warstwa lacza danych

Warstwa tacza danych obejmuje dwie najnizsze warstwy modelu referencyjnego OSI. Gléwnym
zadaniem tej warstwy jest wtozenie AppleTalk do ramki Ethernet 802.3, ktora jest klasycznym
sposobem przesytania danych w sieciach rozleglych, w tym takze w Internecie.

AppleTalk zawiera podwarstwy, stanowiace wsparcie dla FDDI oraz Token Ring. Podwarstwy te
nazywaja si¢ odpowiednio FDDITalk i TokenTalk. FDDITalk i TokenTalk okresla si¢ mianem
protokotow dostepu z tego wzgledu, ze oferuja ustugi umozliwiajace dostgp do sieci fizyczne;j.

Jednym z protokolow warstwy facza danych jest EtherTalk. Protokot ten uzywa protokotu dostgpu
szeregowego ELAP (ang. Ether Talk Link Access Protocol) w celu pakowania danych i
umieszczania ich w ramkach Ethernet 802.3 [2]. Inny z protokotéw, TokenTalk rowniez korzysta z
protokolu o nazwie TLAP (ang. Token Talk Link Access Protocol) w celu dostgpu do lacza
TokenTalk.

Firma Apple oferuje rowniez nowy protokot tej warstwy, nie korzystajacy ze znanych standardow
przesytania danych w sieciach WAN. Protokol, o ktorym mowa to LocalTalk. LocalTalk uzywa
protokotu dostepu do tacza LocalTalk o nazwie LLAP (ang. Local Talk Link Access Protocol).

(4.4) ATM

Protokét ATM wprowadza zupetnie nowe podejscie do koncepcji modelu referencyjnego. Warstwy
znane nam do tej pory, w modelu ATM zostaly zastapione przez trojwymiarowe plaszczyzny.
Podobnie jak dotychczas, kazda z ptaszczyzn reprezentuje jaki$§ pakiet protokotow, odpowiedzialny
za okreslona czg$¢ dziatalnosci ATM. Rysunek 8.9. przedstawia porownanie modeli referencyjnych
OSI'i ATM.
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Rysunek 8.9. Model referencyjny OSl a ATM
Nietypowos¢ protokolu ATM polega takze na ograniczeniu si¢ tylko do dwoch najnizszych warstw

modelu referencyjnego OSI. Ponizej krétko opiszemy podstawowe warstwy (pamigtajac, ze warstwa
ATM ma trzy wymiary).

Warstwa nosnika fizycznego

Zadaniem warstwy nos$nika fizycznego PM (ang. Physical Medium) jest wspolpraca z nosnikiem
fizycznym. Zawarte sa tu procedury, ktore umozliwiaja wykonywanie zadan takich jak:
synchronizacja taktowania transmisji obwodu wirtualnego, wysytanie/odbieranie bitow. Istnieja
rézne specyfikacje warstwy nosnika fizycznego dla réznych rodzajow tego nosnika.

Warstwa zbieznosci transmisji

Warstwa zbiezno$ci transmisji TC (ang. Transmission Convergence) odpowiedzialna jest w sieciach
ATM za nastgpujace dzialania:

1. Kontrol¢ bledow sprzetowych HEC (ang. Hadware Errors Control) - suma kontrolna, ktora
jest generowana tylko na podstawie nagtéwka (5 oktetow), nie za$ catej komorki (53-oktety).

2. Okreslanie komorki - jest to funkcja, ktorej zadaniem jest zachowanie integralno$ci i1 granic
komorki odbieranej. Umozliwia to wyodrgbnienie komorek z odbieranych danych.

3. Rozdzielenie szybkosci transmisji komoérek - polega na zsynchronizowaniu szybkos$ci
transmisji komorek w warstwie ATM oraz szybkos$ci transmisji w warstwie nosnika.

4. Dostosowywanie, generowanie i odzyskiwanie ramki transmisyjnej - czyli wszelkie
procesy zwiazane z zapakowywaniem/odpakowywaniem komoérek w/z ramki.

Warstwa ATM
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Zadaniem warstwy ATM jest tworzenie polaczen wirtualnych, a nastgpnie przekazywanie za ich
pomoca komorek otrzymanych w wyniku dzialania protokotu AAL. Funkcje, ktore petni warstwa
ATM, Scisle wiaza si¢ z urzadzeniem, w ktorym warstwa ta si¢ znajduje. Mozliwe sa dwa warianty:

1. Stacja koncowa. Warstwa ATM znajdujaca si¢ w stacji koncowej ma mozliwo$¢
powiadamiania innych stacji o tym, ze w jej posiadaniu sa dane przeznaczone dla tych wtasnie
stacji. Ponadto konieczne jest uzgodnienie z innymi "wspoOlstacjami" konstrukcji
komutowanego obwodu wirtualnego SVC (ang. Switched Virtual Circuit). Nalezy pamigtaé,
ze aby mozliwe stato si¢ przyjmowanie danych z warstwy AAL, konieczne jest stworzenie
obwodu logicznego. Po tym zabiegu mozliwe jest przeksztatcanie jednostek danych AAL do
postaci komorki dodajac odpowiednie pola naglowka.

2. Przelacznik (ang. switch). Warstwa ATM znajdujaca si¢ w przetaczniku musi, po odebraniu
komorki ze swojego portu, pobra¢ warto$¢ identyfikatoréw VPI oraz VCI (pojecia te zostana
wyjasnione pdzniej), znajdujacych si¢ w nagtowku komorki, a nastgpnie porownac te wartosci
z tablica przyporzadkowan VPI/VC warstwy ATM. Kolejnym krokiem jest identyfikacja portu
docelowego dla przesylanej komorki. Ponadto warstwa ATM przetacznika gwarantuje
buforowanie i porzadkowanie komorek, co ma niebagatelne znaczenie, gdy kilka portéw
wejsciowych odwotuje si¢ do jednego poru wyjsciowego.

Warstwa adaptacji

Warstwa adaptacji okreslana jako AAL (ang. ATM Adaptation Layer) to zestaw protokotow, ktory
ma trzy wersje AAL 1, AAL 3/4 oraz AAL 5. Kazda z warstw jest wykorzystywana do obstugi
czterech klas ustug ATM: A, B, C oraz D. Zadaniem warstw adaptacji jest umieszczenie danych
otrzymanych z warstwy SAR (ang. Segmentation and Reassembly) w strukturze o nazwie "jednostka
danych protokotu segmentacji i ponownego ztozenia" (ang. SAO-PDU). Jednostke taka przekazuje
si¢ warstwie ATM, ktéra dokleja do niej 5-oktetowy nagtowek tworzac 53-oktetowa komorke ATM.

Do warstwy adaptacji wlicza si¢ rowniez podwarstwe zbieznos$ci, ktora jest posrednikiem pomigdzy
protokotami warstwy 3, a protokotami ATM. Umozliwia réwniez zamiang zadan ustug AAL, SAR 1
ATM pochodzacych od protokotéw warstw wyzszych z rodziny TCP/IP, czy chociazby IPX/SPX.

Czg$cia warstwy adaptacji jest rowniez mechanizm SAR. SAR zamienia strukturg danych otrzymana
z protokotow wyzszego rzedu na 48-oktetowe struktury danych ATM [2].

Jak juz wspomniano warstwa adaptacji sktada si¢ z czterech klas, z ktérych kazda okresla jakas
ustuge sieci ATM. Ponizej przedstawiono ustugi kazdej z klas:

1. Ushluga klasy A. Korzysta z warstwy AAL 1 wykorzystujac typ transmisji synchroniczne;j
bezpotaczeniowej ze stala szybkoscia transmisji bitéw - CBR (ang. Constant Bit Rate).
Mozliwa jest wigc transmisja dzwigku i profesjonalnych filméw wideo. Jednostka SAO-PDU
klasy A zawiera dwa dodatkowe 4-bitowe pola:

o numer sekwencji SN (ang. Sequence Number) - licznik, jest zerowany dla kazdej
jednostki danych przeksztalcanej przez SAR;

o ochrona numeru sekwencji SNP (ang. Sequence Number Protection) - okresla cykliczna
kontrolg nadmiarowa CRC (ang. Critical Redundancy Check) i jest obliczna na
podstawie pola SN.

Zauwazmy, ze wystgpowanie obu pol dodatkowych zmniejsza rozmiar tadunku
uzytecznego komorki AAL 1, co przedstawia rysunek 8.10.:
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Numer sekwencji ke Informacja uzyteczna
] sekwencji TeEieN

{4 bity) (4 bity) (47 oktetow)

Rysunek 8.10. Budowa jednostki SAO-PDU

2. Usluga klasy B. Rozni si¢ tym od ushugi klasy A, Ze nie jest wykorzystywana stata, lecz
zmienna szybko$¢ przesylania bitéw VBR (ang. Variable Bit Rate). Kolejna roznica wynika
stad, ze ustuga klasy B korzysta¢ miata z warstwy AAL2. Niestety, cho¢ AAL2 rokowat duze
nadzieje dotyczace przesytu niektérych sekwencji wideo, nie udato si¢ ukonczy¢ prac nad ta
specyfikacja [2]. Dlatego tez, ushugi tej klasy, nie sa dostgpne.

3. Ushuga klasy C. Komunikacja asynchroniczna typu potaczeniowego ze zmienng szybkoscia
transmisji bitow. Komunikacja tego typu jest zgodna z komunikacja reprezentowana przez
TCP/IP, IPX/SPX, czy protokoty nizszych warstw, np. X.25. Cho¢ wymienione tu protokoty
sa typu bezpotaczeniowego, potaczenie w sieci ATM musi zosta¢ ustanowione, pdzniej nie ma
juz ograniczen zwiazanych z zawartoScia cz$ci uzytecznej przesylanych komorek.
Pamigtajmy, ze mozliwa jest sytuacja, w ktorej protokot sieci ATM opakowuje dane
protokolow bezpolaczeniowych, po czym przesyta je jako pakiety.

Aby sytuacja taka byla mozliwa, wykorzystywana jest podwarstwa zbieznosci, ktora tworzy
jednostkg CS-PDU warstwy AAL 3/4. Pdzniej jednostka CS-PDU trafia do warstwy SAR,
gdzie jest dzielona na jednostki AAL 3/4 SAO-PDU.

Dla ushlugi klasy C opracowano rowniez warstwe¢ AAL 5, ktdra zawiera najpopularniejsze
czgs$ci warstwy AAL 3/4. Jest to bardzo wydajna i uzyteczna warstwa, korej budowa oparta
jest na zalozeniu, ze wigkszo$¢ obstugiwanych aplikacji wykorzystuje bezpotaczeniowe
protokoly komunikacyjne. Tak jak w przypadku AAL 3/4 tworzone sa (tym razem
doskonalsze) jednostki CS-PDU. Nastgpnie AAL 5 CS-PDU jest przeksztatcana, przez
mechanizm SAR, w jednostk¢ SAO-PDU. Jednostkg AAL 5 SAO-PDU cechuje niezwykta
prostota, dzigki czemu jest fatwa w implementacji.

4. Usluga klasy D. Bardzo podobna w swej strukturze do ustugi klasy C. Klasa D oferuje
bezpolaczeniowy, asynchroniczny transfer danych i jest wykorzystywana glownie przy
przesytaniu komunikacji sieci typu LAN lub SMDS przez sie¢ ATM.

(4.5) IrDA

Standard IrDA (ang. Infrared Data Association) powstal z inicjatywy trzech firm: HP, Sharp oraz
IBM. W 1993 roku standard ten opisuje potaczenie typu punkt-punkt (ang. point-to-point) w pasmie
podczerwieni, charakteryzujace si¢ malym poborem mocy. Dzisiaj mozemy korzysta¢ z dwoch
wersji protokotu IrDA: 1.0 oraz 1.1. Pierwsza wersja pozwala na transfer rzedu 115 kB/s, za$§ druga
na szybkos$¢ transmisji siggajaca 4Mb/s. Schemat dzialania standardu IrDA jest nastgpujacy. Oba
urzadzenia (poniewaz kazde potaczenie jest typu punkt-punkt) nawiazuja tacznos¢ z predkoscia 9600
b/s 1 sukcesywnie zwigkszajq transfer, az do ustalenia pr¢dkosci maksymalnej. IrDA pozwala na
pofaczenie urzadzen w odlegtosci nie wigkszej niz 1 m i przy kacie odchylenia nie wigkszym niz 15
stopni, co daje nastgpujacy wniosek: urzadzenia musza si¢ "widziec".

Na standard IrDA sktada si¢ kilka protokolow, ktére wzajemnie korzystaja ze swoich ustug.
Protokoly obowigzkowe przesytu danych w standardzie IrDA to:
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s PHY (ang. Physical Signaling Layer) - zapewnia transfer danych na poziomie 9600 b/s - 4
Mb/s oraz kontrolg poprawnosci danych CRC (dla transferu ponizej 1.152 CRC-16, powyzej
CRC-32). Ponadto oprocz wersji standardowej, istnieje mozliwo$¢ skorzystania z wersji
energooszczednej, ktora charakteryzuje 10-krotnie nizszy pobor energii.

s IrLAP (ang. IrDA Link Access Protocol) - umozliwia uporzadkowany transfer danych
pomigdzy dwoma urzadzeniami.

s IrLMP (ang. IrDA Link Management Protocol) - pozwala na zwielokrotnienie warstwy
IrLAP. Ponadto umozliwia korzystanie z ustug i1 protokotow zawartych w IAS (ang.
Information Access Service).

Protokoly opcjonalne przesytu danych w standardzie IrDA to:

= Tiny TP - umozliwia niezawodna transmisj¢ z wykorzystaniem protokotu IrLMP.

IrCOOM - umozliwia emulacj¢ portéw szeregowych i rownoleglych.

IrTran-P - protokot wykorzystywany przy przesytaniu obrazow.

IrMC - opisuje standardy wymiany danych z telefonia komoérkowa, a takze innymi
urzadzeniami stuzacymi do cyfrowej komunikacji.

IrLAN - protokot pozwala na komunikacje z siecia LAN, potaczenie moze odbywac sig
poprzez urzadzenie dostgpowe lub inny komputer dotaczony juz do sieci LAN.

Kompatybilno$¢ wszystkich polaczonych urzadzen poprzez ztacza IrDA mozliwa jest dzigki
wspolnym protokotom warstwy fizycznej i tacza danych.

(4.6) VPN

Wirtualna sie¢ prywatna VPN (ang. Virtual Private Network) to sie¢ umozliwiajaca dwukierunkowa
transmisj¢ danych, oparta na bazie sieci publicznej. VPN zapewnia ochrong danych poprzez
przesytanie ich w formie zaszyfrowanej. Istota sieci VPN jest jednak fakt, Zze polaczenie, cho¢
odbywa si¢ w ramach sieci publicznej (ogolnie dostgpnej), jest realizowane tak, jak gdyby dotyczyto
tylko wybranych komputerow odizolowanych od calej reszty sieci. Wyrdézniamy dwa rodzaje
pofaczen VPN.
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Rysunek 8.11. Tunele sieci VPN

Bezpieczny rekaw (ang. secure sleeve)

Przy przesytaniu danych z uzyciem tej techniki pakiet, ktéry ma zosta¢ wystany, podlega
zaszyfrowaniu, nast¢pnie kompresji, a pozniej jest umieszczany w polu danych nowego pakietu,
ktory zamiast adresu docelowego komputera zawiera adres docelowy routera, przez ktéry docelowy
komputer wiacza si¢ do sieci. Router po otrzymaniu danych ma mozliwo$¢ dekompresji i
rozszyfrowania ich. W ten sposéb dowiaduje siggdzie ma wystaé pakiet. Tak wigc stosujac technike
bezpiecznego rgkawa mozemy ukry¢ strukturg sieci wewngtrznej.

Protoko6l tunelowania, uzywany przy bezpiecznych rekawach, to PPTP (ang. Point-to-Point
Tunneling Protocol) tfirmy Microsoft. Uzycie tego protokolu prowadzi do stworzenia tunelu do
odbiorcy, ktorym najczegsciej jest serwer NT/2000. Nastgpnie przesylane sa pakiety PPP, ale tylko 1
wylacznie z uzyciem tunelu. Sesja taka jest zrywana po zakonczeniu transmisji wymaganych
pakietow przez docelowy NT/200 serwer. Warto jeszcze nadmienié, ze szyfrowanie odbywa si¢ z
wykorzystaniem metody klucza publicznego.

Bezpieczny tunel (ang. secure tunnel)

Podobnie jak przy wykorzystaniu poprzedniej techniki, przy przesytaniu danych pakiet, ktory ma
zosta¢ wystany podlega zaszyfrowaniu, nastgpnie kompresji. Jedyna roznica polega na tym, ze nie
jest szyfrowany naglowek pakietu, a wigc i adres docelowy komputera przeznaczenia. Nalezy
pamigtaé, ze po ustanowieniu polaczenia, dane sa opakowywane w celu niemozno$ci ingerencji w
ich tres¢ nawet wtedy, gdy pakiet podrozuje przez podsieci nie zapewniajace mechanizmow
bezpieczenstwa.

NASTEPNA
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